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1. INTRODUCAO

1.1. OBJECTIVOS

O objetivo deste documento é definir os procedimentos e praticas utilizadas pela Entidade de Certificacdo
Raiz da SISP (SISP Root CA) no suporte a sua atividade de certificagdo digital.

1.2. PUBLICO-ALVO

Este documento é publico e destina-se a todos quantos se relacionam com a Entidade de Certificacdo Raiz da
SISP doravante designada de SISP Root CA, em particular aos Auditores e Colaboradores da SISP.

1.3. ESTRUTURA DO DOCUMENTO

Este documento segue a estrutura definida e proposta pelo grupo de trabalho PKIX do IETF, no documento
RFC 3647', bem como os ‘REQUISITOS MINIMOS DE REDACCAO PARA DECLARACAO DE PRATICAS DE
CERTIFICACAO (DPC) DA ICP-CV'.

O ponto 2 apresenta um conjunto de acronimos e definicdes Uteis para a leitura do documento. Os dez
seguintes, sdo dedicados aos procedimentos e praticas mais importantes no ambito da certificacdo digital
da Entidade de Certificacdao Raiz da SISP. O décimo terceiro ponto é reservado a matérias legais.

' f. RFC 3647. 2003, Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices Framework
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2. ACRONIMOS E DEFINICOES

2.1. ACRONIMOS

Acrdénimo
ANSI American National Standards Institute
CA Certification Authority (0 mesmo que EC)
DL Decreto-lei
DN Distinguished Name
DPC Declaracdo de Praticas de Certificacao
EC Entidade de Certificacao
SISP Root CA Entidade de Certificacdo Raiz da SISP
ICP-CV Infra-estrutura de chaves publicas de Cabo
Verde
LCR Lista de Certificados Revogados
MAC Message Authentication Codes
OCSP Online Certificate Status Protocol
oID Object Identifier (Identificador de
Obijecto)
PKCS Public-Key Cryptography Standards
PKI Public Key Infrastructure (Infra-estrutu rade
Chave Publica)
SHA Secure Hash Algorithm
SSCD Secure Signature-Creation Device
URI Uniform Resource ldentifier
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2.2 DEFINICOES

Assinatura digital, conforme disposto no DL-
n°33/2007, de 24 de Setembro

Modalidade de assinatura electronica avancada baseada
em sistema criptografico assimétrico composto de um
algoritmo ou série de algoritmos, mediante o qual é
gerado um par de chaves assimétricas exclusivas e
interdependentes, uma das quais privada e outra
publica, e que permite ao titular usar a chave privada
para declarar a autoria do documento electronico ao
qual a assinatura é aposta e concordancia com o seu
contelido e ao destinatario usar a chave publica para
verificar se a assinatura foi criada mediante o uso da
correspondente chave privada e se 0 documento
electrdnico foi alterado depois de aposta a assinatura.

Assinatura electronica, conforme disposto no
DL-n°33/2007, de 24 de Setembro

Dados
logicamente associados a uma mensagem de dados

sob forma electrénica anexos ou

e que sirvam de método de autenticacao.

Assinatura electrénica avangada, conforme disposto no
DL-n°33/2007, de 24 de Setembro.

Assinatura electrénica que preenche o0s seguintes
requisitos:

i) Identifica de forma univoca o titular como autor do
documento;

ii) A sua aposicdo ao documento depende apenas da
vontade do titular;

iii) E criada com meios que o titular pode manter sob
seu controlo exclusivo;

iv) A sua conexdo com o documento
permite detectar toda e qualquer alteracdo
superveniente do contedido deste.

Assinatura electrénica qualificada, conforme disposto
no DL-n°33/2007, de 24 de Setembro.

Assinatura digital ou outra modalidade de assinatura
electrénica avancada que satisfaca exigéncias de
seguranca idénticas as da assinatura digital baseadas
num certificado qualificado e criadas através de um
dispositivo seguro de criacdo de assinatura.

Autoridade credenciadora, conforme disposto
no DL-n°33/2007, de 24 de Setembro.

Entidade competente para a credenciacéo e fiscalizacéo
das Entidades de Certificacdo.

Certificado, conforme disposto no DL- n°33/2007, de 24
de Setembro

Documento eletrénico que liga os dados de
verificacdo de assinatura ao seu titular e confirma a
identidade desse titular.

Certificado qualificado, conforme disposto no
DL-n°33/2007, de 24 de Setembro

Certificado que contém os elementos referidos no
artigo 67.° do DL 33/2007 [6] e é emitido por entidade
de certificacdo que reline os requisitos definidos no
artigo 45.° do DL 33/2007.
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Chave privada, conforme disposto no DL- n°33/2007, de Elemento do par de chaves assimétricas destinado a ser
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24 de Setembro

conhecido apenas pelo seu titular, mediante o qual se
apde a assinatura digital no documento electrénico, ou
se decifra um documento electrénico previamente

cifrado com a Correspondente chave publica.

Chave publica, conforme disposto no DL- n°33/2007, de
24 de Setembro

Elemento do par de chaves assimétricas destinado a ser
divulgado, com o qual se verifica a assinatura digital
aposta no documento electrénico pelo titular do par de
chaves assimétricas, ou se cifra um documento
electronico a transmitir ao titular do mesmo par de

chaves.

Credenciacao, conforme disposto no DL- n°33/2007, de
24 de Setembro

Acto pelo qual é reconhecido a uma entidade, que o
solicite e que exerca a actividade de entidade de
certificacdo, o preenchimento dos requisitos definidos no
DL-n°33/2007, de 24 de Setembro para os efeitos
nele, previstos.

Dados de criacdo de assinatura, conforme disposto no
DL-n%33/2007, de 24 de Setembro

Um conjunto Unico de dados, como cadigos ou chaves
criptograficas privadas, usado pelo signatério para a
criacdo de uma assinatura electronica.

Dados de verificacdo de assinatura, conforme disposto
no DL-n°33/2007, de 24 de Setembro

Um conjunto de dados, como codigos ou chaves
criptogréficas publicas, usado para verificar a assinatura

electrénica.

Dispositivo de criacdo de assinatura, conforme disposto
no DL-n°33/2007, de 24 de Setembro

Suporte logico ou dispositivo de equipamento utilizado
para possibilitar o tratamento dos dados
de criacdo de assinatura.

Dispositivo seguro de criacdo de assinatura, conforme
disposto no DL-n°33/2007, de 24 de Setembro

Dispositivo de criagdo de assinatura que assegure,
através de meios técnicos e processuais adequados, que,

i) Os dados necessarios a criagdo de uma assinatura
utilizados na geracgao de uma assinatura sé possam ocorrer
uma Unica vez e que a confidencialidade desses dados se
encontre assegurada;

ii) Os dados necessdrios a criacdo de uma
assinatura utilizados na geragdo de uma assinatura ndo
possam, com um grau razoavel de seguranca, ser deduzidos
de outros dados e que a assinatura esteja protegida contra
falsificacOes realizadas através das tecnologias disponiveis;
iii) Os dados necessarios a criagdo de uma
assinatura utilizados na geragéo de uma assinatura possam
ser eficazmente protegidos pelo titular contra a utilizacéo
ilegitima por terceiros;

iv) Os dados que carecam de assinatura ndo sejam
modificados e possam ser apresentados ao titular antes do
processo de assinatura.

Documento electronico, conforme disposto no
DL-n%33/2007, de 24 de Setembro.

Documento elaborado mediante processamento
electronico de dados.

Endereco electrénico, conforme disposto no DL-
n°33/2007, de 24 de Setembro.

Identificacdo de um equipamento informatico
adequado para receber e arquivar documentos
electronicos.
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3. CONTEXTO GERAL

3.1. OBJECTIVO

O presente documento é uma DPC, cujo objetivo se prende com a definicdo de um conjunto de praticas
para a emissdo e validacdo de certificados e para a garantia de fiabilidade desses mesmos certificados. Nao se
pretende nomear regras legais ou obrigacdes, mas antes informar, pelo que se pretende que este
documento seja simples, direto e entendido por um publico alargado, incluindo pessoas sem
conhecimentos técnicos ou legais.

Este documento descreve as praticas gerais de emissdo e gestdo de certificados, seguidas pela SISP Root CA,
explica o que um certificado fornece e significa, assim como os procedimentos que deverdo ser seguidos por
Partes Confiantes e por qualquer outra pessoa interessada para confiarem nos Certificados emitidos pela SISP
Root CA.

Este documento pode sofrer atualizagGes regulares.

Os certificados emitidos pela SISP Root CA contém uma referéncia a presente DPC, Cédigo documento n?
PLRC001.03, de modo a permitir que Partes confiantes e outras pessoas interessadas, possam encontrar
informacdo sobre o certificado e sobre a entidade que o emitiu.

3.2. ENQUADRAMENTO

As praticas de criacdo, assinatura e de emissdo de Certificados, assim como de revogacao de certificados, cujo
prazo de validade foi ultrapassado ou a pedido do titular, levadas a cabo por uma EC sdo fundamentais para
garantir a fiabilidade e confianca de uma Infraestrutura de Chaves Publicas.

Esta DPC aplica-se especificamente a SISP ROOT CA, de acordo com a estrutura em uso no ambito da ICP-CV
e com os seguintes standards:

a) RFC 3647: Internet X.509 Public Key Infrastructure — Certificate Policy and Certification Practices

Framework;
b) RFC 5280 - Internet X.509 PKI - Certificate and CRL Profile.

e especifica, como implementar os procedimentos e controlos usados na SISP ROOT CA, e como a SISP
ROOT CA deve atingir os requisitos especificados nas normas da ICP-CV.
3. 3. IDENTIFICAGCAO DO DOCUMENTO

Este documento é uma DPC que é representada num certificado através de um nUmero Unico designado de
“identificador de objeto” (OID), sendo o valor do OID associado a este documento, 0 2.16.132.1.1.2.3.

Este documento é identificado pelos dados constantes na seguinte tabela:
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INFORMAGCAO DO DOCUMENTO

Versao do Documento  Verséo 5.0
Estado do Documento  Aprovado

OID 2.16.132.1.1.2.3
Data de Emissao 30/06/2018
Validade Né&o aplicavel
Localizacéo https://pki.sisp.cv/

3.4. PARTICIPANTES NA INFRA-ESTRUTURA DE CHAVE PUBLICA

A SISP, enquanto Entidade Gestora da PKI da SISP, cumpre as disposi¢cdes previstas nas normas e legislagao
aplicavel, assumindo as competéncias ai descritas sendo responsdvel por fornecer servicos e assegurar os
procedimentos que possam garantir as funcionalidades a seguir indicadas:

1. Geragdo dos pares de chaves criptograficas associadas a cada uma das Entidades Certificadoras;

2. Rececdo e validacdo dos pedidos de emissdao de certificados realizados pelas Entidades de
Certificagdo (EC’s) subordinadas bem como os demais subscritores;

3. Emissdo de certificados, relativos a pedidos de certificados que estejam de acordo com o formato
requerido pelas Entidades de Certificagcdo da SISP;

4. Rececdo e validacdo dos pedidos de suspensdo e revogacao de certificados;
5. Publicacdo dos certificados (quando, onde e se apropriado) e de informacdo acerca do seu estado;

6. Assegurar a continua disponibilidade da informacdo publica, para todos os seus utilizadores;

A PKI da SISP é composta pelas seguintes EC’s:

e Entidade Certificadora de Raiz de Cabo Verde (ECR-CV)
e SISP Root Certification Authority (SISP Root CA)

e SISP Certification Authority (SISP CA01)

e SISP TimeStamp Certification Authority (SISP TSA)

DPC-SISP Root PLRCO01 de 17/06/2022 Pagina 23 de 97
23


http://pki.sisp.cv/

SOCIEDADE INTERBANCARIA E SISTEMAS DE PAGAMENTOS. SA

ECR-CV

SISP Root CA

SISP CAO1 SISP TSA

3.4.1. SISP ROOT CERTIFICATION AUTHORITY (SISP ROOT CA)

A SISP Root CA insere-se na hierarquia de confian¢a da ICP-CV, constituindo-se numa entidade de certificacao
de segundo nivel assinada pela Entidade Certificadora de Raiz de Cabo Verde (ECR-CV), estando habilitada
apenas a emitir certificados para assinar os certificados das ECs de nivel hierarquico imediatamente inferior,
conforme lista publicada em http://pki.sisp.cv.

3.4.2. SISPCA01 CERTIFICATION AUTHORITY (SISP CA01)

A Entidade Certificadora Subordinada SISP CAO1 constitui uma Entidade Certificadora credenciada pela ARME
— Agéncia Multissectorial de Regulacdo Econémica, conforme a legislacdo cabo-verdiana, estando habilitadas,
legalmente a emitir todo o tipo de certificado, incluindo certificados qualificados, os de mais elevado grau de
seguranca previsto na lei.

Encontra-se inserida na hierarquia de confianca da Infraestrutura de Chaves Publicas de Cabo Verde. A
SISPCAO01 pode emitir certificados de,

e Assinatura Qualificada para pessoa singular

e Assinatura Qualificada para representacdo da pessoa coletiva
e Assinatura Qualificada de Qualidade (Ordens Profissionais)

e Autenticacado para pessoa singular e coletiva

e Autenticacao WEB

e Selo eletrénico

bem como Validagdo Online OSCP.
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3.4.3. SISP TSA ENTIDADE CERTIFICADORA DE VALIDACAO CRONOLOGICA OU TIMESTAMP

A SISP TSA - Entidade Certificadora de Validagdo Cronoldgica é uma EC que emite certificados digitais
integrantes da hierarquia de confianga da SISP e que pode igualmente, emitir selos temporais para outras
finalidades em que se mostre necessario o comprovativo da hora legal.

A hora legal utilizada na validagdo cronoldgica é obtida utilizando um cluster de equipamentos com relégio
atémico, dedicado, com cobertura de 12 satélites e nivel de imprecisdo de rede entre 1-10 milissegundos e
GPS inferior a 1 microssegundo, com referéncia a UTC.

3.4.4. ENTIDADES OU UNIDADES DE REGISTO

Entidades ou Unidades de Registo sdo entidades as quais as ECs delegam a prestacdo de servicos de
identificacdo, registo de utilizadores de certificados, bem como a gestdao de pedidos de renovacgao e
revogacdo de certificados. A SISP podera actuar como Unidade de Registo e/ou estabelecer acordos com
entidades terceiras para que estas desempenham este papel. A lista da Entidades Registo integrantes da PKI
da SISP encontra-se publicada em http://pki.sisp.cv.

3.4.5.TITULARES DE CERTIFICADOS

a) No ambito deste documento, dado que se trata da DPC da SISP ROOT CA, os titulares dos
certificados serdo pessoas coletivas, desde que sob responsabilidade humana, o qual aceita o
certificado e é responsdvel pela sua correta utilizacdo e salvaguarda da sua chave privada.
Preferencialmente, sera designado como responsavel pelo certificado, o representante legal da
pessoa juridica ou um dos seus representantes legais.

b) O titular do certificado da SISP ROOT CA é a SISP.

c) Os titulares das ECs, que tém certificado assinado pela SISP ROOT CA, sdo as proprias entidades
responsaveis por elas, ou um representante legal nomeado para o efeito.

3.4.6. PATROCINADOR

Nada a assinalar

3.4.7. PARTES CONFIANTES

a) As partes confiantes ou destinatarios sdo pessoas singulares, entidades ou equipamentos que
confiam na validade dos mecanismos e procedimentos utilizados no processo de associa¢cdo do
nome do titular com a sua chave publica, ou seja confiam que o certificado corresponde na
realidade a quem diz pertencer.
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b) Nesta DPC, considera-se uma parte confiante, aquela que confia no teor, validade e aplicabilidade
do certificado emitido na hierarquia de confianga da ICP-CV, podendo ser ou ndo ser titular de
certificados da comunidade ICP-CV.

3.4.8.0UTROS PARTICIPANTES

3.4.8.1. AUTORIDADE CREDENCIADORA

A Autoridade Credenciadora assume o papel de entidade que disponibiliza servicos de auditoria/inspecio
de conformidade, no sentido de aferir se os processos utilizados pelas ECs nas suas atividades de
certificagdo, estdao conformes, de acordo com os requisitos minimos estabelecidos na legislagdo e nomas
vigentes.

Assim, consideram-se como principais atribuicGes as seguintes:

a) Acreditar as entidades de certificagao;
b) Controlar as entidades de certifica¢do;
c) Cobrar taxas pelos servicos de acreditacao;

d) Zelar para que as entidades de certificacdo respondam pelo prejuizo causado a toda entidade,
pessoa fisica ou juridica que se fie razoavelmente nos certificados;

e) Auditar as entidades de certificagdo;

f) Zelar para que os dispositivos de seguranca de criagdo de assinaturas eletronicas sejam
conformes as condicBes previstas no artigo 282 do Decreto-lei 33/2007, de 24 de Setembro;

g) Celebrar acordos de reconhecimento muatuo com autoridades de credenciacdo de paises
estrangeiros, desde que previamente autorizado pelo departamento governamental responsavel
pelas comunicagdes;

h) Manter informag¢des na internet sobre a lista de entidades de certificacdo, e a suspensdo e
revogacdo de certificados digitais, bem como sobre os demais aspetos relevantes da certificacdo;

i) Definir os requisitos técnicos que qualifiguem a idoneidade de atividades desenvolvidas pelas
entidades de certificacao;

j) Avaliar as atividades desenvolvidas pelas entidades de certificagdo autorizadas conforme os
requisitos técnicos definidos nos termos da alinea anterior;

k) Zelar pelo adequado funcionamento e eficiente prestagao de servigo por parte de entidades
de certificacdo em conformidade com as disposi¢des legais e regulamentares da atividade;

[) O mais que Ihe for cometido por lei.
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3.4.8.2. AUDITOR DE SEGURANCA

Figura independente do circulo de influéncia da Entidade de Certificacdo, exigida pela Autoridade
Credenciadora. A sua missdo é auditar a infraestrutura da Entidade de Certificacdo, no que respeita a
equipamentos, recursos humanos, processos, politicas e regras, tendo que submeter um relatério anual, a
Autoridade Credenciadora. A lista de Auditores de Seguranga de Entidades Certificadoras credenciados pela
Entidade Credenciadora pode ser encontrada em http://www.pki.ecrcv.cv/.

3.5. UTILIZACAO DO CERTIFICADO

3.5.1.CERTIFICADOS EMITIDOS

Os certificados emitidos pela SISP Root CA sdo exclusivos para a assinatura de certificados digitais das
Entidades Certificacdo de nivel imediatamente subsequente ao seu, de sua Lista de Certificados Revogados
(CRL) e da SISP TSA , com o objetivo de garantir os seguintes servigos:

e Controlo de acessos;
e Confidencialidade;

e Integridade;

e Autenticagao e

e Nao-repudio.

Estes servicos sdo obtidos com recurso a utilizagdo de criptografia de chave publica, através da sua utilizacdo
na estrutura de confianca que a PKI da SISP proporciona. Assim, os servicos de identificacdo e autenticacao,
integridade e nao-repudio sdo obtidos mediante a utilizacdo de assinaturas digitais. A confidencialidade é
garantida através dos recursos a algoritmos de cifra, quando conjugados com mecanismos de
estabelecimento e distribuicdo de chaves, geridos por equipamentos criptograficos certificados.

3.5.2. UTILIZACAO ADEQUADA

Os requisitos e regras definidos neste documento aplicam-se a todos os certificados emitidos pela SISP
Root CA.

Os certificados emitidos pela SISP Root CA sdao também utilizados pelas partes confiantes para verificacao da
cadeia de confianga de um certificado emitido sob a ICP-CV, assim como para garantir a autenticidade e
identidade do emissor de uma assinatura digital gerada pela chave privada correspondente a chave publica
contida num certificado assinado pela PKI da SISP.

Os certificados emitidos pela SISP Root CA devem ser utilizados de acordo com a funcdo e finalidade
estabelecida neste documento, nas correspondentes Politicas de Certificados e de acordo com a legislagdo em
vigor.
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3.5.3. UTILIZACAO NAO AUTORIZADA

Os certificados poderdo ser utilizados noutros contextos apenas na extensdo do que é permitido pelas regras
da ICP-CV e pela legislacdo aplicavel.

Os certificados emitidos pela PKI da SISP ndo poderdo ser utilizados para qualquer fungdo fora do ambito
das utilizagdes descritas anteriormente.

Os servicos de certificacdo oferecidos pela PKI da SISP, ndo foram desenhados nem estd autorizada a sua
utilizacdo em atividades de alto risco ou que requeiram uma atividade isenta de falhas, como as
relacionadas com o funcionamento de instalagdes hospitalares, nucleares, controlo de trafego aéreo,
controlo de trafego ferrovidrio, ou qualquer outra atividade onde uma falha possa levar a morte, lesGes
pessoais ou danos graves para o meio ambiente.

3.6. GESTAO DAS POLITICAS

A gestdo desta DPC é da responsabilidade do Grupo de Trabalho Seguranca, que pode ser contactada pelos
telefones e no seguinte endereco:

Nome: Grupo de Trabalho de Seguranga

Morada: SISP, SA

Conj. Habitacional Novo Horizonte, Rua Cidade de Funchal, Achada Santo
Anténio — Praia, Cabo Verde

Correio eletrénico: pki@sisp.cv

Site: WWW.Sisp.cv

Telefone: 2606310/2626317

O Grupo de Trabalho de Seguranca, determina a conformidade e aplicacdo interna desta DPC (e/ou respetivas
PCs), submetendo-a de seguida ao Grupo de Gestdo para aprovagao.

A validagdo desta DPC (e/ou respetivas PCs) e seguintes corre¢es (ou atualizagdes) deverdo ser levadas a
cabo pelo Grupo de Trabalho de Seguranca. Corre¢des (ou atualizagdes) deverdo ser publicadas sob a forma
de novas versdes desta DPC (e/ou respetivas PCs), substituindo qualquer DPC (e/ou respetivas PCs)
anteriormente definida.

O Grupo de Trabalho de Seguranga deverd ainda determinar quando é que as alteragdes na DPC (e/ou
respetivas PCs) levam a uma alteracdo nos identificadores dos objetos (OID) da DPC (e/ou respetivas PCs).

Apos a fase de validagdo, a DPC (e/ou respetivas PCs) é submetida ao Grupo de Gestdo, que é a entidade
responsavel pela aprovacao e autorizacdo de modificagGes neste tipo de documentos.
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Todas as politicas, regras e praticas de certificacdo implementadas no ambito desta DPC podem ser
consultadas no repositdrio disponivel em http://pki.sisp.cv.

4. DISPOSICOES LEGAIS

4.1 OBRIGAGOES E GARANTIAS

4.1.1 OBRIGACOES E GARANTIAS DAS ENTIDADES CERTIFICADORAS

A PKI da SISP esta obrigada a:

* Realizar as suas operag¢Oes de acordo com esta Politica;

e Declarar de forma clara todas as suas Praticas de Certificagdo no documento apropriado,

e Proteger as suas chaves privadas;

e Emitir certificados de acordo com o standard X.509;

e Emitir certificados que estejam conformes com a informag¢do conhecida no momento de sua emissao
e livres de erros de entrada de dados;

e Garantir a confidencialidade no processo da gera¢do dos dados da criagcdo da assinatura e a sua
entrega por um procedimento seguro ao titular;

e Utilizar sistemas e produtos fidveis que estejam protegidos contra toda a alteracdo e que garantam a
seguranca técnica e criptografica dos processos de certificacdo;

e Utilizar sistemas fidveis para armazenar certificados reconhecidos que permitam comprovar a sua
autenticidade e impedir que pessoas ndo autorizadas alterem os dados;

e Arquivar sem alteragdo os certificados emitidos;

e Garantir que podem determinar com precisdo da data e hora em que emitiu ou extinguiu ou
suspendeu um certificado;

e Empregar pessoal com qualificagcbes, conhecimentos e experiéncia necessarias para a prestacdo de
servicos de certificacao;

e Revogar os certificados nos termos da sec¢do 7.7 deste documento e publicar os certificados
revogados na CRL do repositério da SISP Root CA, com a frequéncia estipulada na sec¢ao 7.7.10;

e Publicar a sua DPC e as Politicas de Certificado aplicaveis no seu repositério garantindo o acesso as
versoes atuais assim como as versoes anteriores;

* Notificar com a rapidez necessaria, por correio eletrénico os titulares dos certificados em caso da EC
proceder a revogacdo ou suspensdo dos mesmos, indicando o motivo que originou esta acao;

e Colaborar com as auditorias dirigidas pela Autoridade Credenciadora, para validar a renovag¢do das
suas proéprias chaves;

e Operar de acordo com a legislacao aplicavel;

e Proteger em caso de existirem as chaves que estejam sobre sua custddia;

e Garantir a disponibilidade da CRL de acordo com as disposi¢des da sec¢ao 7.7.10;

* Em caso de cessar a sua atividade devera comunicar com uma antecedéncia minima de trés meses a
todos os titulares dos certificados emitidos assim como a Autoridade Credenciadora;

e Cumprir com as especificagcdes contidas na norma sobre Protecdo de Dados Pessoais;

e Conservar toda a informacdo e documentacao relativa a um certificado reconhecido e as Declarac¢des
de Praticas de Certificacdo vigentes em cada momento e durante vinte anos desde o momento da
emissao e,
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« Disponibilizar os certificados da SISP Root CA.
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4.1.2 OBRIGACOES E GARANTIAS DAS ENTIDADES DE REGISTO
Nada a assinalar.

4.1.3 OBRIGACOES E GARANTIAS DOS TITULARES
E obrigagdo dos titulares dos certificados emitidos:

e Limitar e adequar a utilizacdao dos certificados de acordo com as utilizagdes previstas nas Politicas de
Certificado;

e Tomar todos os cuidados e medidas necessdrias para garantir a posse da sua chave privada;

e Solicitar de imediato a revogacao de um certificado em caso de ter conhecimento ou suspeita de
compromisso da chave privada correspondente a chave publica contida no certificado, de acordo com
a secg¢ao 7.7.5;

e Nao utilizar um certificado digital que tenha perdido a sua eficdcia, quer por ter sido revogado,
suspendido ou por ter expirado o periodo de validade;

e Submeter as Entidade de Certificacdo (ou de Registo) a informacdo que considerem exata e completa
com relagdo aos dados que estas solicitem para realizar o processo de registo. Deve informar a EC de
qualquer modificacdao desta informacao e,

e N3o monitorizar, manipular ou efetuar acbes de “engenharia inversa” sobre a implantacdo técnica
(hardware e software) dos servigos de certificagdo, sem a devida autorizagdo prévia, por escrito, da
PKI da SISP.

4.1.4 OBRIGACOES E GARANTIAS DAS PARTES CONFIANTES

E obrigagdo das partes que confiem nos certificados emitidos pela PKI da SISP:

e Limitar a fiabilidade dos certificados as utilizacdes permitidas para os mesmos em conformidade com
o expresso na Politica de Certificado correspondente;

e Verificar a validade dos certificados no momento de realizar qualquer operagdo baseada nos mesmos;

e Assumir a responsabilidade na correta verificacdo das assinaturas digitais;

e Assumir a responsabilidade na comprovacdo da validade, revogacdo ou suspensdo dos
certificados em que confia;

- Ter pleno conhecimento das garantias e responsabilidades aplicaveis na aceitacdo e uso de
certificados em que confia e aceitar sujeitar-se as mesmas.

4.1.5 OBRIGAC()ES E GARANTIAS DE OUTROS PARTICIPANTES
Nada a assinalar.

4.2 RESPONSABILIDADES DE PUBLICACAO E ARMAZENAMENTO

A SISP reserva o direito de publicar informacdo relativa a certificados digitais emitidos por esta, num
repositdrio disponivel online, assim como de publicar informacdo sobre o estado do certificado em
repositérios de terceiras partes.
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A SISP mantém um repositorio de documentos online onde divulga informacdo sobre as suas praticas,
procedimentos e conteddo de determinadas politicas, incluindo a DPC. Todas as partes associadas a emissao,

DPC-SISP Root PLRCO01 de 17/06/2022 Pagina 32 de 97
32



SOCIEDADE INTERBANCARIA E SISTEMAS DE PAGAMENTOS, SA

utilizacdo ou gestdo de certificados da SISP sdo aqui notificadas de que a mesma pode publicar informacgao
submetida, no seu repositério acessivel publicamente, no sentido de disponibilizar informacdo sobre o estado
do certificado digital.

A SISP abstém-se de disponibilizar publicamente informagdo confidencial, designadamente a relacionada com
controlos de seguranca, procedimentos, politicas de seguranca internas, entre outros.

4.2.1 REPOSITORIOS

A SISP S.A. é responsavel pelas funcGes de repositorio da SISP Root CA, publicando entre outras, informacdo
relativa as praticas adotadas e o estado dos certificados emitidos (CRL).

O acesso a informacdo disponibilizada pelo repositério é efetuado através do protocolo HTTPS e HTTP,
estando implementado os seguintes mecanismos de seguranca:

e ACRLeDPCso podem ser alterados através de processos e procedimentos bem definidos,

e A Plataforma tecnoldgica do repositério encontra-se devidamente protegida pelas técnicas mais
atuais de seguranga fisica e ldgica,

e Os recursos humanos que gerem a plataforma tém formacado e treino adequado para o servico em
guestao.

4.2.2 PUBLICACAO DE INFORMACAO DE CERTIFICACAO

A SISP mantém um repositério em ambiente Web, permitindo que as Partes Confiantes efetuem pesquisas
on-line relativas a revogacdo e outra informacgdo referente ao estado dos Certificados, durante 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana.

A SISP disponibiliza sempre a seguinte informac&o publica on-line no URL http://pki.sisp.cv:

e Seu proprio certificado

e Uma copia eletrdnica atualizada desta DPC;

e Uma cdpia eletrdnica atualizada da PC;

e Uma relagdo das Entidades Certificadoras vinculadas a SISP Root CA,

e Lista de Certificados Revogados das Entidades Certificadoras (LCR);

e Umarelagdao das Entidades de Registos vinculadas e seus respetivos enderegos de instalagbes
técnicas em funcionamento;

e Formulario para solicitacdao de emissao de certificado;

e Formulario para solicitacdo de revogacao de certificado.

Adicionalmente serdao conservadas todas as versdes anteriores das DPC’s da SISP Root CA, disponibilizando-as
a quem as solicite (desde que justificado), ficando, no entanto fora do repositério publico de acesso livre.

4.2.3 FREQUENCIA DA PUBLICACAO

A SISP garante que as atualizacOes a esta DPC e respetivas politicas serdo publicadas sempre que
houver necessidade de se proceder a uma alteracao.
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Uma nova LCR da SISP Root CA, serd publicada sempre que se registar uma revogac¢do. Se nenhuma
revogacado tiver sido produzida, a SISP Root CA disponibiliza uma nova LCR a cada 90 (noventa) dias.

Certificados das EC’s subordinadas e certificados emitidos por estas, de acordo com a politica definida na
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respetiva DPC.

4.2.4 CONTROLO DE ACESSO

A informacgdo publicada pela SISP estard disponivel na Internet, sendo sujeita a mecanismos de controlo
de acesso (acesso somente para leitura). A SISP implementou medidas de seguranca logica e fisica para
impedir que pessoas ndo autorizadas possam adicionar, apagar ou modificar registos do repositério.

4.3 AUDITORIA DE CONFORMIDADE E OUTRAS AVALIACOES

Uma inspecdo regular de conformidade a esta DPC e a outras regras, procedimentos, cerimdnias e processos
sera levada a cabo pelos membros do Grupo de Trabalho de Auditoria da PKI da SISP.

Para além de auditorias de conformidade, a SISP ird efetuar outras fiscalizacdes e investigacGes para
assegurar a conformidade da Entidades de Certificacdo constituintes da PKI da SISP com a legislacdo nacional
bem como com os normativos internacionais aplicaveis. A execu¢do destas auditorias internas, fiscalizacGes e
investigacOes podera ser delegada a uma entidade externa de auditoria.

No caso de Entidades de Certificagcdao pertencentes a PKI da SISP mas operadas por outras entidades, a SISP
pode, sempre que o entender, realizar auditorias internas as mesmas. Estas entidades sdo ainda obrigadas a,
anualmente, entregar a SISP o relatério de auditoria anual, ou uma declaracdao de conformidade, realizado por
uma entidade independente e reconhecida para o efeito.

4.3.1 AUDITORIA DE CONFORMIDADE E OUTRAS AVALIACOES

A SISP Root CA cumpre os requisitos definidos pela ICP-CV.

A auditoria é realizada por auditores qualificados pela ARME.

4.3.2 FREQUENCIA OU MOTIVO DA AUDITORIA

As praticas de certificacdo da SISP sdo alvo de auditorias periddicas, que terdo como minimo a periodicidade
estipulada na lei, ou seja, uma periodicidade anual com a emissdo de um relatério a data de 31 de Marco do
ano civil em causa. Esta auditoria serd realizada por um Auditor credenciado pela ARME.Esta auditoria é
realizada tomando como base as normas existentes para o efeito sendo os seus resultados comunicados a
entidade Credenciadora que podera tornar publico o resultado de todo o processo.

No sentido de cumprir com estas obriga¢des, a SISP mantém registo de todas as operagbes do ciclo de vida
dos certificados e de todas as comunica¢gdes mantidas com as entidades de registo/certificacdo por si
reconhecida. Da mesma forma, a SISP obriga estas entidades a manter registo dos pedidos de subscricao
recebidos e processado nos quais tenha estado envolvida.

Este registo devera ser mantido num repositério de dados criado para o efeito e devera poder ser confirmada
através da andlise dos registos das comunicagdes (em suporte eletrénico ou outro) com a entidade de
certificacdo.
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Para verificar o cumprimento destas disposicGes, a SISP conduzira auditorias periddicas sobre as entidades de
registo/certificagdo como forma de determinar a adequagdo dos procedimentos operacionais e niveis de
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segurancga tecnolégicos as Politicas de Certificados suportadas. O ndo cumprimento das condi¢des contratuais
pode conduzir a suspensdo e/ou revogacdo do(s) certificado(s) emitido(s)

5.IDENTIFICACAO E AUTENTICACAO

5.1 ATRIBUICAO DE NOMES

Esta seccdo descreve os procedimentos usados para autenticar as entidades certificadas antes de |he serem
emitidos certificados, bem como questdes relativas a disputas de nomes.

5.1.1 TIPOS DE NOMES

A atribuicdo de nomes segue a convenc¢do determinada pela ICP-CV. A SISP garante a emissdo de certificados
contendo um Distinguished Name (DN) X.509, definido conforme RFC5280 e emite certificados para os
requerentes que submetem documentacdo contendo um nome verificavel.

A SISP assegurard, dentro da sua infraestrutura de confianca, a ndo existéncia de certificados que, contendo o
mesmo DN, possam identificar entidades distintas.

5.1.2 NECESSIDADE DE NOMES SIGNIFICATIVOS

A SISP assegurara, que os nomes usados nos certificados por ela emitidos, identificam de uma forma
significativa os seus utilizadores. Isto &, serd assegurado que o DN usado é apropriado para o utilizador em
questdo e que a componente common name do DN representa o utilizador de uma forma facilmente
compreensivel pelas pessoas. Contudo, poderd a SISP emitir certificados sob pseudénimo, desde que os
mesmos sejam dessa forma identificados.

5.1.3 INTERPRETACAO DE FORMATOS DE NOME

As regras utilizadas pela SISP para interpretar o formato dos nomes seguem o estabelecido no RFC 5280,
assegurando que todos os atributos DirectoryString dos campos issuer e subject do certificado sdo codificados

numa UTF8String, com excepcdo dos atributos country e serial number que sdo codificados numa
PrintableString.

5.1.4 UNICIDADE DOS NOMES

A SISP controlara os nomes existentes, de forma a garantir que um certificado contém um DN unico, relativo
apenas a uma entidade e que ndo é ambiguo.

5.1.5 RESOLUCAO DE DISPUTAS DE NOMES
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A SISP sera responsdvel por atribuir e aprovar os DN's. Sera também responsavel por resolver quaisquer
disputas que possam surgir.
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5.1.6 RECONHECIMENTO, AUTENTICAGCAO E PAPEIS DAS MARCAS REGISTADAS

Os nomes, emitidos pela SISP respeitardo o mdaximo possivel as marcas registadas. A SISP ndo permitira
deliberadamente a utilizacdo de nomes registados cuja propriedade n3ao possa ser comprovada pelo
requerente. Contudo podera recusar a emissdo de certificados com nomes de marcas registadas se entender
que outra identificacdo é mais conveniente.

5.1.7 COMPROVACAO DE POSSE DA CHAVE PRIVADA

Nos casos em que a SISP ndo seja a responsavel pela geracdo do par de chaves criptograficas, a atribuir ao
utilizador, a mesma assegurara que o utilizador possui a chave privada correspondente a chave publica
constante no pedido de certificado antes de proceder a sua emissao.

O método de prova serd necessariamente tdo mais complexo e preciso consoante a importancia do tipo de
certificado pedido, encontrando-se documentado na Politica e Certificado do certificado em causa.

5.2 VALIDACAO DE IDENTIDADE NO REGISTO INICIAL

A SISP é responsavel por autenticar a identidade das entidades candidatas a obten¢dao de um certificado.

Responsabiliza pela guarda de toda a documentagdo utilizada para verificacdo da identidade da entidade de
certificacdo, garantindo a verificacdo da identidade dos seus representantes legais, por meio legalmente
reconhecido e garantindo, no caso dos seus representantes legais ndo se encontrarem na cerimdnia de
emissdo de certificado, os poderes bastantes do representante nomeado pela entidade para a referida
emissao.

O processo de autenticacdo da identidade de uma pessoa coletiva, deve obrigatoriamente garantir que a
pessoa coletiva para quem vai ser emitido o certificado é quem na realidade diz ser e que a criacdo de
assinatura, através de dispositivo de criacdo de assinatura, exige a intervencdo de pessoas singulares que,
estatutariamente, representam essa pessoa coletiva.

O documento que serve de base a emissdo do certificado de uma EC contém, entre outros os seguintes
elementos:

a) Documentos, para efeitos de identificacdo de EC e sua denominacdo legal;

b) Numero de Identificacdo Fiscal, sede, objeto social, nome dos titulares dos corpos sociais e de
outras pessoas com poderes para a obrigarem;

¢) Nome completo, nimero do bilhete de identidade ou qualquer outro elemento que permita a
identificacdo inequivoca das pessoas singulares que estatutdria ou legalmente, a representam;

d) Endereco e outras formas de contacto;
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e) Indicagdo de que o certificado é emitido para a entidade, enquanto EC subordinada a
ECR-CV, na hierarquia de confianca da ICP-CV, de acordo com a presente DPC;
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f) Nome Unico (DN) a ser atribuido ao certificado de EC;

g) Informacdo, se necessario, relativa a identificacdo e aos poderes do(s) representante(s)
nomeados pela entidade para estarem presentes na cerimoénia de emissdo do certificado de EC;

h) Outras informag0es relativas ao formato do pedido de certificado a serem apresentadas na
cerimoénia de emissdo do certificado da EC.

5.2.1 ACORDO COM O SUBSCRITOR

A SISP guardara registo do acordo assinado com o subscritor, incluindo:

1. Acordo dos termos e condigdes com o subscritor. Caso o subscritor do certificado seja distinto do
sujeito, este Ultimo também sera informado sobre os termos e condicGes;

2. Consentimento para a manutencao de registos por parte da SISP, com a informagdo usada no
registo, bem como informacdo de subsequentes acontecimentos relativos ao acordo e ao seu
objeto;

3. Permissdo para passar esta informacgao a terceiros sob certas condicdes;

Permissdo para passar informacdo sobre o estado dos certificados emitidos, ao abrigo do acordo,
a terceiros nao discriminados.

5.2.2 PEDIDO DE CERTIFICADO

A SISP:

1. Exigird que uma entidade requerente de um certificado prepare e submeta os dados apropriados ao
pedido, como especificado nesta DPC;

2. Quando necessario, exigira que a entidade final requisitante submeta a sua chave publica para
certificacdo, numa mensagem assinada digitalmente usando a chave privada a que corresponde a
chave publica constante no pedido, de forma a:

i. Permitir a detecdo de erros no processo de certificacdo;
ii. Provar a posse da chave privada relativa a chave publica a certificar.

3. Utiliza a chave publica contida no CSR, adiante designado de Pedido légico de Certificado da entidade
requisitante, para verificar a assinatura da entidade requisitante no Pedido légico de Certificado
submetido;

4. \Verifica a autenticidade da submissdo, da ER, de acordo com esta DPC;

5. Verificard a assinatura da ER no Pedido légico de Certificado;

6. Verifica o Pedido légico de Certificado para verificar se este contém erros ou omissdes de acordo com
esta DPC;

7. Verifica a unicidade do DN da entidade requisitante dentro da sua infraestrutura;

8. Aceita o Pedido ldgico de Certificado vindo da entidade requisitante, cuja identidade foi validade;

9. Quando detetar chaves publicas repetidas o Pedido légico de Certificado é rejeitado.

5.3 AUTENTICACAO PRESENCIAL DE ENTIDADES INDIVIDUAIS
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A autenticagdo presencial do representante autorizado das organizagOes candidatas a um certificado sera
baseada em, pelo menos, duas formas de identificagdo emitidas pelo governo (em que pelo menos uma tera
de ser um documento com fotografia, tal como, um passaporte ou bilhete de identidade). A capacidade da
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pessoa agir em nome da organizacdo candidata serd também autenticada, através da apresentacdo de
documentagdo em papel, indicando este facto.

A informacdo descrita acima tem de ser validada pela SISP aquando da devolugdo dos formularios de inscricdo
completamente preenchidos. A SISP ou Entidade de Registo por ela designada, sera responsavel por verificar
a identidade dos representantes pessoalmente.

5.4 IDENTIFICAGCAO E AUTENTICACAO PARA PEDIDOS DE RENOVACAO DE CHAVES

5.4.1 IDENTIFICACAO E AUTENTICAGCAO PARA RENOVACAO DE CHAVES, DE ROTINA

Muitas implementagGes da PKI permitem a emissao, automatica ou facilitada, de certificados de atualizagdo,
para um subscritor, antes do fim do periodo de validade do certificado existente. Esta acdo é conhecida como
renovagao de rotina, e é possivel devido ao facto de ja existir uma relacdo de confianga com o subscritor.

No entanto, dependendo do certificado em questdo, é necessario garantir que as condi¢gbes originais
necessarias para obter o certificado em questdo se mantém, isto é:

e individuo/organizacgdo ainda existe e autorizou a emiss&o do certificado;

e individuo/organizac¢do continua a obedecer aos requisitos de associac¢do;

< individuo/organizagdo possui a chave privada correspondente a nova chave publica expedida para
certificacao;

e ASISP aceita a continuidade do individuo/organizacdo dentro da sua hierarquia.

A renovagdo s6 poderd ser repetida um mdaximo de 3 vezes sem que seja necessdrio repetir um novo registo
do utilizador. Porém, a Politica de Certificado do certificado a renovar pode especificar expressamente outras
condicBes de renovacgao, inclusive contrarias a esta.

5.4.2 RENOVACAO APOS REVOGACAO

Se um certificado é revogado, o individuo/organizacdo sera sujeito a todo o processo inicial de registo, de
forma a obter um novo certificado.

5.5 PEDIDO DE REVOGACAO

O pedido de revogacdo deve obedecer as condi¢cdes descritas em pormenor na sec¢do 6.7.

6. REQUISITOS OPERACIONAIS DO CICLO DE VIDA DO CERTIFICADO

6.1 PEDIDO DE CERTIFICADOS
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O pedido de certificado deve ser formulado, mediante o preenchimento do Formulario proprio, disponivel no
repositério da PKI da SISP em http://pki.sisp.cv.
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6.2 EMISSAO DOS CERTIFICADOS

6.2.1 PROCEDIMENTO PARA A EMISSAO DE CERTIFICADO

A emissdo do certificado é efetuada por meio de uma cerimdnia que decorre na zona de alta seguranga da PKI
da SISP e, em que se encontram presentes:

e Os representantes legais da entidade subordinada requerente ou o(s) representante(s) nomeado(s)
para esta cerimdnia;

e Pelo menos 3 membros dos Grupos de Trabalho;

* Um Auditor da ARME na geragdo do par de chaves da SISP Root CA e o Auditor SISP no caso das Sub
CA’s;

e Quaisquer observadores, aceites simultaneamente pelos membros do Grupo de Trabalho e pelos
representantes da entidade subordinada requerente.

A cerimdnia de emissdo de certificado é constituida pelos seguintes passos:

e Identificacdo e autenticacdo de todas as pessoas presentes na cerimodnia, garantindo que o(s)
representante(s) e os membros do Grupo de Trabalho tém os poderes necessarios para os atos a
praticar;

e Os membros do Grupo de Trabalho efetuam o procedimento de arranque de processamento do
certificado e emitem o Pedido de Assinatura de Certificado (CSR) (correspondente ao PKCS#10 gerado
no HSM), que é arquivado num suporte tecnolégico (ndo regravavel);

e O certificado emitido e assinado pela Entidade Certificadora hierarquicamente superior, é importado
na EC correspondente;

e Procede-se 4 geracao da primeira CRL;

A ceriménia de emissdo fica concluida com a execugdo do procedimento de finalizagdo de
processamento do certificado, pelos membros do Grupo de Trabalho;

O certificado emitido inicia a sua vigéncia no momento da sua emissao.

6.2.2 NOTIFICACAO DA EMISSAO DO CERTIFICADO AO TITULAR

A emissdo do certificado é efetuada de forma presencial, de acordo com a sec¢do anterior.

6.3 ACEITACAO DO CERTIFICADO

6.3.1 PROCEDIMENTO PARA A ACEITACAO DE CERTIFICADO

O certificado considera-se aceite apds a assinatura do formuldrio de emissdo e aceitacdo de certificado pelo(s)
representante(s) da entidade subordinada, de acordo com a ceriménia de emissdo (conforme sec¢do 6.2.1).

Note-se que antes de ser disponibilizado o certificado aos representantes, e consequentemente |he serem
disponibilizadas todas as funcionalidades na utilizacdo da chave privada e certificado, é garantido que:

« Etomado conhecimento dos direitos e responsabilidades;
e Etomado conhecimento das funcionalidades e contetdo do certificado;
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« E aceite formalmente o certificado e as suas condigdes de utilizagdo assinando para o efeito o
Formuldrio de Rececdo de certificado.
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6.3.2 PUBLICACAO DO CERTIFICADO

A SISP Root CA ndo publica os certificados emitidos, disponibilizando-o integralmente aos representantes, nas
condigdes definidas no ponto 6.3.1.

6.3.3 NOTIFICACAO DA EMISSAO DE CERTIFICADO A OUTRAS ENTIDADES

Nada a assinalar.

6.3.4 USO DO CERTIFICADO E DA CHAVE PRIVADA PELO TITULAR

Os titulares de certificados (representantes) utilizardo a sua chave privada apenas e sé para o fim a que estas
se destinam (conforme estabelecido no campo do certificado “keyUsage”) e sempre com propdsitos legais.

A sua utilizagdo apenas é permitida:

e A quem estiver designado no campo “Subject” do certificado;
e De acordo com as condi¢des definidas na sec¢do 3.5;
e Enquanto o certificado se mantiver valido e ndo estiver na CRL da SISP Root CA.

Adicionalmente:

e O certificado da EC subordinada pode ser utilizado para assinar certificados e respetiva CRL, assim
como certificados necessdrios para a operagdo e servigos da EC subordinados;
e O certificado de Validacao on-line OCSP tem como objetivo a sua utilizacdo em servidores OCSP.

6.3.5 USO DO CERTIFICADO E DA CHAVE PUBLICA PELAS PARTES CONFIANTES

Na utilizacdo do certificado e da chave publica, as partes confiantes apenas podem confiar nos certificados,
tendo em conta apenas o que é estabelecido nesta DPC e na respetiva Politica de Certificacdo. Para isso
devem, entre outras, garantir o cumprimento das seguintes condi¢des:

e Ter conhecimento e perceber a utilizacdo e funcionalidades proporcionadas pela criptografia de chave
publica e certificados;

e Ser responsavel pela sua correta utilizagdo;

e Ler e entender os termos e condi¢bes descritos nas politicas e praticas de certificacao;

» Verificar os certificados (validacdo de cadeias de confianga) e CRL, tendo especial ateng¢do as suas
extensGes marcadas como criticas e propdsito das chaves;

e Confiar nos certificados, utilizando-os sempre que estes estejam validos.

6.4 RENOVACAO DE CERTIFICADOS

Esta prdtica ndo é suportada pela PKI da SISP.

A renovacdao de um certificado é o processo em que a emissdo de um novo certificado utiliza os dados
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anteriores do certificado, ndo havendo alterag¢do das chaves ou qualquer outra informagdo, com excegao do
periodo de validade do certificado.
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6.4.1 MOTIVOS PARA RENOVACAO DE CERTIFICADO
Nada a assinalar.

6.4.2 QUEM PODE SUBMETER O PEDIDO DE RENOVACAO DE CERTIFICADO
Nada a assinalar.

6.4.3 PROCESSAMENTO DO PEDIDO DE RENOVAC[\O DE CERTIFICADO
Nada a assinalar.

6.4.4 NOTIFICACAO DE EMISSAO DE NOVO CERTIFICADO AO TITULAR
Nada a assinalar.

6.4.5 PROCEDIMENTOS PARA ACEITAC[\O DE CERTIFICADO
Nada a assinalar.

6.4.6 PUBLICACAO DE CERTIFICADO APOS RENOVACAO
Nada a assinalar.

6.4.7 NOTIFICACAO DA EMISSAO DO CERTIFICADO A OUTRAS ENTIDADES
Nada a assinalar.

6.5 RENOVACAO DE CERTIFICADO COM GERACAO DE NOVO PAR DE CHAVES

A renovacdo de chaves do certificado (certificate re-key) é o processo em que um titular gera um novo par de
chaves e submete o pedido para emissdo de novo certificado que certifica a nova chave publica. Este
processo, no ambito da PKI da SISP, é designado por renovacdo de certificado com geracdo de novo par de
chaves.

A renovacao de certificado com geracdo de novo par de chaves é feita de acordo com o estabelecido na
sec¢do 6.2.

6.5.1 MOTIVO PARA A RENOVACAO DE CERTIFICADO COM GERACAO DE NOVO PAR DE CHAVES

E motivo valido para a renovacdo de certificado com geracdo de novo par de chaves, sempre e quando se
verifique que:

e certificado estd a expirar;
e par de chaves esta a atingir o periodo de utilizagdo previsto;
e Ainformacdo que deu origem ao certificado sofre alteragGes.

6.5.2 QUEM PODE SUBMETER O PEDIDO DE CERTIFICACAO DE UMA NOVA CHAVE PUBLICA
Tal como na sec¢do 6.1.

6.5.3 PROCESSAMENTO DO PEDIDO DE RENOVAGCAO DE CERTIFICADO COM GERACAO DE NOVO
PAR DE CHAVES
Tal como na sec¢do 6.2.
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6.5.4 NOTIFICACAO DA EMISSAO DE NOVO CERTIFICADO AO TITULAR
Tal como na sec¢do 6.2.2.
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6.5.5 PROCEDIMENTOS PARA ACEITACAO DE UM CERTIFICADO RENOVADO COM GERACAO DE

NOVO PAR DE CHAVES
Tal como na sec¢do 6.3.1.

6.5.6 PUBLICACAO DE CERTIFICADO RENOVADO COM GERACAO DE NOVO PAR DE CHAVES

Tal como na sec¢do 6.3.2.

6.5.7 NOTIFICACAO DA EMISSAO DE CERTIFICADO RENOVADO A OUTRAS ENTIDADES

Tal como na sec¢do 6.3.3.

6.6 MODIFICACAO DE CERTIFICADOS

Esta prdtica ndo é suportada pela PKI da SISP.

A alteracdo de certificados é o processo em que é emitido um certificado para um titular, mantendo as

respetivas chaves, havendo apenas alterag¢Ges na informacao do certificado.

6.6.1 MOTIVOS PARA ALTERA(;AO DO CERTIFICADO
Nada a assinalar.

6.6.2 QUEM PODE SUBMETER O PEDIDO DE ALTERAC[\O DE CERTIFICADO
Nada a assinalar.

6.6.3 PROCESSAMENTO DO PEDIDO DE ALTERACAO DE CERTIFICADO
Nada a assinalar.

6.6.4 NOTIFICA(;AO DA EMISSAO DE CERTIFICADO ALTERADO AO TITULAR
Nada a assinalar.

6.6.5 PROCEDIMENTOS PARA ACEITACAO DE CERTIFICADO ALTERADO
Nada a assinalar.

6.6.6 PUBLICACAO DO CERTIFICADO ALTERADO
Nada a assinalar.

6.6.7 NOTIFICACAO DA EMISSAO DE CERTIFICADO ALTERADO A OUTRAS ENTIDADES

Nada a assinalar.
6.7 SUSPENSAO E REVOGACAO DE CERTIFICADOS

6.7.1 CIRCUNSTANCIAS PARA SUSPENSAO
A SISP Root CA nado efetua suspensdes.

6.7.2 QUEM PODE PEDIR A SUSPENSAO
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Nada a assinalar.
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6.7.3 PROCEDIMENTO PARA UM PEDIDO DE SUSPENSAO
Nada a assinalar.

6.7.4 LIMITES DO PERIODO DE SUSPENSAO
Nada a assinalar.

6.7.5 MOTIVOS PARA REVOGACAO

A revogacdo de certificados é uma accdo através da qual o certificado deixa de estar valido antes do fim do
seu periodo de validade, perdendo a sua operacionalidade.

Os certificados depois de revogados, deixam de ser validos.
Um certificado pode ser revogado por qualquer uma das seguintes razdes:

e Comprometimento da chave privada (SISP Root CA ou EC subordinada);
e Perda da chave privada;
* Incorregdes graves nos dados fornecidos;
e Perda, destruicdio ou deterioracdo do dispositivo de suporte da chave privada (por exemplo,
suporte/token criptografico);
e Comprometimento da senha de acesso a chave privada
(exemplo: PIN);
e Utilizagdo do certificado para atividades abusivas;
e Risco de comprometimento da chave (por exemplo, devido a fraqueza do algoritmo ou tamanho de
chave);
e Por ordem judicial ou, desde que devidamente fundamentada, pelas entidades integrantes da ICP-CV
a saber:
o Conselho Gestor da ICP-CV
o Autoridade Credenciadora
o ECR-CV
e Cessacdo de funcdes.

O certificado é revogado no prazo maximo de 24 horas.

6.7.6 SOLICITAR A REVOGACAO

Esta legitimado para submeter o pedido de revogacdo, sempre que se verifiguem alguma das condicOes
descritas no ponto 6.7.5, os seguintes entidades:

e Osresponsaveis legais da Entidade de Certificacdo Subordinada;

e ASISPS.A;

e Uma parte confiante, sempre que demonstre que o certificado foi utilizado com fins diferente dos
previstos.

A SISP Root CA guarda toda a documentacdo utilizada para verificacdo da identidade e autenticidade da
entidade que efetua o pedido de revogacao, garantindo a verificacdo da identidade dos seus representantes
legais, por meio legalmente reconhecido, ndo aceitando poderes de representacdo para o pedido de
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revogacdo do certificado da SISP Root CA e nem das Entidades Certificadoras Subordinadas.
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6.7.7 PROCEDIMENTO PARA SOLICITAGCAO DE REVOGACAO

Todos os pedidos de revogacdo devem ser enderegados a SISP S.A. por escrito ou por mensagem eletrénica
assinada digitalmente, em formulario prdprio de pedido de revogacao, observando o seguinte:

* Identificacdo e autenticacdo da entidade que efetua o pedido de revogacao;

e Registo e arquivo do formulario de pedido de revogacao;

e Andlise do pedido de revogacdo pelo Grupo de Trabalho de Autenticacdo da PKI da SISP, que propéGe
ao Grupo de Trabalho de Gestdo a aprovacgao ou recusa do pedido de revogacao;

e Mediante o parecer do Grupo de Trabalho de Autenticacdo da PKI da SISP, o Grupo de trabalho de
Gestado, decide a aprovacdo ou recusa do pedido de revogacdo do certificado;

e Sempre que se decidir revogar um certificado, a revogacao é publicada na respetiva CRL.

Em qualquer dos casos, é arquivada a descricgdo pormenorizada de todo o processo de decisdo, ficando
documentado:

e Data do pedido de revogacao;
* Nome do titular do certificado;
e Exposi¢cdo pormenorizada dos motivos para o pedido de revogacdo;

* Nome e fungdes da pessoa que solicita a revogacao;
* Informagdo de contacto da pessoa que solicita a revogacgao;
e Assinatura da pessoa que solicita a revogagao.

6.7.8 PROCESSAMENTO DO PEDIDO DE REVOGACAO

O pedido de revogagdo deve ser tratado de forma imediata, pelo que em caso algum podera ser superior a 24
horas.

6.7.9 REQUISITOS DE VERIFICACAO DA REVOGACAO PELAS PARTES CONFIANTES

Antes de utilizarem um certificado, as partes confiantes tém como responsabilidade verificar o estado de todo
os certificados, através das CRL ou num servidor de verificacdo do estado online (via OCSP).

6.7.10 FREQUENCIA DE EMISSAO DE CRL'S (SE APLICAVEL)

A SISP Root CA publica uma nova CRL no repositério, sempre que haja uma revogacdo. Quando ndo existam
altera¢des ao estado de validade dos certificados, ou seja, se nenhuma revogacao se tiver produzido, a SISP
Root CA disponibiliza uma nova CRL a cada 3 meses.

O periodo maximo entre a emissao e publicacdo da CRL ndo devera ultrapassar as 3 horas.

Todas as CRL's emitidas pela SISP sdo assinadas digitalmente pela SISP.

6.7.11 REQUISITOS PARA VERIFICACAO DE CRL'S
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A informacdo mais atualizada acerca do estado de revogacdo de um certificado estard disponivel através de
Servidores com servicos de verificacdo de estado fornecidos pela SISP. Todos os interessados deverdo
consultar estes para saberem a informacdo mais recente acerca do estado de um certificado.
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6.7.12 OUTRAS FORMAS DE ANUNCIO DE REVOGACAO

Nada a assinalar.
7. MEDIDAS DE SEGURANCA FISICA, DE GESTAO E OPERACIONAIS

A SISP implementou vdrias regras e politicas incidindo sobre controlos fisicos, procedimentais e humanos, que
suportam os requisitos de seguranga constantes nesta DPC.

Estas regras e politicas seguem as boas praticas recomendadas pelos principais standards internacionais
relativos 4 seguranca de informacao, designadamente 1SO 27001.

7.1 MEDIDAS DE SEGURANCA FiSICA

7.1.1 LOCALIZAGAO FiSICA E TIPO DE CONSTRUCAO

As instalagdes da PKI da SISP foram desenhadas de forma a proporcionar um ambiente capaz de controlar e
auditar o acesso aos sistemas de certificacdo, estando fisicamente protegidas do acesso nao autorizado, dano
ou interferéncia. A arquitetura utiliza o conceito de defesa em profundidade, ou seja, por niveis de seguranga,
garantindo-se que o acesso a um nivel de seguranca mais elevado soé é possivel quando previamente se tenha
alcancado o nivel imediatamente anterior.

7.1.2 ACESSO FiSICO AO LOCAL

Os sistemas da PKI da SISP estdo protegidos por um minimo de 4 niveis de seguranca fisica hierarquicos,
garantindo-se que o acesso a um nivel de seguranca mais elevado sé é possivel quando previamente se tenha
alcancado os privilégios necessarios ao nivel imediatamente anterior.

Atividades operacionais sensiveis da EC, criacdo e armazenamento de material criptografico, quaisquer
atividades no ambito do ciclo de vida do processo de certificagdo como autentica¢do, verificagdo e emissao
ocorrem dentro da zona mais restrita de alta seguranca. Acessos fisicos sdo automaticamente registados e
gravados para efeitos de auditorias.

7.1.3 ENERGIA E AR CONDICIONADO

O ambiente seguro do PKI da SISP possui equipamento redundante, que garante condi¢Ges de funcionamento
24 horas por dia / 7 dias por semana, de:

e Alimentacdo de energia garantindo alimentacdo continua ininterrupta com a poténcia suficiente para
manter autonomamente a rede elétrica durante periodos de falta de corrente e para proteger os
equipamentos face a flutuagdes elétricas que os possam danificar (o equipamento redundante
consiste em baterias de alimentagdo ininterrupta de energia, e geradores de eletricidade a diesel);
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e Refrigeracdo/ventilacdo/ar condicionado que controlam os niveis de temperatura e humidade,
garantindo condi¢des adequadas para o correto funcionamento de todos os equipamentos
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eletrénicos e mecanicos presentes dentro do ambiente.

7.1.4 EXPOSICAO A AGUA
Nada a assinalar.

7.1.5 PREVENCAO E PROTECAO CONTRA INCENDIO

O ambiente seguro do PKI da SISP tem instalado os mecanismos necessdrios para evitar e apagar fogos ou
outros incidentes derivados de chamas ou fumos. Estes mecanismos estdo em conformidade com os
regulamentos existentes:

e Sistemas de detecdo e alarme de incéndio estdo instalados nos varios niveis fisicos de seguranca;

e Equipamento fixo e modvel de extingdo de incéndios estdo disponiveis, colocados em sitios
estratégicos e de facil acesso de modo a poderem ser rapidamente usados no inicio de um incéndio e
extingui-lo com sucesso;

e Procedimentos de emergéncia bem definidos, em caso de incéndio.

7.1.6 SALVAGUARDA DE SUPORTES DE ARMAZENAMENTO

Todos os suportes de informacdo sensivel sdo guardados em cofres e armarios de seguranca dentro da zona
de alta seguranca, assim como num ambiente distinto externo ao edificio com controlos de acessos fisicos e
I6gicos apropriados para restringir o acesso apenas a elementos autorizados dos Grupos de Trabalho

7.1.7 ELIMINACAO DE RESIDUOS

Documentos e materiais em papel que contenham informacdo sensivel sdo triturados antes da sua
eliminacdo.

E garantido que n3o é possivel recuperar nenhuma informacdo dos suportes de informacdo utilizados para
armazenar ou transmitir informacdo sensivel, antes dos mesmos serem eliminados. Equipamentos
criptograficos ou chaves fisicas de acesso ldgico sao fisicamente destruidos ou seguem as recomendacdes de
destruicdo do respetivo fabricante, antes da sua eliminacao.

Outros equipamentos de armazenamento (discos rigidos, tapes, ...) sdo devidamente limpos de modo a ndo
ser possivel recuperar nenhuma.

7.1.8 INSTALAGCOES EXTERNAS (ALTERNATIVA) PARA RECUPERACAO DE SEGURANCA

As instalagGes alternativas tém os mesmos niveis de seguranca do principal.

7.2 MEDIDA DE SEGURANCA DOS PROCESSOS
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A atividade de uma Entidade Certificadora (doravante denominada por EC) depende da intervengao
coordenada e complementar de um extenso elenco de recursos humanos, nomeadamente porque:

e Dados os requisitos de seguranca inerentes ao funcionamento de uma EC é vital garantir uma
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adequada segregacdo de responsabilidades, que minimize a importancia individual de cada um dos
intervenientes;

» E necessario garantir que a EC apenas podera ser sujeita a ataques do tipo denial-of-service mediante
o conluio de um ndmero significativo de intervenientes;

e Quando uma mesma entidade é detentora de varias EC de diferentes niveis de seguranga ou
hierarquia, por vezes é desejdvel que os recursos humanos associados a uma EC ndao acumulem
fungdes (ou pelo menos as mesmas) numa EC distinta.

Pelo exposto, nesta secdo, descrevem-se 0s requisitos necessarios para reconhecer os papéis de confianga e
responsabilidades associadas a cada um desses papéis. Esta sec¢do inclui também a separacdo de deveres, em
termos dos papéis que ndo podem ser executados pelos mesmos individuos.

7.2.1 GRUPOS DE TRABALHO

Definem-se como pessoas autenticadas todos os colaboradoras, fornecedores e consultores que tenham
acesso ou que controlem operagdes criptograficas ou de autenticagao.

A PKI da SISP estabeleceu que os papéis de confianga fossem agrupados em seis categorias diferentes (que
correspondem a cinco Grupos de Trabalho distintos) de modo a garantir que as operagdes sensiveis sejam
efetuadas por diferentes pessoas autenticados, eventualmente pertencentes a diferentes Grupos de
Trabalho, assegurando que existem dois membros em cada grupo

7.2.1.1 GRUPO DE TRABALHO DE AUDITORIA

E responsavel por efetuar a auditoria interna a todas as acdes relevantes e necessarias para assegurar a
operacionalidade da EC.

As responsabilidades deste grupo sao:

e Auditar a execucdo e confirmar a exatiddao dos processos e cerimdnias da EC;

* Registar todas as operagdes sensiveis;

e Investigar suspeitas de fraudes procedimentais;

e Verificar periodicamente a funcionalidade dos controlos de seguranca (dispositivos de alarme, de
controlo de acessos, sensores de fogo, etc.) existentes nos varios ambientes;

e Verificar periodicamente, a integridade dos Ambientes de Custddia, assegurando que |3 se
encontram os artefactos respetivos e que estdao devidamente identificados;

e Registar todos os procedimentos passiveis de auditoria;

e Registar os resultados de todas as acdes por si realizadas;

e Assumir o papel de “Auditor de Sistema”;

e Validar que todos os recursos utilizados sdo seguros.

7.2.1.2 GRUPO DE SEGURANCA

O Grupo de Trabalho de Administracdo de Seguranca é responsavel por propor, gerir e implementar
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todas as politicas da EC, assegurando que se encontram atualizadas, e garantir que toda a informacdo
indispensavel ao funcionamento e auditoria da EC se encontra disponivel ao longo do tempo. O Grupo de
Trabalho de Administracao de Seguranca assume também a funcdo de Operacdo de HSM.
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Constituem responsabilidades deste grupo:

e Gerir o Ambiente de Administracdo de Seguranca;

e Definir e gerir todas as politicas da EC e garantir que se encontram atualizadas e adaptadas a
sua realidade;

e Garantirimplementacgdo das politicas definidas;

e Assegurar que as PCs da EC sdo suportadas pela DPC da EC;

e Assegurar que todos os documentos relevantes e relacionados, direta ou indiretamente, com o
funcionamento da EC e existentes em formato papel se encontram armazenados no Ambiente de
Informacao;

e Gerir e controlar os sistemas de seguranga fisica, incluindo acessos, do ambiente de producao;

e Explicar todos os mecanismos de seguranca aos funciondrios que devam conhecé-los e de
consciencializd-los para as questdes de seguranca levando-os a fazer cumprir as normas e politicas
de segurancas estabelecidas;

e Calendarizar cerimdnias para testes, formagoes e auditoria dos sistemas de informacao;

e Configurar os acessos a aplicacdo da EC (grupos, regras, logs);

e Configurar perfis de certificados na aplicacdo da EC;

e Ativar ainterface de operagao da EC;

e Ativar as chaves para sua utilizacao;

e Autorizar a geragdo de chaves da aplicacdo. Esta operagdo é requerida durante a cerimdnia de
gerac¢ao de chaves para a EC;

e Arranque do interface de configuracdao da SISP ROOT CA.

Adicionalmente na funcdo de administracdo/operacdo de HSM

e Recuperac¢do da funcionalidade do hardware criptografico em caso de falha de um HSM;

e Recuperagdo de chaves em caso de terem sido apagadas acidentalmente;

e Substituicdo de um conjunto de cartées de administrador. Esta operacdo sé é necessaria ser realizada
se se deseja ampliar ou reduzir o nimero de cartées de administrador;

e Substituicdo de um conjunto de cartGes de operador. Esta operacdo sé é necessdria se deseja ampliar
ou reduzir o numero de cartdes de operador ou substituir algum cartdo deteriorado;

e Ampliagdo do nimero de HSM integrados na infraestrutura;

e Dado que se opera em modo FIPS140-2 Nivel 3, autorizacdo para a geracdo de conjuntos de cartdes
de operador e chaves. Esta operacdo sé se requere durante a cerimdnia de geracdo de chaves da
EC.

e Ativacdo de chaves para sua utilizacdo. Isto significa que cada vez que se inicie a EC, é necessario a
insergao dos cartdes de operadores associados as chaves;

e Autorizacdo para a gerac¢do de chaves da aplicacdo. Esta operagdo so é requerida durante a cerimdnia
de geracao de chaves para a EC;

e Arranque do interface de configuracdo da EC e do resto das entidades que formam a PKI.

7.2.1.3 GRUPO DE ADMINISTRACAO DE SISTEMAS

O Grupo de Trabalho de Administracdo de Sistemas é responsavel por instalar, configurar e fazer a
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manutencgado (hardware e software) da EC, sem afetar a seguranca da aplicagdo.

As responsabilidades deste grupo sdo:
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e Manter um inventdrio atualizado de todos os produtos relacionados com a EC;
e Instalar, interligar e configurar o hardware da EC;

e Instalar e configurar o software de base da EC;

e Gerir e atualizar os produtos instalados;

e Preparar comunicados sobre as palavras-chave iniciais;

e Preparar comunicados sobre as Hash do(s) CD(s) de instalac¢do utilizados.

Adicionalmente, compete ao Grupo

e Operar diariamente os sistemas, realizando cépias de seguranca e reposicdo de informacgdo, caso
necessario;

e Realizar as tarefas de rotina da EC, incluindo operagdes de cdpias de seguranca dos seus sistemas;

e Gerir o Ambiente de Operacao.

7.2.1.4 GRUPO DE REGISTOS

O Grupo de Trabalho de Administracdao de Registo é responsavel por executar as tarefas de rotina essenciais
ao bom funcionamento e operacionalidade da EC assim como todos os incidentes sucedidos. Também é
missdo deste grupo operar a EC no que diz respeito a emissao, suspensdo e revogacao de certificados.

As responsabilidades deste grupo sao emitir, suspender e revogar certificados.

7.2.1.4 GRUPO DE GESTAO

E responsavel pela nomeagdo dos membros dos restantes grupos e pela tomada de decisdes de nivel
critico para a EC. Este grupo deve ser constituido por um minimo de 4 (quatro) membros.

As responsabilidades deste grupo sao:

e Rever e aprovar as politicas propostas pelo Grupo de Trabalho de Administracdo de
Seguranga;

e Pedir a aprovacao de Politicas ao CG da ICP-CV;

e Designar os membros dos restantes grupos de trabalho;

» Disponibilizar a identificacdo de todos os individuos que pertencem aos varios Grupos de Trabalho,
em um ou mais pontos de acesso facilmente acessiveis pelos individuos autorizados.

7.2.2 NUMERO DE PESSOAS EXIGIDAS POR TAREFA

Existem rigorosos procedimentos de controlo que obrigam a divisdo de responsabilidades baseada nas
especificidades de cada Grupo de Trabalho, e de modo a garantir que tarefas sensiveis apenas podem ser
executadas por um conjunto multiplo de pessoas autenticadas.

Os procedimentos de controlo interno foram elaborados de modo a garantir um minimo de 2 individuos
autenticados para se ter acesso fisico ou légico aos equipamentos de seguranga. O acesso ao hardware
criptografico da EC segue procedimentos estritos envolvendo multiplos individuos autorizados a aceder-lhe
durante o seu ciclo de vida, desde a rececdo e inspecdo até a destruicdo fisica e/ou légica do hardware. Apds
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a ativagdo de um mddulo com chaves operacionais, controlos adicionais de acesso sdo utilizados de modo a
garantir que os acessos fisicos e ldgicos ao hardware s6 sdo possiveis com 2 ou mais individuos autenticados.
Individuos com acesso fisico aos modulos, ndo detém as chaves de ativacdo e vice-versa.
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7.2.3 FUNCOES QUE REQUEREM SEPARACAO DE RESPONSABILIDADES

A matriz seguinte define as incompatibilidades (assinaladas por X) entre a pertenca ao grupo/subgrupo
identificado na coluna esquerda e a pertenca ao grupo/subgrupo identificado na primeira linha, no contexto
desta EC:

Grupo de Trabalho Incompativel com

(@) (b) (c) (d) (e)
Administragdo de Seguranca (a) X X X
Administragdo de Sistemas (b) X X X
Administracdo de Registo (c) X X X
Auditoria (d) X X X X
Gestdo (e) X

7.3 MEDIDAS DE SEGURANCA DE PESSOAL

7.3.1 REQUISITOS RELATIVOS AS QUALIFICACOES, EXPERIENCIA, ANTECEDENTES E
CREDENCIACAO

Todo o pessoal que desempenhe fungdes de confianga na PKI da SISP deve cumprir os seguintes requisitos:

e Ter sido nomeado formalmente para a fung¢do a desempenhar;

e Apresentar provas de antecedentes, qualificacdes e experiéncia necessarias para a realiza¢cdo das
tarefas inerentes a sua fungao;

e Ter recebido formacao e treino adequado para o desempenho da respetiva fungao;

e Garantir confidencialidade, relativamente a informacdo sensivel sobre a EC ou dados de identificacdo
dos titulares;

e Garantir o conhecimento dos termos e condi¢Bes para o desempenho da respetiva fungao e,

e Garantir que ndo desempenha funcbes que possam causar conflito com as suas responsabilidades nas
atividades da EC.

7.3.2 PROCEDIMENTO DE VERIFICACAO DE ANTECEDENTES

A verificagdo de antecedentes decorre do processo de credenciagdo dos individuos nomeados para exercer
cargos em qualquer uma das fung¢des de confianca. A verificacdo de antecedentes inclui:

e Confirmacdo de identificacdo, usando documentacdo emitida por fontes fidveis e,
* Investigacdo de registos criminais.

7.3.3 REQUISITOS DE FORMACAO E TREINO

E ministrado aos membros dos Grupos de Trabalho formac3o e treino adequado de modo a realizarem as suas
tarefas, satisfatdria e competentemente.

Os elementos dos Grupos de Trabalho, estdo adicionalmente sujeitos a um plano de formacdo e treino,
englobando os seguintes topicos:
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e Certificacdo digital e Infraestruturas de Chave Publica;
e Conceitos gerais sobre seguranca da informacao;
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e Formacao especifica para o seu papel dentro do Grupo de Trabalho;
e Funcionamento do software e/ou hardware usado na PKI da SISP;

e Politica de Certificados e Declaracdo de Praticas de Certificacao;

e Recuperacdo face a desastres;

e Procedimentos para a continuidade da atividade e,

* Aspetos legais basicos relativos a prestacdo de servigos de certificagao.

7.3.4 FREQUENCIA E REQUISITOS PARA ACOES DE RECICLAGEM

Sempre que necessdrio serd ministrado treino e formacdo complementar aos membros dos Grupos de
Trabalho, de modo a garantir o nivel pretendido de profissionalismo para a execucdo competente e
satisfatéria das suas responsabilidades. Em particular,

e Sempre que exista qualquer alteragdo tecnoldgica, introdugdo de novas ferramentas ou modificagao
de procedimentos, é levada a cabo a adequada formacgédo para todo o pessoal afeto a PKI da SISP;

e Sempre que sdo introduzidas alteracGes nas Politicas de Certificacdo ou Declaragdo de Praticas de
Certificagdo sdo realizadas sessOes de reciclagem aos elementos da PKI da SISP.

7.3.5 FREQUENCIA E SEQUENCIA DA ROTACAO DE FUNCOES
Nada a assinalar.

7.3.6 SANCOES PARA ACOES NAO AUTORIZADAS

Consideram-se ag¢bGes ndo autorizadas todas as ag¢Ges que desrespeitem a Declaracdo de Praticas de
Certificacdo e as Politicas de Certificacao, quer sejam realizadas de forma deliberada ou sejam ocasionadas
por negligéncia.

Sao aplicadas sang¢des de acordo com as regras da PKI da SISP e das leis de seguranca nacional, a todos os
individuos que realizem ag¢bes ndo autorizadas ou que fagam uso ndo autorizado dos sistemas.

7.3.7 REQUISITOS PARA PRESTADORES DE SERVICOS
Consultores ou prestadores de servicos independentes, tem permissdo de acesso a zona de alta seguranca

desde de que estejam sempre acompanhados e diretamente supervisionados pelos membros do Grupo de
Trabalho e ficando o seu acesso registado no Livro de Presencas proprio.

7.3.8 DOCUMENTACAO FORNECIDA AO PESSOAL

E disponibilizado aos membros dos Grupos de Trabalho toda a informagdo adequada para que estes possam
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realizar as suas tarefas de modo competente e satisfatério.
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7.4 PROCEDIMENTOS DE AUDITORIA DE SEGURANCA

7.4.1 TIPO DE EVENTOS REGISTADOS

Eventos significativos geram registos auditdveis. Estes incluem, pelo menos os seguintes:

e Tentativas de acesso (com e sem sucesso) para solicitar, gerar, assinar, emitir ou revogar chaves de
certificados;

* Tentativas de acesso (com e sem sucesso) para criar, modificar ou apagar informagdo dos titulares dos
certificados;

e Tentativas de acesso (com e sem sucesso) e alteracdes dos parametros de seguranca do sistema
operativo;

e Emissdo e publicacdo de CRL’s;

e Arranque e paragem de aplicag¢des;

e Tentativas de acesso (com e sem sucesso) de inicio e fim de sessdo;

e Tentativas de acesso (com e sem sucesso) de criar, modificar, apagar contas do sistema;

e Copias de seguranca, recuperacgdo ou arquivo dos dados;

* AlteragOes ou atualizagdes de software e hardware;

e Manutencdo dos sistemas;

e Operacoes realizadas por membros dos Grupos de Trabalho;

e Alteracdo de Recursos Humanos;

e Tentativas de acesso (com e sem sucesso) as instalagdes por parte de pessoal autorizado ou ndo;

e A cerimdnia de geracdo de chaves e sistemas envolvidos na mesma, tais como servidores
aplicacionais, base de dados e sistema operativo.

7.4.2 FREQUENCIA DA AUDITORIA DE REGISTOS

Os registos sdo analisados e revistos na base didria e de forma automatizada, produzindo o envio de alertas
para o grupo de trabalho de Auditoria, sempre que haja suspeitas ou atividades anormais ou ameacas de
algum tipo. AgGes tomadas, baseadas na informacgdo dos registos sdao também documentadas.

7.4.3 PERIODO DE RETENCAO DOS REGISTOS DE AUDITORIA

Os registos estdo disponiveis online durante o periodo de validade da certifica¢do, findo o qual sdo arquivados
nos termos descritos na secgao 8.5.

7.4.4 PROTECAO DOS REGISTOS DE AUDITORIA

Os registos sdo analisados exclusivamente por membros do Grupo de Trabalho de Auditoria e reportados ao
Grupo de Gestdo.

Os registos sdao protegidos por mecanismos eletrénicos auditaveis de modo a detetar e impedir a ocorréncia
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de tentativas de modificagdo, remoc¢do ou outros esquemas de manipulagdo ndo autorizada dos dados.
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As cépias de seguranca dos registos da PKI da SISP sdo armazenadas em local seguro e em cofres que
cumprem a norma EN 1143,

A destruicdo de um arquivo de auditoria em offline s6 poderd ser efetuada apds autorizacdo expressa do
Grupo de Gestdo e executada na presencga de, no minimo dois elementos, um elemento de seguranca e um de
auditoria, sendo que este ato devera ficar registado em log de Auditoria.

7.4.5 PROCEDIMENTOS PARA A COPIA DE SEGURANCA DOS REGISTOS

Sdo criadas cépias de seguranca regulares dos registos em sistemas de armazenamento de alta capacidade,
nomeadamente em tape e em storage.

7.4.6 SISTEMA DE RECOLHA DE REGISTOS (INTERNO / EXTERNO)

O processo de tratamento e recolha de registos de auditoria é constituido por uma combina¢do de processos
automaticos e manuais, executados pelos sistemas operativos, pelas aplicagdes da PKI da SISP e pelo pessoal
que as opera. Todos os registos de auditoria sdao armazenados nos sistemas internos da PKI da SISP.

7.4.7 NOTIFICACAO DE AGENTES CAUSADORES DE EVENTOS

Eventos auditdveis, sdo registados no sistema de auditoria e guardados de modo seguro, sem haver
notificacdo ao sujeito causador da ocorréncia do evento.

7.4.8 AVALIACAO DE VULNERABILIDADES

Os registos auditaveis, sao regularmente analisados de modo a minimizar e eliminar potenciais tentativas de
quebrar a seguranga do sistema. Sdo realizados quatro testes de intrusdo por ano, de forma a verificar e
avaliar vulnerabilidades. O resultado da analise é reportado ao Grupo de Gestdo da PKI da SISP para rever e
aprovar um plano de implementacao e correcao das vulnerabilidades detetadas.

7.5 ARQUIVO DE REGISTOS

7.5.1 TIPO DE DADOS ARQUIVADOS

Todos os dados auditaveis, sdo arquivados (conforme indicado na sec¢do 8.4.1), assim como informacdo de
pedidos de certificados e documentacgao de suporte ao ciclo de vida das varias operagdes.

As informacgdes e eventos que sdo registados e arquivados sdo:

e Os registos de auditoria especificados no ponto 8.4.1 desta DPC;
e As copias de seguranca dos sistemas que compdem a infraestrutura da PKI da SISP;
e Toda a documentacdo relativa ao ciclo de vida dos certificados, designadamente:
o Procedimentos de emissdo e revogacao de certificados de servico;
o Formuldrios de emissdo e recegdo dos certificados de servigo;
e Acordos de confidencialidade;
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Protocolos estabelecidos com as Entidades Subscritoras;

Contratos estabelecidos entre a PKI da SISP e outras entidades - apenas disponibilizados a quem
solicitar a sua visualizacdo, apds avaliagdo e aprovacdo prévia do pedido;

AutorizacGes de acesso aos sistemas de informacéo;

Acessos aos artefactos existentes nas custédias.

7.5.2 PERIODO DE RETENCAO EM ARQUIVO
Os dados sujeitos a arquivo sao retidos pelo periodo de tempo definido pela legislacdo nacional.

7.5.3 PROTECAO DOS ARQUIVOS
O arquivo é protegido de modo a que:

Apenas membros autorizados dos Grupos de Trabalho possam consultar e ter acesso ao arquivo;
arquivo é protegido contra qualquer modifica¢do ou tentativa de o remover;

arquivo é protegido contra a deterioragdo dos media onde é guardado, através de migragdo periddica
para media novo;

arquivo é protegido contra a obsolescéncia do hardware, sistemas operativos e outros software, pela
conservacao do hardware, sistemas operativos e outros software que passam a fazer parte do préprio
arquivo, de modo a permitir o acesso e uso dos registos guardados, de modo intemporal;

Os arquivos sdo guardados de modo seguro em ambientes externos seguros, de acordo com a Politica
de Retencdo de Dados. As cdpias de seguranca da PKI da SISP sdo armazenadas em locais seguros e
em cofres que cumprem a norma EN 1143.

7.5.4 PROCEDIMENTOS PARA AS COPIAS DE SEGURANCA DO ARQUIVO

Cépias de seguranca dos arquivos sao efetuadas de modo incremental ou total e guardados em dispositivos
WORM (Write Once Read Many).

7.5.5 REQUISITOS PARA VALIDACAO CRONOLOGICA DOS REGISTOS

Algumas das entradas dos arquivos contém informacdo de data e hora, que é prestado por um servigo preciso

de refer

7.5.6 SI

éncia temporal. T

STEMA DE RECOLHA DE DADOS DE ARQUIVO (INTERNO / EXTERNO)

Os sistemas de recolha de dados de arquivo sao internos.

7.5.7 PROCEDIMENTOS DE RECUPERACAO E VERIFICACAO DE INFORMACAO ARQUIVADA

Apenas

membros autorizados dos Grupos de Trabalho tém acesso aos arquivos para verificacdo da sua

integridade.

Sdo realizadas de forma automdtica verificacGes de integridade dos arquivos eletréonicos (cépias de

seguranga) na altura da sua criacdo, em caso de erros ou comportamentos imprevistos, deve-se realizar novo

arquivo.
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7.6 RENOVACAO DE CHAVES

Apenas as entidades de certificagdo subordinadas da PKI da SISP com certificados validos podem requerer a
renovacao do respetivo par de chaves, desde que a geracdo de novo par de chaves esteja conforme a secc¢do
7.7.

7.7 RECUPERACAO EM CASO DE DESASTRE OU COMPROMETIMENTO

Esta seccdo descreve os requisitos relacionados com os procedimentos de notificacdo e de recuperacdo no
caso de desastre ou de comprometimento.

7.7.1 PROCEDIMENTOS EM CASO DE INCIDENTE OU COMPROMETIMENTO

As cépias de seguranca das chaves privadas da SISP Root CA (geradas e mantidas de acordo com a sec¢do

8.2.3.1) e dos registos arquivados (secgdo 7.5.1) sdo guardados em ambientes seguros externos e disponiveis
em caso de desastre. No caso de comprometimento da chave privada da SISP Root CA, esta deverd tomar as
seguintes agdes:

e Proceder a sua revogac¢ao imediata;

e Revogar todos os certificados dela, dependentes;

* Informar todos os titulares dos seus certificados e terceiras partes conhecidas;
e Informar todas as Entidades que compdem a PKI da SISP.

7.7.2 CORRUPCAO DOS RECURSOS INFORMATICOS, DO SOFTWARE E/OU DOS DADOS

No caso dos recursos informaticos, software e/ou dados estarem corrompidos ou existir suspeita de
corrupgao, as copias de seguranca da chave privada da EC e os registos arquivados podem ser obtidos para
verificacdo da integridade dos dados originais.

Se for confirmado que os recursos informaticos, software e/ou dados estdo corrompidos, devem ser tomadas
medidas apropriadas de resposta ao incidente. A resposta ao incidente pode incluir o restabelecimento do
equipamento/dados corrompidos, utilizando equipamento similar e/ou recuperando cépias de seguranga e
registos arquivados. Até que sejam repostas as condi¢cbes seguras, a SISPCAO1Root suspendera os seus
servicos e notificard todas as Entidades envolvidas. Caso se verifique que esta situacdo tenha afetado
certificados emitidos, proceder-se-a a notificacdo dos titulares dos mesmos e a revogacao dos respetivos
certificados.

7.7.3 PROCEDIMENTOS EM CASO DE COMPROMETIMENTO DA CHAVE PRIVADA DA ENTIDADE

No caso da chave privada da SISP Root CA ser comprometida ou haver suspeita do seu comprometimento,
devem ser tomadas medidas apropriadas de resposta ao incidente. As respostas a esse incidente podem
incluir:

e Informar a Autoridade Credenciadora Nacional e o Conselho Gestor da ICP-CV;
* Notificacdo das EC subordinadas, todos os titulares de certificados emitidos no “ramo” da hierarquia
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de confianga da SISP Root CA;

* Revogacdo do certificado da SISP Root CA e de todos os certificados emitidos no “ramo” da hierarquia
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de confianca da SISP Root CA;
e Geragdo de novo par de chaves para a SISP Root CA e inclusdo nos varios sistemas/browsers;
e Renovacdo de todos os certificados emitidos no “ramo” da hierarquia de confianca da SISP Root CA.

7.7.4 CAPACIDADE DE CONTINUIDADE DA ATIVIDADE EM CASO DE DESASTRE

A PKI da SISP dispde dos recursos de computagdo, software, cdpias de seguranga e registos arquivados nas
suas instalagdes secundarias de seguranca, necessarios para restabelecer ou recuperar operagcbes essenciais
(emissdo e revogacdo de certificados, com a publicagdo de informacdo de revogacdo) com base em
procedimentos definidos no Plano de Contingéncia, apds um desastre natural ou outro.

7.8 PROCEDIMENTOS EM CASO DE EXTINCAO DA EC OU ER

Em caso de cessacdo de atividade como prestador de servicos de Certificacdo, a SISP executa os
procedimentos previstos no Plano de Cessacdo de Atividades, conforme artigo 362 do DL n233/2007.:

Em caso de alteragbes do organismo/estrutura responsavel de gestdo da atividade da EC, esta deve informar
de tal facto a Autoridade Credenciadora Nacional e ao Conselho Gestor da IPC-CV.

8. MEDIDAS DE SEGURANCA TECNICAS

Esta seccdo define as medidas de seguranca implementadas pela PKI da SISP para a SISP Root CA, de forma a
proteger chaves criptograficas geradas por esta, e respetivos dados de ativagdo. O nivel de seguranca
atribuido a manutengao das chaves deve ser maximo para que chaves privadas e chaves seguras assim como
dados de ativacdo estejam sempre protegidos e sejam apenas acedidos por pessoas devidamente
autorizadas.

8.1 GERACAO E INSTALAGCAO DO PAR DE CHAVES

A geracdo dos pares de chaves da SISP Root CA é processada de acordo com os requisitos e algoritmos
definidos nesta politica.

A geracdo de chaves criptograficas da SISP Root CA é feito por um Grupo de Trabalho, composto por
elementos autorizados para tal, numa cerimonia planeada e auditada de acordo com procedimentos escritos
das operacGes a realizar. Todas as cerimoénias de geracdo de chaves ficam registadas, datadas e assinadas
pelos elementos envolvidos no Grupo de Trabalho

O hardware criptografico, usado para a geracao de chaves da SISP Root CA, cumpre os requisitos FIPS 140-2
nivel 3 e/ou Common Criteria EAL 4+ e, efetua a manutencdo de chaves, armazenamento e todas as
operacdes que envolvem chaves criptograficas utilizando exclusivamente o hardware. O acesso a chaves
criticas é protegido por politicas de seguranca, divisdo de papéis entre os Grupos de Trabalho, assim como
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através de regras de acesso limitado de utilizadores. As cépias de seguranca de chaves criptograficas sao
efetuadas apenas usando hardware, permitindo que estas copias sejam devidamente auditadas e que na
eventualidade de uma perca de dados, possa haver uma recuperacdo total e segura das chaves.
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A geracdo do par de chaves da SISP Root CA é efetuada por elementos autorizados dos Grupos de trabalho
num hardware criptografico que cumpre os requisitos FIPS 140-2 nivel 3 e/ou Common Criteria EAL 4+.

O funcionamento da SISP Root CA é efetuado em modo offline e o certificado é assinado pela ECR-CV.

8.1.2 ENTREGA DA CHAVE PRIVADA A EC SUBORDINADA

A SISP Root CA ndo gera a chave privada associada aos certificados que emite.

8.1.3 ENTREGA DA CHAVE PUBLICA AO EMISSOR DO CERTIFICADO

A chave publica é entregue a SISP Root CA, de acordo com os procedimentos indicados na sec¢ao 6.2.2.

8.1.4 ENTREGA DA CHAVE PUBLICA DA EC AS PARTES CONFIANTES

A chave publica da SISP Root CA sera disponibilizada através do certificado da SISP Root CA, conforme sec¢do
6.3.2.

8.1.5 DIMENSAO DAS CHAVES

O comprimento dos pares de chaves deve ter o tamanho suficiente, de forma a prevenir possiveis ataques de
criptanalise que descubram a chave privada correspondente ao par de chaves no seu periodo de utilizagdo. A
dimensdo das chaves é a seguinte:

e 4096 bits RSA para a chave da SISP Root CA.

8.1.6 GERACAO DOS PARAMETROS DA CHAVE PUBLICA E VERIFICAGCAO DA QUALIDADE

A geracdo dos parametros da chave publica e verificacdo da qualidade devera ter sempre por base a norma
que define o algoritmo.

As chaves da EC sdo geradas com base na utilizagdo de processos aleatérios/pseudo aleatérios descritos no
ANSI X9.17 (Anexo C), de acordo com o estipulado nas normas ISO 9564-1 e 11568-5 respetivamente.

8.1.7 FINS A QUE SE DESTINAM AS CHAVES (CAMPO “KEY USAGE” X.509 V3)

O campo “keyUsage” dos certificados, utilizado de acordo com o recomendado no RFC 5280, inclui as
seguintes utilizagGes:

e Key Certificate Signature
e CRL Signature

8.2 PROTECAO DA CHAVE PRIVADA E CARATERISTICAS DO MODULO CRIPTOGRAFICO

Nesta seccdo sdo considerados os requisitos para protecdo da chave privada e para os mdédulos criptograficos
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da SISP Root CA. A PKI da SISP implementou uma combinagao de controlos fisicos, ldgicos e procedimentos,
devidamente documentados, de forma a assegurar confidencialidade e integridade das chaves privadas da
SISP Root CA.
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8.2.1 NORMAS E MEDIDAS DE SEGURANCA DO MODULO CRIPTOGRAFICO

Para a geracdo dos pares de chaves da SISP Root CA assim como para o armazenamento das chaves privadas,
a PKI da SISP utiliza médulo criptografico em hardware que cumpre as seguintes normas:

e Seguranca Fisica
o Common Criteria EAL 4+ e/ou
o FIPS 140-2, nivel 3

* Autenticagdo
o Autenticacdo dois fatores.

8.2.2 CONTROLO MULTI-PESSOAL (N DE M) PARA A CHAVE PRIVADA

O controlo multi-pessoal apenas é utilizado para as chaves de EC, pois a chave privada dos certificados esta
sob exclusivo controlo do seu titular.

A PKI da SISP implementou um conjunto de mecanismos e técnicas que obrigam a participacdo de varios
membros do Grupo de Trabalho para efetuar operagdes criptograficas sensiveis na EC.

Todas as operagdes sdo efetuadas com um minimo de dois elementos em fun¢bes qualificadas dentro da
entidade e em tarefa distinta.

Na pratica, sdo empregues nas diversas fungdes, pelo menos dois elementos (N=2), entre o conjunto total de
pessoas com fungdes atribuidas dentro da entidade (M=staff).

As chaves privadas da PKI da SISP encontram-se na posse de mais que um elemento. Esta é ativada mediante
a inicializacdo do software da EC por meio de uma combinagcdo de operadores da SISP Root CA e
administradores do HSM. Este é o Unico método de ativacdo da chave privada.

8.2.3 RETENCAO DA CHAVE PRIVADA (KEY ESCROW)

A SISP Root CA so efetua a retencdo da sua chave privada.

8.2.3.1 POLITICAS E PRATICAS DE RECUPERACAO DE CHAVES

A chave privada da SISP Root CA é armazenada num HSM, sendo efetuada uma cdpia de seguranca utilizando
uma ligacdo direta hardware a hardware com autenticacdo de dois fatores e por representantes de diferentes
Grupos de Trabalho..

O hardware de seguran¢a com a cdpia de seguranca da chave privada da SISP Root CA é colocado num cofre
seguro em instalacbes secunddrias seguras, e acessivel apenas aos membros autorizados dos Grupos de
Trabalho.

A cdpia de seguranca da chave privada da SISP Root CA pode ser recuperada no caso de mau funcionamento
da chave original. A ceriménia de recuperagdo da chave utiliza os mesmos mecanismos de autenticagdo de
dois fatores e com multiplas pessoas, que foram utilizados na cerimoénia de cépia de seguranga.
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8.2.3.2 POLITICAS E PRATICAS DE ENCAPSULAMENTO E RECUPERACAO DE CHAVES DE SESSAO
Nada a assinalar.
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8.2.4 COPIA DE SEGURANCA DA CHAVE PRIVADA

A chave privada da SISP Root CA tem pelo menos uma cdpia de seguranga, com o mesmo nivel de seguranga
que a chave original.

Todas as chaves que tenham sido alvo de cépias de seguranca, sdo arquivadas por um periodo minimo de 20
anos apos expiracdo da sua validade.

8.2.5 ARQUIVO DA CHAVE PRIVADA

As chaves privadas da SISP Root CA, alvo de cdpias de seguranca, sdo arquivadas conforme identificado na
secgao 8.2.3.

8.2.6 TRANSFERENCIA DA CHAVE PRIVADA PARA/DO MODULO CRIPTOGRAFICO

As chaves privadas da SISP Root CA ndo sdo extraiveis a partir do token criptografico FIPS 140-2 nivel 3.

Se for realizada uma cdpia de seguranca das chaves privadas da SISP Root CA para um outro token
criptografico, essa cdpia é efetuada diretamente, hardware para hardware, garantindo o transporte das
chaves entre mdédulos numa transmissao cifrada.

8.2.7 ARMAZENAMENTO DA CHAVE PRIVADA NO MODULO CRIPTOGRAFICO

As chaves privadas da SISP Root CA s3o armazenadas de forma cifrada nos mddulos do hardware
criptografico.

8.2.8 PROCESSO PARA ATIVACAO DA CHAVE PRIVADA

A chave é ativada quando o sistema/aplicacdo da SISP Root CA ¢é ligada. Esta ativacdo é efetivada quando os
administradores de HSM efetuam a autenticacdo no modulo criptografico, sendo obrigatério a
autenticacdo utilizando dois fatores. Para a ativacdo da chave privada sdo necessarios que pelo menos
duas pessoas estejam autenticadas. Uma vez a chave ativada, esta permanecerd assim até que o processo de
desativacao seja executado.

8.2.9 PROCESSO PARA DESATIVACAO DA CHAVE PRIVADA

A chave privada da SISP Root CA é desativada quando o sistema da EC é desligado. Uma vez desativada, esta
permanecera inativa até que o processo de ativagdo seja executado.

8.2.10 PROCESSO PARA DESTRUICAO DA CHAVE PRIVADA

As chaves privadas da SISP Root CA (incluindo as copias de seguranca) sdo apagadas/destruidas num
procedimento devidamente identificado e auditado no minimo 30 dias apds terminada a sua data de validade
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(ou se revogadas antes deste periodo).

A PKI da SISP procede a destruicdo das chaves privadas garantindo que ndo restardo residuos destas que
possam permitir a sua reconstrucdo. Para tal, utiliza a funcdo de formatagdo (inicializacdo a zeros)
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disponibilizada pelo hardware criptografico ou outros meios apropriados, de forma a garantir a total
destruicdo das chaves privadas da EC.

8.2.11 AVALIACAO/NIVEL DO MODULO CRIPTOGRAFICO
Descrito na secgao 8.2.1.

8.3 OUTROS ASPETOS DA GESTAO DO PAR DE CHAVES

8.3.1 ARQUIVO DA CHAVE PUBLICA

E efetuada uma cdpia de seguranca de todas as chaves publicas da SISP Root CA pelos membros do Grupo de
Trabalho permanecendo armazenadas apds a expiracdo dos certificados correspondentes, para verificacdo de
assinaturas geradas durante seu prazo de validade.

8.3.2 PERIODOS DE VALIDADE DO CERTIFICADO E DAS CHAVES

O periodo de utilizagdo das chaves é determinado pelo periodo de validade do certificado, pelo que apds
expiracdo do certificado as chaves deixam de poder ser utilizadas, dando origem a cessagdo permanente da
sua operacionalidade e da utilizacdo que lhes foi destinada.

Neste sentido a validade dos diversos tipos de certificados e periodo em que os mesmos devem ser
renovados, é o seguinte:

- O certificado da SISP Root CA tem uma validade de 12 anos, sendo utilizado para assinar certificados
durante os seus primeiros 6 anos, sendo reemitido, o mesmo, antes de atingir os 6 anos e 6 meses de
validade;

- O certificado das EC’s subordinadas da SISP tem uma validade de 6 anos, sendo utilizado para assinar
certificados durante os seus primeiros 3 anos de validade, sendo reemitido apds os 3 anos de validade;

- Os certificados de OCSP (Online Certificate Status Protocol) tém uma validade de cinco anos e 4 meses,
sendo utilizados durante os seus primeiros quatro anos de validade, sendo reemitido apds o quarto més de
validade;

8.4 DADOS DE ATIVACAO

8.4.1 GERACAO E INSTALAGCAO DOS DADOS DE ATIVACAO

Os dados de ativacao necessarios para a utilizacdo da chave privada da SISP Root CA sdo divididos em varias
partes (guardadas em chaves PED — pequenos tokens de identificacdo digital, com o formato de smartcard —
identificadoras de diferentes papéis no acesso a HSM), ficando a responsabilidade de diferentes membros do
Grupo de Trabalho. As diferentes partes sdo geradas de acordo com o definido no processo/ceriménia de
geragao de chaves e obedecem aos requisitos definidos pela norma FIPS 140-2 nivel 3.

8.4.2 PROTECAO DOS DADOS DE ATIVACAO
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Os dados de ativagdo (em partes separadas e/ou palavra-passe) sdo memorizados e/ou guardados em tokens
que evidenciem tentativas de violacdo e/ou guardados em envelopes que sdo guardados em cofres seguros.
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As chaves privadas da SISP Root CA sdo guardadas, de forma cifrada, em token criptografico.

8.4.3 OUTROS ASPETOS DOS DADOS DE ATIVACAO

Se for preciso transmitir os dados de ativacdo das chaves privadas, esta transmissdo sera protegida contra
perdas de informacao, roubo, alteracao de dados e divulgacdo nao autorizada.

Os dados de ativagdo sdo destruidos (por formatacdo e/ou destruicdo fisica) quando a chave privada
associada é destruida.

8.5 MEDIDAS DE SEGURANCA INFORMATICAS

8.5.1 REQUISITOS TECNICOS ESPECIFICOS

O acesso aos servidores da SISP Root CA é restrito aos membros dos Grupos de Trabalho com uma razdo
valida para esse acesso. A SISP Root CA tem um funcionamento offline, sendo desligada no fim de cada
emissdao de certificado ou de qualquer outra intervengdo técnica necessdria e que cumpre os requisitos
necessarios para identificacdo, autenticacdo, controlo de acessos, administracdo, auditorias, reutilizacdo,
responsabilidade e recuperacdo de servicos e troca de informacao.

8.5.2 AVALIACAO/NIVEL DE SEGURANCA

Os vdrios sistemas e produtos empregues pela SISP Root CA sdo fidveis e protegidos contra modificacdes. O
madulo criptografico em Hardware da SISP Root CA satisfaz a norma EAL 4+ Common Criteria forInformation
Technology Security Evaluation e/ou FIPS 140-2 nivel 3.

8.6 CICLO DE VIDA DAS MEDIDAS TECNICAS DE SEGURANCA

8.6.1 MEDIDAS DE DESENVOLVIMENTO DO SISTEMA

As aplicacdes sdao desenvolvidas e implementadas por terceiros de acordo com as suas regras de
desenvolvimento de sistemas e de gestao de mudancas.

E fornecida metodologia auditdvel que permite verificar que o software da SISP Root CA n3o foi alterado
antes da sua primeira utilizacdo. Toda a configuracdo e altera¢des do software sdo executadas e auditadas por
membros dos Grupos de Trabalho da PKI da SISP.
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8.6.2 MEDIDAS PARA A GESTAO DA SEGURANCA
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A PKI da SISP tem mecanismos e/ou Grupos de Trabalho, para controlar e monitorizar a configuracdo dos
sistemas da EC. O sistema da SISP Root CA, quando utilizado pela primeira vez, sera verificado para garantir
gue o software utilizado é fidedigno e legal e que nao foi alterado depois da sua instalacao.

8.6.3 CICLO DE VIDA DAS MEDIDAS DE SEGURANCA

As operagbes de atualizagdo e manuten¢do dos produtos e sistemas da SISP Root CA, seguem o mesmo
controlo que o equipamento original e é instalado pelos membros do Grupo de Trabalho com adequada
formacao para o efeito, seguindo os procedimentos definidos para o efeito.

8.7 MEDIDAS DE SEGURANCA DA REDE

A SISP Root CA, é uma EC off-line sendo que ndo se encontra ligada a nenhuma rede.

8.8 VALIDACAO CRONOLOGICA (TIME-STAMPING)

Certificados, CRL’s e outras entradas na base de dados contém sempre informagao sobre a data e hora dessa
entrada. A informacdo cronoldgica ndo é baseada numa fonte de tempo dedicada. O desvio maximo é de 60
segundos. Todas as operacgdes realizadas na SISP Root CA, e sendo esta EC offline, iniciam-se com a verificagdo
da data/hora do sistema.

9. PERFIL DE CERTIFICADO E CRL

9.1 PERFIL DE CERTIFICADO

Os utilizadores de uma chave publica tém que ter confianca que a chave privada associada é detida pelo
titular remoto correto (pessoa ou sistema) com o qual irdo utilizar mecanismos de cifra ou assinatura digital. A
confianga é obtida através do uso de certificados digitais X.509 v3, que sdo estrutura de dados que fazem a
ligacdo entre a chave publica e o seu titular. Esta ligacdo é afirmada através da assinatura digital de cada
certificado por uma EC de confianca. A EC pode basear esta afirmacdo em meios técnicos (por exemplo, prova
de posse da chave privada através de um protocolo desafio-resposta), na apresentacdo da chave privada, ou
no registo efetuado pelo titular.

Um certificado tem um periodo limitado de validade, indicado no seu conteldo e assinado pela EC. Como a
assinatura do certificado e a sua validade podem ser verificadas independentemente por qualquer software
que utilize certificados, os certificados podem ser distribuidos através de linhas de comunicagdo e sistemas
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publicos, assim como podem ser guardados em qualquer tipo de unidades de armazenamento.

O utilizador de um servico de seguranca que requeira o conhecimento da chave publica do utilizador
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necessita, normalmente, de obter e validar o certificado que contém essa chave. Se o servico ndo dispuser de
uma copia fidedigna da chave publica da EC que assinou o certificado, assim como do nome da EC e
informacdo relacionada (tal como o periodo de validade), entdo poderd ter necessidade de um certificado
adicional para obter a chave publica da EC e validar a chave publica do utilizador. Em geral, para validar a
chave publica de um utilizador, pode ser necessdria uma cadeia de multiplos certificados, incluindo o
certificado da chave publica do utilizador assinado por uma EC e, zero ou mais certificados adicionais de ECs
assinados por outras ECs.

O perfil dos certificados emitidos pela SISP Root CA esta de acordo com:

e Recomendacao ITU.T X.509;
e RFC5280;
e Legislacdo nacional aplicavel

9.2 PERFIL DA LISTA DE REVOGACAO DE CERTIFICADOS

Quando um certificado é emitido, espera-se que seja utilizado durante todo o seu periodo de validade.
Contudo, varias circunstancias podem causar que um certificado se torne invalido antes da expira¢do do seu
periodo de validade. Tais circunstancias incluem a mudanca de nome, mudanca de associa¢do entre o titular e
os dados do certificado (por exemplo, um trabalhador que termina o emprego) e, 0 compromisso ou suspeita
de compromisso da chave privada correspondente. Sob tais circunstancias, a EC tem que revogar o
certificado.

O protocolo X.509 define um método de revogacdo do certificado, que envolve a emissao periddica, pela EC,
de uma estrutura de dados assinada, a que se da o nome de Lista de Revogacdo de Certificados (CRL).

A CRL é uma lista com identificacdo temporal dos certificados revogados, assinada pela EC e disponibilizada
livremente num repositério publico. Cada certificado revogado é identificado na CRL pelo seu nimero de
série. Quando uma aplicacdo utiliza um certificado (por exemplo, para verificar a assinatura digital de um
utilizador remoto), a aplicacdo verifica a assinatura e validade do certificado, assim como obtém a CRL mais
recente e verifica se 0 numero de série do certificado nao faz parte da mesma. Note-se que uma EC emite
uma nova CRL numa base regular periddica.

O perfil da CRL esta de acordo com:

e Recomendacdo ITU.T X.509;
 RFC5280; e
* Legislagdo nacional aplicavel.

Os perfis das CRL podem ser consultados nos documentos de Politicas de Certificados associadas a esta DPC,
relativamente a SISP Root CA.
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10. GESTAO DA POLITICA

10.1 PROCEDIMENTO PARA MUDANCA DE ESPECIFICACOES
10.1.1 PROCEDIMENTO DE ALTERACAO A DPC

10.1.1.1 LISTA DE ALTERACOES

Toda e qualquer alteracdo que venha a ser realizada a DPC da SISP Root CA sera objeto de um documento de
proposta de alteragses.

10.1.1.2 MECANISMO DE NOTIFICACAO

As alteracBes as politicas serdo disponibilizadas num repositério e comunicadas as Entidades de
Registo.

10.1.1.3 CONTRIBUICOES DOS PARTICIPANTES

As partes confiantes dos servigos prestados pela SISP Root CA (subscritores, entidades de registo, de
validagdo, de timestamping ou mesmo de certificacdo com as quais estejam estabelecidas relagbes de
confianga mutua) poderdo dar contributos e emitir opiniGes a SISP ou as Entidades de Registo, pelo email
pki@sisp.cv.

10.1.1.4 MECANISMOS PARA TRATAR CONTRIBUTOS

Uma vez compilados, serd apresentada uma proposta de alteracdes formal ao Grupo de Gestdo da PKI da
SISP, devidamente acompanhada dos contributos recolhidos. O Grupo de Gestdo tera como obriga¢do fazer o
pedido de um parecer a Autoridade Credenciadora sobre o impacto destas altera¢des na credenciacdo da SISP
Root CA.

Uma vez na posse de toda esta informacdo, o Grupo de Gestdo e o Grupo de Trabalho de Seguranca
deliberardo em relacdo ao provimento das propostas de alteracdo da DPC, devendo proceder-se a notificacdo
de todos os interessados sobre as deliberagGes tomadas. Os subscritores terdo entdo um periodo maximo de
30 dias para solicitar a rescisao de contrato com a SISP Root CA, sem o qual se tomarao como aceites as novas
disposicoes.

10.1.1.5 PERIODO DE ENTRADA EM EFEITO DAS ALTERACOES
ApOs este processo ser concluido as alteragGes passardo a pratica apds validagdo de todos os controlos. Serdo

adotados procedimentos necessarios para garantir que todas as alteracdes as PC's e a DPC sdo rasteadas e
gue é adotado um correto mecanismo de controlo de versoes.
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10.2 POLITICAS DE DIVULGAGAO E PUBLICACAOQ

10.2.1 REQUERIMENTO DE DIVULGACAO E PUBLICACAO

Todos os itens constantes das PC’s e da DPC da SISP Root CA estdo sujeitos a divulgacdo e publicagao.
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Toda a publicacdo e divulgacdo serdo feitas através do site da SISP (https://pki.sisp.cv/index.html), a ndo ser
que a notificacdo tenha grande impacto para a SISP e para os titulares/partes confiantes.

A SISP Root CA deve assinar digitalmente cada publicacdo e cada notificagdo antes de estas serem colocadas
no respetivo repositorio.

A SISP disponibilizara, publicara ou notificara os titulares acerca de:

e Formas adequadas de protec¢do de chaves privadas;

e Riscos associados ao uso de qualquer certificado emitido pela SISP Root CA cuja tecnologia tenha sido
descontinuada.

e Regras e praticas de seguranca para a utilizacdo dos servicos disponibilizados.

10.2.2 PUBLICACAO DA DPC ATUALIZADA

O documento de DPC, devidamente atualizado estd permanentemente disponivel através do URL
https://pki.sisp.cv/

10.2.3 PROCEDIMENTO DE APROVACAO DA DPC

A validagdo desta DPC (e/ou respetivas PC's) e correcGes (ou atualizagdes) deverdo ser levadas a cabo
pelo Grupo de Trabalho de Seguranca. Corre¢des (ou atualizagbes) deverdo ser publicadas sob a forma de
novas versdes desta DPC (e/ou respetivas PC's), substituindo qualquer DPC (e/ou respetivas PC's)
anteriormente definida. O Grupo de Trabalho de Seguranca devera ainda determinar quando é que as
alteracdes na DPC (e/ou respetivas PC's) levam a uma alteracdo nos identificadores dos objetos (OID) da DPC
(e/ou respetivas PC's).

Apos a fase de validacdo, a DPC (e/ou respetivas PC's) é submetida ao Grupo de Gestdo, que é a entidade
responsavel pela aprovacgado e autorizacdao de modificagGes neste tipo de documentos.

11. OUTRAS SITUACOES E ASSUNTOS LEGAIS

Esta seccdo versa sobre aspetos de negdcio e assuntos legais.
11.1 TAXAS

11.1.1 TAXAS POR EMISSAO OU RENOVACAO DE CERTIFICADOS

Serdo disponibilizadas no site da empresa em www.pki.sisp.cv .

11.1.2 TAXAS PARA UTILIZACAO DO CERTIFICADO
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Nada a assinalar.
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11.1.3 TAXAS PARA ACESSO A INFORMACAO DO ESTADO DO CERTIFICADO OU DE REVOGACAO

O acesso a informacdo sobre o estado ou revogacao dos certificados (CRL) é livre e gratuita.

11.1.4 TAXAS PARA OUTROS SERVICOS

As taxas para os servicos de validagdo cronoldgica e validagdo online OCSP sdo identificadas em proposta
formal a efetuar pela SISP.

11.1.5 POLITICA DE REEMBOLSO

Nada a assinalar.

11.2 RESPONSABILIDADE FINANCEIRA

11.2.1 SEGURO DE COBERTURA
A SISP dispGe do seguro obrigatério de responsabilidade civil, conforme artigo 45.2 do Decreto-Lei n.2
33/2007, de 24 de Setembro.

11.2.2 OUTROS RECURSOS
Nada a assinalar.

11.2.3 SEGURO OU GARANTIA DE COBERTURA PARA TITULARES E PARTES CONFIANTES

A SISP dispde do seguro obrigatdrio de responsabilidade civil, conforme artigo 45.2 do Decreto-Lei n.2
33/2007, de 24 de Setembro.

11.3 CONFIDENCIALIDADE DA INFORMACAO PROCESSADA

11.3.1 AMBITO DA CONFIDENCIALIDADE DA INFORMACAO

Declara-se expressamente como informacdo confidencial aquela que ndo podera ser divulgada a terceiros
sem autorizacdo explicita. Esta informacdo estd sob custddia e sé os Grupos de Trabalho devidamente
autorizados tém acesso.

11.3.2 INFORMACAO FORA DO AMBITO DA CONFIDENCIALIDADE DA INFORMACAO
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Considera-se informacdo de acesso publico:

e Politica de Certificados;
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e Declaracdo de Praticas de Certificacdo;
e LCRe,

toda a informacdo classificada como “publica” (informacgdo ndo expressamente considerada como “publica”
serd considerada confidencial).

A SISP permite o acesso a informacgdo ndo confidencial sem prejuizo de controlos de seguranca necessarios
para proteger a autenticidade e integridade da mesma.

11.3.3 RESPONSABILIDADE DE PROTEGAO DA CONFIDENCIALIDADE DA INFORMACAO

Os elementos dos Grupos de Trabalho ou outras entidades que recebam informacdo confidencial sdo
responsdveis por assegurar que esta ndo é copiada, reproduzida, armazenada, traduzida ou transmitida a
terceiras partes por quaisquer meios sem antes terem o consentimento escrito da SISP.

A coordenacdo desta responsabilidade é feita pelo CISO. Em caso de quebra de confianca, deverd ser
contactado o CISO pelo email ciso@sisp.cv.

11.4 PRIVACIDADE DOS DADOS PESSOAIS

11.4.1 MEDIDAS PARA GARANTIA DA PRIVACIDADE

O Sistema de Gestdo de Ciclo de Vida dos Certificados (SGCVC) é responsavel pela implementacdo das
medidas que garantem a privacidade dos dados pessoais, de acordo com a legislacao caboverdiana.

11.4.2 INFORMACAO PRIVADA

E considerada informag3o privada toda a informacgdo fornecida pelo titular do certificado que n3o seja

disponibilizada no certificado digital do titular.

11.4.3 INFORMACAO NAO PROTEGIDA PELA PRIVACIDADE

E considerada informacdo n3o protegida pela privacidade, toda a informacdo fornecida pelo titular e sobre o
qual este indica uma opgao de processamento.

11.4.4 RESPONSABILIDADE DE PROTECAO DA INFORMACAO PRIVADA
De acordo com a legislacao caboverdiana.

11.4.5 NOTIFICAGCAO E CONSENTIMENTO PARA UTILIZACAO DE INFORMAGAO PRIVADA
De acordo com a legislacdo caboverdiana.

11.4.6 DIVULGAGCAO RESULTANTE DE PROCESSO JUDICIAL OU ADMINISTRATIVO

DPC-SISP Root PLRCO01 de 17/06/2022 Pagina 65 de 97

65


mailto:ciso@sisp.cv

SOCIEDADE INTERBANCARIA E SISTEMAS DE PAGAMENTOS, SA

Nada a assinalar.
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11.4.7 OUTRAS CIRCUNSTANCIAS PARA REVELACAO DE INFORMACAO
Nada a assinalar.

11.5 DIREITOS DE PROPRIEDADE INTELECTUAL

Todos os direitos de propriedade intelectual, incluindo os que se referem a certificados, LCR, OID, DPC e PC,
bem como qualquer outro documento, propriedade da PKI da SISP pertence a SISP S.A.

As chaves privadas e as chaves publicas sdo propriedade do titular, independentemente do meio fisico que se
empregue para o seu armazenamento.

O Titular conserva sempre o direito sobre as marcas, produtos ou nome comercial contido no certificado.

11.6 RENUNCIA DE GARANTIAS
A PKI da SISP recusa todas as garantias de servico que ndo se encontrem vinculadas nas obriga¢Oes
estabelecidas neste DPC.

11.7 LIMITACOES AS OBRIGACOES

A SISP Root CA:

e Responde pelos danos e prejuizos que cause a qualquer pessoa em exercicio da sua atividade de
acordo com o Art2 62 do DL 33/2007, de 24 de Setembro;

e Responde pelos prejuizos que cause aos titulares ou a terceiros pela falta ou atraso na inclusdo no
servico de consulta sobre a vigéncia dos certificados, da revogacdo ou suspensdo dum certificado,
uma vez que tenha conhecimento dele;

e Assume toda a responsabilidade mediante terceiros pela atuacdo dos titulares das funcGes
necessarias a prestacdo de servicos de certificacao;

e A responsabilidade da administracdo / gestdo da SISP Root CA assenta sobre base objetivas e cobre
todo o risco que os particulares sofram sempre que seja consequéncia do funcionamento normal ou
anormal dos seus servigos;

e S6 responde pelos danos e prejuizos causados pelo uso indevido do certificado reconhecido, quando
nao tenha consignado no certificado, de forma clara reconhecida por terceiros o limite quanto ao
possivel uso;

* Nao responde quando o titular superar os limites que figuram no certificado quanto as suas possiveis
utilizagdes, de acordo com as condigdes estabelecidas e comunicadas ao titular;

e Nao assume qualquer responsabilidade no caso de perca ou prejuizo:

o Dos servigos que prestam, em caso de guerra, desastres naturais ou qualquer outro caso de
forga maior;

o Ocasionados pelo uso dos certificados quando excedam os limites estabelecidos pelos mesmo
na Politica de Certificados e correspondente DPC;

o Ocasionado pelo uso indevido ou fraudulento dos certificados ou CRL emitidos pela SISP Root
CA.
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11.8 INDEMNIZACOES
De acordo com a legislagdao em vigor.
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11.9 TERMO E CESSACAO DA ATIVIDADE

11.9.1 TERMO

Os documentos relacionados com a PKI da SISP (incluindo esta DPC) tornam-se efetivos logo que sejam
aprovados pelo Grupo de Trabalho de Gestdo e apenas sao eliminados ou alterados por sua ordem.

Esta DPC entra em vigor desde o momento de sua publicacdo no repositdrio da SISP Root CA.

Esta DPC estara em vigor enquanto ndo for revogada expressamente pela emissdao de uma nova versao ou
pela renovacao das chaves da SISP Root CA, momento em que obrigatoriamente se redigira uma nova versao.

11.9.2 SUBSTITUICAO E REVOGACAO DA DPC

O Grupo de Trabalho de Gestdo pode decidir em favor da eliminacdo ou emenda de um documento
relacionado com a PKI da SISP (incluindo esta DPC) quando:

e Os seus conteudos sdo considerados incompletos, imprecisos ou erréneos;
e Os seus conteudos foram comprometidos.

Nesse caso, o documento eliminado sera substituido por uma nova versao.

Esta DPC serd substituida por uma nova versdao com independéncia da transcendéncia das mudangas
efetuadas na mesma, de modo que sera sempre de aplicagdo na sua totalidade.

Quando a DPC ficar revogada serd retirada do repositdrio publico, garantindo-se contudo que sera conservada
durante 20 anos.

11.10 NOTIFICACAO INDIVIDUAL E COMUNICACAO AOS PARTICIPANTES

Todos os participantes devem utilizar métodos razodveis para comunicar uns com os outros. Esses métodos
podem incluir correio eletrénico assinado digitalmente, fax, formularios assinados, ou outros, dependendo da
criticidade e assunto da comunicagdo.

11.11 ALTERACOES

11.11.1 PROCEDIMENTO PARA ALTERACOES

No sentido de alterar este documento ou alguma das politicas de certificado, é necessario submeter um
pedido formal ao Grupo de Trabalho de Seguranca, indicando (pelo menos):
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* Aidentificacdo da pessoa que submeteu o pedido de alteracao;
e Arazdo do pedido;
e As alteragdes pedidas.
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O Grupo de Trabalho de Seguranca vai rever o pedido feito e, se verificar a sua pertinéncia, procede as
atualizagdes necessdrias ao documento, resultando numa nova versdo de rascunho do documento. O novo
rascunho do documento é depois disponibilizado a todos os membros do Grupo de Trabalho e as partes
afetadas (se alguma) para permitir o seu escrutinio. Contando a partir da data de disponibilizagdo, as varias
partes tém 15 dias Uteis para submeter os seus comentdrios. Quando esse periodo terminar, o Grupo de
Trabalho de Seguranca tem mais 15 dias Uteis para analisar todos os comentdrios recebidos e, se relevante,
incorpora-los no documento, apds o que o documento é aprovado e fornecido Grupo de Trabalho de Gestdo
para validacao, aprovacao e publicacao, tornando-se as alteragdes finais e efetivas.

11.11.2 PRAZO E MECANISMO DE NOTIFICACAO

No caso que o Grupo de Trabalho de Gestdo julgue que as alteracOes a especificacdo podem afetar a
aceitabilidade dos certificados para propdsitos especificos, comunicar-se-a aos utilizadores dos certificados
correspondentes que se efetuou uma mudanca e que devem consultar a nova DPC no repositério
estabelecido

11.11.3 MOTIVOS PARA MUDAR DE OID

O Grupo de Trabalho de Seguranca deve determinar se as alteragdes a DPC obrigam a uma mudanga no OID
da politica de Certificados ou no URL que aponta para a DPC.

Nos casos em que, a julgamento do Grupo de Trabalho de Seguranca, as alteracdes da DPC ndo afetem a
aceitacdo dos certificados proceder-se-a ao aumento do nimero menor de versao do documento e o ultimo
nimero de ldentificador de Objeto (OID) que o representa, mantendo o nimero maior da versdo do
documento, assim como o resto de seu OID associado. Ndo se considera necessario comunicar este tipo de
modificagdes aos utilizadores dos certificados.

No caso em que o Grupo de Trabalho de Seguranca julgue que as alteragdes a especificagdo podem afetar a
aceitabilidade dos certificados para propdsitos especificos proceder-se-a ao aumento do nimero maior de
versdao do documento e colocado a zero o nimero menor da mesma. Também se modificardo os dois uUltimos
numeros do Identificador de Objeto (OID) que o representa. Este tipo de modificagdes comunicar-se-a aos
utilizadores dos certificados segundo o estabelecido no ponto 11.11.2.

11.12 DISPOSICOES PARA RESOLUCAO DE CONFLITOS

Todas reclamagdes entre utilizadores e a PKI da SISP deverdao ser comunicadas pela parte em disputa a
Autoridade Credenciadora, com o fim de tentar resolvé-lo entre as mesmas partes.

Para a resolucdo de qualquer conflito que possa surgir com relacdo a esta DPC, as partes, com renuncia a
qualquer outro foro que pudesse corresponder-lhes, submetem-se a Jurisdicdo de Contencioso
Administrativo.

11.13 LEGISLACAO APLICAVEL
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E aplicavel a atividade das entidades certificadoras a seguinte legislagdo especifica:

a) Decreto-Lein? 33 /2007, de 24 de Setembro;
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b) Decreto-Lei n244/2009 de 9 de Novembro;
c) Portaria n? 2/2008, de 28 de Janeiro;
d) Portaria Conjunta n? 4/2008, de Fevereiro de 2008;

e) Decreto Regulamentar n2. 18/2007, de 24 de Dezembro.

11.14 CONFORMIDADE COM A LEGISLACAO EM VIGOR

Esta DPC é objecto de aplicacdo de leis nacionais, regras, regulamentos, ordenacdes, decretos e
ordens incluindo, mas nao limitadas a, restricdes na exportagdo ou importagdo de software, hardware ou
informacdo técnica.

E responsabilidade da Autoridade Credenciadora zelar pelo cumprimento da legislacdo aplicavel listada na
secgao 11.13

11.15 PROVIDENCIAS VARIAS

11.15.1 ACORDO COMPLETO
Todas as partes confiantes assumem na sua totalidade o contelddo da ultima versao desta DPC.

11.15.2 INDEPENDENCIA
No caso em que uma ou mais estipulagdes deste documento sejam ou tendam a ser invalidas, nulas ou
irreclamaveis, em termos juridicos, deverao ser consideradas como nao efetivas.

A situacdo anterior é valida, apenas e s6 nos casos em que tais estipulacdes ndo sejam consideradas
essenciais. E responsabilidade da Autoridade Credenciadora a avalia¢gdo da essencialidade das mesmas.

11.15.3 SEVERIDADE

Nada a assinalar.

11.15.4 EXECUCOES (TAXAS DE ADVOGADOS E DESISTENCIA DE DIREITOS)

Nada a assinalar.

11.15.5 FORCA MAIOR

Nada a assinalar.

11.16 OUTRAS PROVIDENCIAS

Nada a assinalar.
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