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1. INTRODUCAO

1.1. OBJECTIVOS

O objectivo deste documento é definir os procedimentos e praticas utilizadas pela Entidade de Certificacdo
Subordinadas SISPCAO1 no suporte a sua actividade de certificagao digital.

1.2. PUBLICO-ALVO

Este documento é publico e destina-se a todos quantos se relacionam com a Entidades de Certificacdo
Subordinada SISPCAOldoravante designada de SISP CA, em particular os Auditores e Colaboradores da SISP.

1.3. ESTRUTURA DO DOCUMENTO

Este documento segue a estrutura definida e proposta pelo grupo de trabalho PKIX do IETF, no documento
RFC 3647%, bem como os ‘REQUISITOS MINIMOS DE REDACCAO PARA DECLARACAO DE PRATICAS DE
CERTIFICACAO (DPC) DA ICP-CV'.

O ponto 2 apresenta um conjunto de acréonimos e defini¢cGes Uteis para a leitura do documento. Os oito
seguintes, sdo dedicados aos procedimentos e praticas mais importantes no ambito da certificacdo digital
da SISP CA. O décimo primeiro ponto é reservado a matérias legais.

' of. RFC 3647. 2003, Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices Framewor
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2. ACRONIMOS E DEFINICOES

2.1. ACRONIMOS

Acrénimo

ANSI

CA

DL

DN

DPC

EC

SISP Root CA

ICP-CV

LCR
MAC
OCSP

oIb

PKCS

PKI

SHA
SSCD

URI

American National Standards Institute
Certification Authority (0 mesmo que EC)
Decreto-lei

Distinguished Name

Declaracéo de Préticas de Certificacdo
Entidade de Certificacdo

Entidade de Certificacdo Raiz da SISP

Infra-estrutura de chaves publicas de Cabo
Verde

Lista de Certificados Revogados
Message Authentication Codes

Online Certificate Status Protocol

Object Identifier (I1dentificador de
Objecto)

Public-Key Cryptography Standards

Public Key Infrastructure (Infra-estrutura de
Chave Publica)

Secure Hash Algorithm
Secure Signature-Creation Device

Uniform Resource Identifier

Declaragdo de praticas de certificagdo da
entidade certificadore subordinada SISP CA 01
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2.2. DEFINICOES

Assinatura digital, conforme disposto no DL-
n°33/2007, de 24 de Setembro

Modalidade de assinatura electronica avancada baseada
em sistema criptografico assimétrico composto de um
algoritmo ou série de algoritmos, mediante o qual é
gerado um par de chaves assimétricas exclusivas e
interdependentes, uma das quais privada e outra
publica, e que permite ao titular usar a chave privada
para declarar a autoria do documento electrénico ao qual
a assinatura é aposta e concordancia com o seu contetido
e ao destinatario usar a chave publica para verificar se a
assinatura foi criada mediante o uso da correspondente
chave privada e se o documento electrénico foi alterado
depois de aposta a assinatura.

Assinatura electronica, conforme disposto no
DL-n°33/2007, de 24 de Setembro

Dados sob forma electrénica
logicamente associados a uma mensagem de dados

anexos ou

e que sirvam de método de autenticacao.

Assinatura electronica avangada, conforme disposto
no DL-n°33/2007, de 24 de Setembro.

Assinatura electrénica que preenche o0s seguintes
requisitos:

i) Identifica de forma univoca o titular como autor do
documento;

ii) A sua aposicdo ao documento depende apenas da
vontade do titular;

iii) E criada com meios que o titular pode manter sob
seu controlo exclusivo;

iv) A sua conexdo com o documento
permite detectar toda e qualquer alteragdo
superveniente do contetido deste.

Assinatura electronica qualificada, conforme disposto
no DL-n°33/2007, de 24 de Setembro.

Assinatura digital ou outra modalidade de assinatura
electronica avancada que satisfaca exigéncias de
seguranga idénticas as da assinatura digital baseadas
num certificado qualificado e criadas através de um
dispositivo seguro de criacdo de assinatura.

Autoridade credenciadora, conforme disposto
no DL-n°33/2007, de 24 de Setembro.

Entidade competente para a credenciagéo e fiscalizagdo
das Entidades de Certificacdo.

Certificado, conforme disposto no DL- n°33/2007, de
24 de Setembro

Documento electrénico que liga os dados de
verificacdo de assinatura ao seu titular e confirma a
identidade desse titular.

Declaragdo de praticas de certificagdo da
entidade certificadore subordinada SISP CA 01

PLRC002 de 17/06/2022
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Certificado qualificado, conforme disposto no
DL-n°33/2007, de 24 de Setembro

Certificado que contém os elementos referidos no
artigo 67.° do DL 33/2007 [6] e é emitido por entidade
de certificacdo que reGine os requisitos definidos no
artigo 45.° do DL 33/2007.

Chave privada, conforme disposto no DL- n°33/2007,
de 24 de Setembro

Elemento do par de chaves assimétricas destinado a ser
conhecido apenas pelo seu titular, mediante o qual se
apde a assinatura digital no documento electrénico, ou
se decifra um documento electrénico previamente
cifrado com a Correspondente chave pablica.

Chave publica, conforme disposto no DL- n°33/2007,
de 24 de Setembro

Elemento do par de chaves assimétricas destinado a ser
divulgado, com o qual se verifica a assinatura digital
aposta no documento electrénico pelo titular do par de
chaves assimétricas, ou se cifra um documento
electrnico a transmitir ao titular do mesmo par de

chaves.

Credenciacao, conforme disposto no DL- n°33/2007,
de 24 de Setembro

Acto pelo qual é reconhecido a uma entidade, que o
solicite e que exerca a actividade de entidade de
certificacdo, o preenchimento dos requisitos definidos no
DL-n°33/2007, de 24 de Setembro para os efeitos
nele, previstos.

Dados de criacdo de assinatura, conforme disposto no
DL-n°33/2007, de 24 de Setembro

Um conjunto Unico de dados, como cddigos ou chaves
criptograficas privadas, usado pelo signatario para a
criacdo de uma assinatura electronica.

Dados de verificagdo de assinatura, conforme disposto
no DL-n°33/2007, de 24 de Setembro

Um conjunto de dados, como cddigos ou chaves
criptogréficas pablicas, usado para verificar a assinatura

electrénica.

Dispositivo de criacio de assinatura, conforme
disposto no DL-n°33/2007, de 24 de Setembro

Suporte l6gico ou dispositivo de equipamento utilizado
para possibilitar o tratamento dos dados
de criacdo de assinatura.

Dispositivo seguro de criacdo de assinatura, conforme
disposto no DL-n°33/2007, de 24 de Setembro

Dispositivo de criacdo de assinatura que assegure,
através de meios técnicos e processuais adequados, que,

i) Os dados necessarios a criagdo de uma assinatura
utilizados na geragdo de uma assinatura sd possam ocorrer
uma Unica vez e que a confidencialidade desses dados se
encontre assegurada;

ii) Os dados necessérios & criagdo de uma
assinatura utilizados na geragdo de uma assinatura ndo
possam, com um grau razoavel de seguranca, ser
deduzidos de outros dados e que a assinatura esteja
protegida contra falsificacdes realizadas através das
tecnologias disponiveis;

iii) Os dados necessarios a criagdo de uma
assinatura utilizados na geragdo de uma assinatura possam
ser eficazmente protegidos pelo titular contra a utilizacéo
ilegitima por terceiros;

iv) Os dados que carecam de assinatura ndo sejam
modificados e possam ser apresentados ao titular antes do
processo de assinatura.

Documento electrénico, conforme disposto no

Documento elaborado mediante processamento

20
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DL-n°33/2007, de 24 de Setembro. electrénico de dados.
Endereco electrdnico, conforme disposto no DL- Identificacdo de um equipamento informatico
n°33/2007, de 24 de Setembro. adequado para receber e arquivar documentos

electrénicos.

3. CONTEXTO

3.1. OBJECTIVO

O presente documento é uma DPC, cujo objectivo se prende com a definicdo de um conjunto de préticas para
a emissdo e validacdo de certificados e para a garantia de fiabilidade desses mesmos certificados. Ndo se
pretende nomear regras legais ou obrigacdes, mas antes informar, pelo que se pretende que este documento
seja simples, directo e entendido por um publico alargado, incluindo pessoas sem conhecimentos técnicos ou
legais.

Este documento descreve as praticas gerais de emissdo e gestdo de certificados, seguidas pelas SISP CA, explica
o que um certificado fornece e significa, assim como os procedimentos que deverdo ser seguidos por Partes
Confiantes e por qualquer outra pessoa interessada para confiarem nos Certificados emitidos pela EC.

Este documento pode sofrer actualizagdes regulares.

Os certificados emitidos pelas SISPCAO1 contém uma referéncia a presente DPC, Codigo de documento n?
PLRC002.02, de modo a permitir que Partes confiantes e outras pessoas interessadas, possam encontrar
informagdo sobre o certificado e sobre a entidade que o emitiu.

3.2. ENQUADRAMENTO

As praticas de criacdo, assinatura e de emissado de Certificados, assim como de revogacao de certificados, cujo
prazo de validade foi ultrapassado ou a pedido do titular, levadas a cabo por uma EC sdo fundamentais para
garantir a fiabilidade e confianga de uma Infraestrutura de Chaves Publicas.

Esta DPC aplica-se especificamente a EC Subordinada SISP CA, de acordo com a estrutura em uso no ambito
da ICP-CV e com os seguintes standards:

a) RFC 3647: Internet X.509 Public Key Infrastructure — Certificate Policy and Certification Practices
Framework;

b) RFC 5280 - Internet X.509 PKI - Certificate and CRL Profile,

c) ETSITS102042V2.4.1

d) CA -Browser-Forum-EV Guidelines V1.7.0

e especifica, como implementar os procedimentos e controlos utilizado pela SISP CA, e como deve atingir os

21
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requisitos especificados nas normas da ICP-CV.

3. 3. IDENTIFICACAO DO DOCUMENTO

Este documento é uma DPC que é representada num certificado através de um ndmero Unico designado de
“identificador de objecto” (OID), sendo o valor do OID associado a este documento, 0 2.16.132.1.3.2.3.2.

Este documento é identificado pelos dados constantes na seguinte tabela:

INFORMACAO DO DOCUMENTO

Versédo do Documento  Versdo 3.0
Estado do Documento  Aprovado

OID 2.16.132.1.3.2.3.2
Data de Emissao 22/04/2021
Localizacdo http://pki.sisp.cv/

3.4. PARTICIPANTES NA INFRA-ESTRUTURA DE CHAVE PUBLICA

A SISP, enquanto Entidade Gestora da PKI da SISP, cumpre as disposicdes previstas nas normas e legislacao
aplicavel, assumindo as competéncias ai descritas sendo responsavel por fornecer servicos e assegurar os
procedimentos que possam garantir as funcionalidades a seguir indicadas:

1. Geracdo dos pares de chaves criptograficas associadas a cada uma das Entidades Certificadoras;

2. Rececdo e validacdo dos pedidos de emissdo de certificados realizados pelas Entidades de
Certificagdo (EC’s) Subordinadas bem como os demais subscritores;

3. Emissdo de certificados, relativos a pedidos de certificados que estejam de acordo com o formato
requerido pelas Entidades de Certificagcdo da SISP;

22
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4. Rececdo e validagao dos pedidos de suspensao e revogacao de certificados;
5. Publicacdo dos certificados (quando, onde e se apropriado) e de informacdo acerca do seu estado;

6. Assegurar a continua disponibilidade da informacao publica, para todos os seus utilizadores;

A PKI da SISP é composta pelas seguintes EC’s:

e Entidade Certificadora de Raiz de Cabo Verde (ECR-CV)
e SISP Root Certification Authority (SISP Root CA)

e  SISP Certificate Authority (SISP CA)

e SISP TimeStamp Certification Authority (SISP TSA)

ECR-CV

SISP Root CA

SISPCAO1 SISP TSA

3.4.1. SISP CERTIFICATE AUTHORITY (SISPCA01)

A Entidade Certificadora Subordinada SISPCAQ1 constitui uma Entidade Certificadora credenciada pela ANAC -
Agéncia Nacional de Comunicagbes, conforme a legislacdo caboverdiana, estando habilitadas, legalmente a
emitir todo o tipo de certificado, incluindo certificados qualificados, os de mais elevado grau de seguranca
previsto na lei.

Encontra-se inserida na hierarquia de confianga da Infraestrtautura de Chaves Publicas de Cabo Verde.
A SISPCAO1pode emitir certificados de,

e Assinatura Qualificada para pessoa singular
o Certificado que inclui o nome do seu titular, e que sera utilizado para assinar documentos;
e Assinatura Qualificada de qualidade (Ordens Profissionais)
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o Certificado com as mesmas caracteristicas do Singular, no entanto acrescido de um atributo
de qualidade, associado a uma entidade/organizagao (ex. Médico, Engenheiro, Director
Comercial, Administrador, etc).
e Assinatura Qualificada para representacao da pessoa colectiva
o Certificado com as mesmas caracteristicas do Particular, no entanto acrescido de um atributo
no qual é conferido os efeitos de representacdo de uma Organizagdo ao seu titular. Estes
poderes de representacao sdo delegados ou conferidos pelos representantes legais da
organizagao.
e Selo electronico
o Certificado emitido para a Organizacao, ou seja, o titular do certificado é uma pessoa colectiva.
Este Certificado pode ser utilizado, a titulo de exemplo, para assinatura de faturas eletrénicas
(emissdo de grandes volumes com seguranca acrescida), extratos de conta eletrdnicos,
declaragdes eletrénicas, certidGes e outros tipos de documentos emitidos online por entidades
publicas.
e Assinatura avangada singular
o Certificados emitidos a particulares e profissionais, permitindo a assinatura electrénica de
documentos (sem valor probatdrio) e a identificacdo eletronica segura e univoca de uma
pessoa;

e Autenticacdao Web -
Certificado utilizado para garantir a confidencialidade na comunicagdo entre cliente e servidor. Este
certificado ndo se destina a utilizacdo em browsers. Serve apenas para servidores interno.

bem como Validagdo Online OSCP.

INFORMAGAO DO CERTIFICADO

Nome Distinto C=CV, O = ICP-CV, OU = SISP-Sociedade Interbancaria e Sistemas de
Pagamentos, CN = Entidade Certificadora da SISP 01

Validade C=CV, O = ICP-CV, OU = SISP-Sociedade Interbancaria e Sistemas de
Pagamentos, CN = Entidade Certificadora da SISP 01

Thumbprint 9bcO3ea2aelldlfcd24ccc6l1434d9bd 2669 e8 32

Emissor CN = Entidade de Certificacao Raiz da SISP 01, OU = SISP-Sociedade

Interbancaria e Sistemas de Pagamentos, O = ICP-CV, C = CV

3.4.2. ENTIDADES OU UNIDADES DE REGISTO

Entidades ou Unidades de Registo sdo entidades as quais as EC's delegam a prestacdo de servicos de
identificacdo, registo de utilizadores de certificados, bem como a gestdo de pedidos de renovacgdo e revogac¢ao
de certificados. A SISP poderad actuar como Unidade de Registo e/ou estabelecer acordos com entidades
terceiras para que estas desempenham este papel. A lista da Entidades Registo integrantes da PKI da SISP
encontra-se publicada em em http://pki.sisp.cv.

As Entidades de Registo da PKI SISP cumprem os requisitos estabelecidos neste documento e estdo sujeitas a
Auditorias Externas, efetuadas pelo ANAC, assim como Auditorias Internas realizadas pela SISP. Anexo ao
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formulario de pedido de emissdo de certificados é disponibilizado as Condi¢cGes Gerais de Contratacdo e
Emissdo de Certificado Digital e que se encontra publicada em em http://pki.sisp.cv.

3.4.2.1. ENTIDADE DE REGISTOS INTERNA

No ambito da Entidade de Certificacdo SISP CA, a entidade de registo materializa-se pelos servicos internos da
mesma que procedem ao registo e validacdo dos dados necessarios, conforme explicitado na Politica de
Certificado de cada tipo de certificados emitidos.

3.4.2.2. ENTIDADE DE REGISTOS EXTERNA

A PKI SISP descentraliza esta funcdo através da ER externas, que efetuam as seguintes atividades, no que diz
respeito a Assinatura Digitais Qualificadas:

e Validacdo do pedido de certificado,
e Apds aprovado, submissdo do pedido de emissdo do certificado a PKI da SISP,
e ASISP devolve o certificado, o qual é personalizado em dispositivo seguro.

A ER tem responsabilidade de garantir a entrega do certificado ao titular do mesmo, ou a quem, legalmente o
represente.

Para além destas atividades, estas ER’s podem ainda, solicitar a PKI SISP a revogacao de certificados, assim
que o titular dos mesmos deixe de exercer fungdes no ambito para o qual foi emtido.

3.4.3.TITULARES DE CERTIFICADOS

No contexto deste documento o termo subscritor/titular aplica-se a todos os utilizadores finais a quem
tenham sido atribuidos certificados pela PKI da SISP.

Sdo considerados titulares de certificados emitidos pela PKI da SISP, aqueles cujo nome estd inscrito no campo
“Assunto” (Subject) do certificado e utilizam o certificado e respetiva chave privada de acordo com o
estabelecido nas diversas politicas de certificado descritas neste documento, sendo emitidos certificados para
as seguintes categorias titulares:

e Pessoa fisica ou juridica;
e Pessoa colectivas (Organizagdes) ou
e Servicos (computadores, servidores, dominios, etc)

Em alguns casos, os certificados sdo emitidos diretamente a pessoas fisica ou juridica para uso pessoal; no
entanto, existem situagdes em que quem solicita o certificado é diferente do titular do mesmo, por exemplo,
uma organizacdao pode solicitar certificados para os seus colaboradores para que estes representem a
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organizacdo em transacgdes electronicas. Nestas situacGes a entidade que solicita a emissdo do certificado é
diferente do titular do mesmo.

3.4.5. PATROCINADOR

A emissdo de certificados para equipamentos tecnoldgicos é efetuada sempre sob responsabilidade humana,
sendo esta entidade designada por patrocinador.

O patrocinador aceita o certificado e é responsdvel pela sua correta utilizacdo, bem como pela protecao e
salvaguarda da sua chave privada.

3.4.6. PARTES CONFIANTES

a) As partes confiantes ou destinatadrios sdo pessoas singulares, entidades ou equipamentos que
confiam na validade dos mecanismos e procedimentos utilizados no processo de associacdo do
nome do titular com a sua chave publica, ou seja, confiam que o certificado corresponde na
realidade a quem diz pertencer.

b) Nesta DPC, considera-se uma parte confiante, aquela que confia no teor, validade e aplicabilidade
do certificado emitido na hierarquia de confianga da PKI da SISP.

3.4.7.0UTROS PARTICIPANTES

3.4.7.1. AUTORIDADE CREDENCIADORA

A Autoridade Credenciadora assume o papel de entidade que disponibiliza servicos de auditoria/inspec¢do
de conformidade, no sentido de aferir se os processos utilizados pela EC nas suas actividades de certificacdo,
estdo conformes, de acordo com os requisitos minimos estabelecidos na legislagdo e nomas vigentes.

Assim, consideram-se como principais atribuicdes as seguintes:
a) Acreditar as entidades de certificagdo;
b) Controlar as entidades de certificacdo;
c) Cobrar taxas pelos servicos de acreditacdo;

d) Zelar para que as entidades de certificagdo respondam pelo prejuizo causado a toda entidade,
pessoa fisica ou juridica que se fie razoavelmente nos certificados;

e) Auditar as entidades de certificacdo;

f) Zelar para que os dispositivos de seguranca de criagao de assinaturas electrdnicas sejam conformes
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as condicdes previstas no artigo 282 do Decreto-lei 33/2007, de 24 de setembro;

g) Celebrar acordos de reconhecimento mutuo com autoridades de credenciagdo de paises
estrangeiros, desde que previamente autorizado pelo departamento governamental responsavel pelas
comunicagoes;

h) Manter informacdes na internet sobre a lista de entidades de certificacdo, e a suspensao e revogacao
de certificados digitais, bem como sobre os demais aspectos relevantes da certificacdo;

i) Definir os requisitos técnicos que qualifiquem a idoneidade de actividades desenvolvidas pelas
entidades de certificacdo;

j) Avaliar as actividades desenvolvidas pelas entidades de certificacdo autorizadas conforme os
requisitos técnicos definidos nos termos da alinea anterior;

k) Zelar pelo adequado funcionamento e eficiente prestagdo de servigo por parte de entidades
de certificacdo em conformidade com as disposicdes legais e regulamentares da actividade;

[) O mais que lhe for cometido por lei.

3.4.7.2. ENTIDADES EXTERNAS DE PRESTACAO DE SERVICOS

As Entidades que prestam servigos de suporte a PKI da SISP, tém as suas responsabilidades devidamente
definidas através de contratos estabelecidos com as mesmas.

3.4.7.2. ENTIDADES DE VALIDAGCAO OCSP

As Entidades de Validagao OCSP, tém como fung¢do comprovar o estado dos certificados emitidos, através da
utilizacdo do protocolo Online Certificate Status Protocol (OCSP), de forma a determinar o estado atual do
certificado, a pedido de uma entidade, sem necessidade de recorrer a verificagao do estado através da consulta
das Listas de Certificados Revogados (CRL).

O servico de Entidade de Validagdao OCSP é disponibilizado pela PKI da SISP.

3.4.7.3. AUDITOR DE SEGURANCA

Figura independente do circulo de influéncia da Entidade de Certificacdo, exigida pela Autoridade
Credenciadora. A sua missdo é auditar a infraestrutura da Entidade de Certificacdo, no que respeita a
equipamentos, recursos humanos, processos, politicas e regras, tendo que submeter um relatério anual, a
Autoridade Credenciadora. A lista de Auditores de Seguranca de Entidades Certificadoras credenciados pela
Entidade Credenciadora pode ser encontrada em http://www.pki.ecrcv.cv/.
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As Auditorias de conformidade deverdo ocorrer, pelo menos, a cada 12 meses, com intuito de confirmar que a
SISP, como prestadora qualificada de servicos de confianca e os servicos de confianca que disponibiliza,
cumprem os requisitos estabelecidos pelo DR n218/2007.

3.5. UTILIZAGAO DO CERTIFICADO

3.5.1.CERTIFICADOS EMITIDOS

Os certificados emitidos pela PKI da SISP sao utilizados, pelos diversos titulares, sistemas, aplicacdes,
mecanismos e protocolos, com o objetivo de garantir os seguintes servicos:

e Controlo de acessos;
e Confidencialidade;

e Intergridade;

e Auntenticacao e

e Na&o-repudio.

Estes servicos sao obtidos com recurso a utilizacdo de criptografia de chave publica, através da sua utilizacao
na estrutura de confianca que a PKI da SISP proporciona. Assim, os servicos de identificagdo e autenticacao,
integridade e ndo-repudio sdo obtidos mediante a utilizagdo de assinaturas digitais. A confidencialidade é
garantida através dos recursos a algoritmos de cifra, quando conjugados com mecanismos de estabelecimento
e distribuicdo de chaves, geridos por equipamentos criptograficos certificados.

3.5.2. UTILIZACAO ADEQUADA

Os requisitos e regras definidos neste documento aplicam-se a todos os certificados emitidos pela PKI da
SISP.

Os certificados emitidos pela PKI da SISP s3o utilizados pelas partes confiantes para verificagdo da cadeia de
confianca de um certificado emitido sob a ICP-CV, assim como para garantir a autenticidade e identidade do
emissor de uma assinatura digital gerada pela chave privada correspondente a chave publica contida num
certificado assinado pela PKI da SISP.

Os certificados emitidos pela PKI da SISP devem ser utilizados de acordo com a fungdo e finalidade estabelecida
neste documento, nas correspondentes Politicas de Certificados e de acordo com a legislacdo em vigor.

Os certificados emitidos para servigos, tém como objetivo a sua utilizacdo em servigos de autenticacdo e no
estabelecimento de canais cifrados.

Os certificados emitidos para pessoas fisicas ou juridicas, de acordo com o tipo de certificado adquirido, podem
ser utilizados para:

e Assinar documentos
e Assinar correio eletrdnico

Os certificados para as organizacdes sdo emitidos para garantia de propriedade de dominio de site e/ou
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identificacdo da Organizacao.

3.5.3. UTILIZACAO NAO AUTORIZADA

Os certificados poderdo ser utilizados noutros contextos apenas na extensao do que é permitido pelas regras
da ICP-CV e pela legislagdo aplicavel.

Os certificados emitidos pela PKI da SISP ndo poderdo ser utilizados para qualquer fungdo fora do ambito
das utilizacOes descritas anteriormente.

Os servicos de certificacao oferecidos pela PKI da SISP, ndo foram desenhados nem estd autorizada a sua
utilizacdo em actividades de alto risco ou que requeiram uma actividade isenta de falhas, como as relacionadas
com o funcionamento de instalagGes hospitalares, nucleares, controlo de trafego aéreo, controlo de trafego
ferrovidrio, ou qualquer outra actividade onde uma falha possa levar a morte, lesdes pessoais ou danos
graves para o meio ambiente.

3.6. GESTAO DAS POLITICAS

A gestdo desta DPC é da responsabilidade do Grupo de Trabalho Seguranga, que pode ser contactada pelos
telefones e no seguinte endereco:

Nome: Grupo de Trabalho de Seguranca

Morada: SISP, SA

Conj. Habitacional Novo Horizonte, Rua Cidade de Funchal, Achada Santo
Antonio — Praia, Cabo Verde

Correio electrénico: pki@sisp.cv

Site: WWW.Sisp.cv

Telefone: 2606310/2626317

O Grupo de Trabalho de Seguranca, determina a conformidade e aplica¢do interna desta DPC (e/ou respetivas
PCs), submetendo-a de seguida ao Grupo de Gestdo para aprovacao.

A validacdo desta DPC (e/ou respetivas PCs) e correcdes (ou atualizaces) deverdo ser levadas a cabo pelo
Grupo de Trabalho de Seguranca. Corre¢des (ou atualizagGes) deverdo ser publicadas sob a forma de novas
versGes desta DPC (e/ou respetivas PCs), substituindo qualquer DPC (e/ou respetivas PCs) anteriormente
definida.

O Grupo de Trabalho de Seguranca deverd ainda determinar quando é que as alteracBes na DPC (e/ou
respetivas PCs) levam a uma alteragdo nos identificadores dos objetos (OID) da DPC (e/ou respetivas PCs).

Apds a fase de validacdo, a DPC (e/ou respetivas PCs) é submetida ao Grupo de Gestdo, que é a entidade
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responsavel pela aprovacdo e autorizagdo de modificacGes neste tipo de documentos.

Todas as politicas, regras e praticas de certificacdo implementadas no ambito desta DPC podem ser consultadas
no repositorio disponivel em http://pki.sisp.cv.

4. DISPOSICOES LEGAIS

4.1 OBRIGACOES E GARANTIAS

4.1.1 OBRIGACOES E GARANTIAS DA ENTIDADE CERTIFICADORA

A PKI da SISP esta obrigada a:

e Realizar as suas operacdes de acordo com esta Politica;

e Declarar de forma clara todas as suas Praticas de Certificacdo no documento apropriado,

e Proteger as suas chaves privadas;

e Emitir certificados de acordo com o standard X.509;

e Emitir certificados que estejam conformes com a informagao conhecida no momento de sua emissdo e
livres de erros de entrada de dados;

e Garantir a confidencialidade no processo da geracao dos dados da criacdo da assinatura e a sua entrega
por um procedimento seguro ao titular;

e Utilizar sistemas e produtos fidveis que estejam protegidos contra toda a alteracdo e que garantam a
seguranca técnica e criptografica dos processos de certificacdo;

e Utilizar sistemas fidveis para armazenar certificados reconhecidos que permitam comprovar a sua
autenticidade e impedir que pessoas nao autorizadas alterem os dados;

e Arquivar sem alteracdo os certificados emitidos;

e Garantir que podem determinar com precisdo da data e hora em que emitiu ou extinguiu ou suspendeu
um certificado;

e Empregar pessoal com qualificagGes, conhecimentos e experiéncia necessdarias para a prestacdo de
servigos de certifica¢do;

e Revogar os certificados nos termos da seccdo 6.10 deste documento e publicar os certificados
revogados na CRL da SISPCAO1, com a frequéncia estipulada na sec¢do 6.10.10;

e Publicar a sua DPC e as Politicas de Certificado aplicaveis no seu repositério garantindo o acesso as
versoes atuais assim como as versoes anteriores;

e Notificar com a rapidez necessdria, por correio eletrénico os titulares dos certificados em caso da EC
proceder a revogagao ou suspensdao dos mesmos, indicando o motivo que originou esta agao;

e Colaborar com as auditorias dirigidas pela Autoridade Credenciadora, para validar a renovagao das suas
proprias chaves;

e Operar de acordo com a legislagdo aplicavel;

e Proteger em caso de existirem as chaves que estejam sobre sua custddia;

e Garantir a disponibilidade da CRL de acordo com as disposi¢des da sec¢ao 6.10.10;

e Em caso de cessar a sua atividade deverd comunicar com uma antecedéncia minima de trés meses a
todos os titulares dos certificados emitidos assim como a Autoridade Credenciadora;

e  Cumprir com as especificagdes contidas na norma sobre Protecdao de Dados Pessoais;
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Conservar toda a informagdo e documentacgao relativa a um certificado reconhecido e as DeclaragGes
de Préticas de Certificacdo vigentes em cada momento e durante vinte anos desde o momento da
emissao.

4.1.2 OBRIGACOES E GARANTIAS DAS ENTIDADES DE REGISTO

E obriga¢do das Entidades de Registos:

Receber os pedidos de emissdo de certificados;

Validar e autenticar os dados dos requerentes de certificados;

Validar outros dados de requerentes de certificados que se |hes apresentam, cuja verificacdo é
delegada a entidade certificadora para a homologacdo de certificados com competéncias
determinadas, como por exemplo, a qualidade de representante de uma pessoa juridica, qualidade de
funcionario de uma organizacdo, qualidade de membro de um grupo profissional, entre outros;
Remter os pedidos aprovados para a entidade certificadora a qual se encontra vinculada;

Receber e validar os pedidos de suspensdao ou revogacao de certificados e sua remissao a entidade
certificadora;

Colaborar para a realizacdo de inspecgGes e auditorias por parte da entidade certificadora, da ANAC e
seus auditores;

Garantir a entrega do certificado ao titular do mesmo, ou a quem, legalmente o represente e
Contratar com os titulares nos termos e modelo definidos pela Entidade Certificadora.

4.1.3 OBRIGAGOES E GARANTIAS DOS TITULARES

E obrigacdo dos titulares dos certificados emitidos:

Limitar e adequar a utilizacdo dos certificados de acordo com as utilizagcGes previstas nas Politicas de
Certificado;

Tomar todos os cuidados e medidas necessdrias para garantir a posse da sua chave privada;

Solicitar de imediato a revogacdo de um certificado em caso de ter conhecimento ou suspeita de
compromisso da chave privada correspondente a chave publica contida no certificado, de acordo com
a secgdo 6.10.5;

Nao utilizar um certificado digital que tenha perdido a sua eficacia, quer por ter sido revogado,
suspendido ou por ter expirado o periodo de validade;

Submeter as Entidade de Certificagdo (ou de Registo) a informagdo que considerem exata e completa
com relagdo aos dados que estas solicitem para realizar o processo de registo. Deve informar a EC de
qualguer modificacdo desta informacao e,

Ndo monitorizar, manipular ou efetuar acbes de “engenharia inversa” sobre a implantacdo técnica
(hardware e software) dos servicos de certificacdo, sem a devida autorizacdo prévia, por escrito, da PKI
da SISP.

4.1.4 OBRIGACOES E GARANTIAS DAS PARTES CONFIANTES
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E obrigacdo das partes que confiem nos certificados emitidos pela PKI da SISP:

e Limitar a fiabilidade dos certificados as utilizagdes permitidas para os mesmos em conformidade com
o expresso na Politica de Certificado correspondente;

e Verificar a validade dos certificados no momento de realizar qualquer operacao baseada nos mesmos;

e Assumir a responsabilidade na correta verificacdo das assinaturas digitais;

e Assumir a responsabilidade na comprovacgao da validade, revogacdo ou suspensdo dos certificados em
que confia;

e Ter pleno conhecimento das garantias e responsabilidades aplicaveis na aceitagdo e uso de
certificados em que confia e aceitar sujeitar-se as mesmas.

4.1.5 OBRIGAC()ES E GARANTIAS DE OUTROS PARTICIPANTES
Nada a assinalar.

4.2 RESPONSABILIADDES DE PUBLICACAO E ARMAZENAMENTO

A SISP reserva o direito de publicar informacdo relativa a certificados digitais emitidos por esta, num repositoério
disponivel online, assim como de publicar informacdo sobre o estado do certificado em repositdrios de terceiras
partes.

A SISP mantém um repositério de documentos online onde divulga informacdo sobre as suas praticas,
procedimentos e conteddo de determinadas politicas, incluindo a DPC. Todas as partes associadas a emissao,
utilizacdo ou gestdo de certificados da SISP sdo aqui notificadas de que a mesma pode publicar informagao
submetida, no seu repositdrio acessivel publicamente, no sentido de disponibilizar informacao sobre o estado
do certificado digital.

A SISP abstém-se de disponibilizar publicamente informacdo confidencial, designadamente a relacionada com
controlos de seguranga, procedimentos, politicas de seguranca internas, entre outros.

4.2.1 REPOSITORIOS

A SISP é responsavel pelas fungdes de repositdrio da SISP CA, publicando entre outras, informacgao relativa as
praticas adotadas e o estado dos certificados emitidos (CRL).

O acesso a informacdo disponibilizada pelo repositorio é efetuado através do protocolo HTTPS e HTTP, estando
implementado os seguintes mecanismos de seguranca:

e A CRLe DPCsé6 podem ser alterados através de processos e procedimentos bem definidos,

e A plataforma tecnoldgica do repositdrio encontra-se devidamente protegida pelas técnicas mais atuais
de seguranca fisica e ldgica,

e Os recursos humanos que gerem a plataforma tém formacgao e treino adequado para o servico em
guestao.

4.2.2 PUBLICACAO DE INFORMACAO DE CERTIFICACAO

A SISP mantém um repositdrio em ambiente Web, permitindo que as Partes Confiantes efectuem pesquisas
on-line relativas a revogacdo e outra informacdo referente ao estado dos Certificados, durante 24 (vinte e
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quatro) horas por dia, 7 (sete) dias por semana.
A SISP disponibiliza sempre a seguinte informag&o publica on-line no URL http://pki.sisp.cv:

e Seu proprio certificado

e Uma cépia electrénica actualizada da DPC das EC’s vinculadas a SISP Root CA;

e Uma copia electrénica actualizada das PC’s das EC’s vinculadas a SISP Root CA;

e Umarelagao das EC’s vinculadas a SISP Root CA;

e Lista de Certificados Revogados das EC’s vinculadas a SISP Root CA (LCR);

e Uma relagdo das Entidades de Registos vinculadas e seus respectivos enderecos de instalagdes tecnicas
em funcionamento;

e Certificados das EC’s vinculadas a SISP Root CA;

e Formulario para solicitacdo de emissao de certificado;

e Formulario para solicitacdo de revogacao de certificado.

Adicionalmente serdo conservadas todas as versdes anteriores das DPC’s das EC’s Subordinadas,
disponibilizando-as a quem as solicite (desde que justificado), ficando, no entanto, fora do repositério publico
de acesso livre.

4.2.3 FREQUENCIA DA PUBLICACAO

A SISP garante que as actualizagGes a esta DPC e respectivas politicas serdo publicadas sempre que
houver necessidade de se proceder a uma alteragao.

Uma nova CRL da SISP CA, sera publicada, no minimo, uma vez por dia.

4.2.4 CONTROLO DE ACESSO

Ainformacdo publicada pela SISP estard disponivel na Internet, sendo sujeita a mecanismos de controlo de
acesso (acesso somente para leitura). A SISP implementou medidas de seguranga légica e fisica para impedir
gue pessoas ndo autorizadas possam adicionar, apagar ou modificar registos do repositorio.

4.3 AUDITORIA DE CONFORMIDADE E OUTRAS AVALIACOES

Uma inspegao regular de conformidade a esta DPC e a outras regras, procedimentos, cerimdnias e processos
serd levada a cabo pelos membros do Grupo de Trabalho de Auditoria da PKI da SISP.

Para além de auditorias de conformidade, a SISP ird efetuar outras fiscalizagdes e investigacOes para assegurar
a conformidade da Entidades de Certificacdo constituintes da PKI da SISP com a legislagdo nacional bem como
com o0s normativos internacionais apliciveis. A execucdo destas auditorias internas, fiscaliza¢cdes e
investigacGes podera ser delegada a uma entidade externa de auditoria.
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No caso de Entidades de Certificacdo pertencentes a PKI da SISP mas operadas por outras entidades, a SISP
pode, sempre que o entender, realizar auditorias internas as mesmas. Estas entidades sdo ainda obrigadas a,
anualmente, entregar a SISP o relatdrio de auditoria anual, ou uma declara¢ao de conformidade, realizado por
uma entidade independente e reconhecida para o efeito.

4.3.1 AUDITORIA DE CONFORMIDADE E OUTRAS AVALIACOES

A PKI da SISP cumpre com os requisitos definidos pela ICP-CV. Esta auditoria é realizada por auditores
qualificados pela ANAC.

4.3.2 FREQUENCIA OU MOTIVO DA AUDITORIA

As praticas de certificacdo da SISP sdo alvo de auditorias periddicas, que terdo como minimo a periodicidade
estipulada na lei, ou seja, uma periodicidade anual com a emissdo de um relatério a data de 31 de Margo do
ano civil em causa. Esta auditoria sera realizada pou um Auditor credenciado pela ANAC. Esta auditoria é
realizada tomando como base as normas existentes para o efeito sendo os seus resultados comunicados a
entidade credenciadora que podera tornar publico o resultado de todo o processo.

No sentido de cumprir com estas obrigacGes, a SISP mantém registo de todas as operac¢des do ciclo de vida dos
certificados e de todas as comunicages mantidas com as entidades de registo/certificacdo por si reconhecida.
Da mesma forma, a SISP obriga estas entidades a manter registo dos pedidos de subscricdo recebidos e
processado nos quais tenha estado envolvida.

Este registo devera ser mantido num repositério de dados criado para o efeito e devera poder ser confirmada
através da andlise dos registos das comunica¢des (em suporte eletrénico ou outro) com a entidade de
certificacdo.

Para verificar o cumprimento destas disposicdes, a SISP conduzird auditorias periddicas sobre as entidades de
registo/certificacdo como forma de determinar a adequacdo dos procedimentos operacionais e niveis de
seguranca tecnoldgicos as Politicas de Certificados suportadas. O ndo cumprimento das condi¢des contratuais
pode conduzir a suspensio e/ou revogacdo do(s) certificado(s) emitido(s).

5.IDENTIFICACAO E AUTENTICACAO

5.1 ATRIBUICAO DE NOMES

Esta secgao descreve os procedimentos usados para autenticar as entidades certificadas antes de lhe serem
emitidos certificados, bem como questdes relativas a disputas de nomes.

A atribuicdo de nomes segue a seguinte convengao:

e Aos certificados de pessoa singular é atribuido o nome real do titular (ou pseudénimo),
e Aos certificados de pessoa coletiva é atribuido o nome da entidade, sendo que no certificado consta o
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nome do representante legal;
e Aos certificados de servicos é atribuido o nome qualificado do dominio, IP e/ou 0 &mbito da sua
utilizacdo. Nao sdo aceites a indicacao de wildcards.

5.1.1 TIPOS DE NOMES

A atribuicdo de nomes segue a convengao determinada pela ICP-CV. A SISP garante a emissdo de certificados
contendo um Distinguished Name (DN) X.509, definido conforme RFC 5280 e emite certificados para os
requerentes que submetem documentagao contendo um nome verificavel.

A SISP assegurara, dentro da sua infraestrutura de confianca, a ndo existéncia de certificados que, contendo o
mesmo DN, possam identificar entidades distintas.

O nome Unico destes certificados estd identificado nas respetivas Politicas de Certificados:

Tipo de Certificado OID da Politica de Certificados
SISP Root CA 2.16.132.1.2.2.3

Qualificadas de Assinatura Digital e Selo Electronico = 2.16.132.1.2.2.3.2
Autenticagao 2.16.132.1.2.2.3.2
Autenticacdo Web 2.16.132.1.2.2.3.2

5.1.2 NECESSIDADE DE NOMES SIGNIFICATIVOS

A SISP assegurara, que os nomes usados nos certificados por ela emitidos, identificam de uma forma
significativa os seus utilizadores. Isto é, serd assegurado que o DN usado é apropriado para o utilizador em
questdo e que a componente common name do DN representa o utilizador de uma forma facilmente
compreensivel pelas pessoas. Contudo, poderda a SISP emitir certificados sob pseuddnimo, desde que os
mesmos sejam dessa forma identificados.

5.1.3 ANONIMATO OU PSEUDONIMO DE TITULARES

A SISPCAOQ1 emite certificados com pseuddnimo de titulares, garantindo para o efeito que,

e O certificado contém o pseuddnimo do titular, claramente identificado como tal, sendo conservados os
elementos que comprovam a verdadeira identidade dos requerentes titulares de certificados com
pseuddnimo,

e Comunicara a autoridade judiciaria, sempre que esta o ordenar nos termos legalmente previstos, os
dados relativos a identidade dos titulares de certificados que sejam emitidos com pseuddnimo
seguindo-se, no aplicavel, a legicacdo vigente.

5.1.4 INTERPRETACAO DE FORMATOS DE NOME

As regras utilizadas pela SISP para interpretar o formato dos nomes seguem o estabelecido no RFC 5280,
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assegurando que todos os atributos DirectoryString dos campos issuer e subject do certificado sao codificados
numa UTF8String, com excepcdo dos atributos country e serial number que sdo codificados numa
PrintableString.

5.1.5 UNICIDADE DOS NOMES

A SISP controlard os nomes existentes, de forma a garantir que um certificado contém um DN Unico, relativo
apenas a uma entidade e que ndo é ambiguo.

5.1.6 RESOLUCAO DE DISPUTAS DE NOMES

A SISP sera responsavel por atribuir e aprovar os DN’s. Serd também responsdvel por resolver quaisquer
disputas que possam surgir.

5.1.7 RECONHECIMENTO, AUTENTICAGAO E PAPEIS DAS MARCAS REGISTADAS

Os nomes, emitidos pela SISP, respeitardo o maximo possivel as marcas registadas. A SISP ndo permitira
deliberadamente a utilizacdo de nomes registados cuja propriedade ndo possa ser comprovada pelo
requerente. Contudo poderd recusar a emissdo de certificados com nomes de marcas registadas se entender
que outra identificacdo é mais conveniente.

5.1.8 COMPROVACAO DE POSSE DA CHAVE PRIVADA

O par de chaves e certificado é fornecido em token criptografico (SmartCard ou token USB) com chip
criptografico, personalizado fisicamente para o titular. A posse da chave privada é garantida pelo processo de
emissdo e personaliza¢do do token criptografico, garantindo que:

e O par de chaves é gerado no HSM criptografico e inserido no token criptografico, por comunicagdo
direta segura e sem ficar registado em qualquer dispositivo,

e O token criptografico é personalizado para o titular do mesmo,

e A chave publica é enviada a SISP para emissdo do certificado digital correspondente, sendo este
também inserido no token criptografico.

e O token criptografico, é entregue presencialmente.

5.2 VALIDACAO DE IDENTIDADE NO REGISTO INICIAL

A SISPCAO1 é responsavel por autenticar a identidade das entidades candidatas a obtencdo de um certificado.

Um Certificado Qualificado de Assinatura Digital é emitido para pessoa singular (pessoa natural), sendo este o
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responsavel pela sua utilizacdo. Um Certificado Qualificado de Selo Eletrénico ou de Autenticagdo Aplicacdo
Web é emitido para uma Organizacdo (pessoa legal), tendo associado, mas nao representado no certificado,
uma pessoa singular identificada como “responsavel técnico”, que tera a responsabilidade de manusear e
utilizar o certificado em nome da organizacgao.

5.2.1 CERTIFICADOS QUALIFICADOS

5.2.1.1 AUTENTICAGCAO DA IDENTIDADE DA PESSOA SINGULAR

O processo de autenticacdo da identidade de uma pessoa singular deve obrigatoriamente garantir que a
pessoa para quem vai ser emitido o certificado é quem na realidade diz ser.

Entre as operacoes a realizar para atingir este objetivo contam-se:

1. Verificar em documentos oficialmente reconhecidos pelo Estado e que contenha uma fotografia:
a. O nome completo do subscitor;
b. O numero de identificacdo Unico legal;
c. Os dados de contato, incluindo o endereco caso esteja presente;
2. Garantir a presenca fisica do subscritor no momento da realizagdo do registo, a ndo ser que ja exista
uma relacdo de confianga previamente baseada nessa presenca fisica do subscritor;
3. Verificar, em caso de certificados de qualidade, que o candidato tem direito a tais atributos ou
privilégios.

5.2.1.2 AUTENTICACAO DA IDENTIDADE DA PESSOA COLECTIVA

O processo de autenticagao da identidade de uma pessoa colectiva, deve obrigatoriamente garantir que a
pessoa colectiva para quem vai ser emitido o certificado é quem na realidade diz ser e que a criagdao de
assinatura, através de dispositivo de criacdo de assinatura, exige a intervencdo de pessoas singulares que,
estatutariamente ou legalmente, representam essa pessoa colectiva.

Da documentacgdo que serve de base a emissao do certificado qualificado de selo electronico, deve conter entre
outros os seguintes elementos:

a) Documentos, para efeitos de identificagdo da pessoa colectiva e sua denominacgdo legal, p.e.
certiddo comercial;

b) Numero de Identificagdo Fiscal, sede, objecto social, nome dos titulares dos corpos sociais e de
outras pessoas com poderes para a obrigarem;

¢) Nome completo, nimero do bilhete de identidade ou qualquer outro elemento que permita a
identificacdo inequivoca das pessoas singulares que estatutdria ou legalmente, a representam;

Endereco e outras formas de contacto. Nao sdo aceites enderecos de emails de servicos gratuitos tais
como gmail, hotmail ou outro semelhante.

A validagdo dos requerentes é efectuada utilizadando os mesmos documentos constantes das alineas
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a) b) e c) atras mencionados.

5.2.2 CERTIFICADOS AVANCADOS

Avalidacdo inicial da identidade do requerente de um certificado avangado, emitido pela SISPCAOQ1 , é efetuada
através de documentacdo que é solicitada e enviada pelo requerente juntamente com o formulario de pedido
de emissao de certificado avancado, através da qual valida os dados que constam no pedido, nomeadamente
dados do titular, da Entidade Responsdvel que requer o certificado. As assinaturas constantes no formulario
sdo verificadas de forma comparativa com as cdpias dos documentos de identificacdo solicitadas.

5.2.4 ACORDO COM O SUBSCRITOR

A SISPCAOQ1 guardarad registo do acordo assinado com o subscritor, incluindo:

1. Acordo dos termos e condi¢cdes com o subscritor. Caso o subscritor do certificado seja distinto do
sujeito, este Ultimo também serd informado sobre os termos e condicGes;

2. Consentimento para a manutencao de registos por parte da SISPCAO1, com a informacdo usada no
registo, bem como informagdo de subsequentes acontecimentos relativos ao acordo e ao seu
objeto;

3. Permissdo para passar esta informagdo a terceiros sob certas condigdes;

Permissdo para passar informagdo sobre o estado dos certificados emitidos, ao abrigo do acordo,
a terceiros nao discriminados.

5.2.5 PEDIDO DE CERTIFICADO

Tal como na secgao 6.2.

5.3 AUTENTICACAO PRESENCIAL DE ENTIDADES INDIVIDUAIS

A autenticacdo presencial do representante autorizado das organiza¢Ges candidatas a um certificado serd
baseada em, pelo menos, duas formas de identificacdo emitidas pelo governo (em que pelo menos uma tera
de ser um documento com fotografia, tal como, um passaporte ou bilhete de identidade). A capacidade da
pessoa agir em nome da organizagao candidata serda também autenticada, através da apresentacdo de
documentac¢do em papel, indicando este facto.

A informacdo descrita acima tem de ser validada pela SISP aquando da devolugdo dos formularios de inscricdo
completamente preenchidos. A SISPCAO1 ou a Entidade de Registo por ela designada, serd responsavel por
verificar a identidade dos representantes pessoalmente.

38

Declaragdo de praticas de certificagdo da PLRCO02 de 17/06/2022 Pdagina 38 de 64
entidade certificadore subordinada SISP CA 01



SOCIEDADE INTERBANCARIA E SISTEMAS DE PAGAMENTOS, SA

5.4 IDENTIFICACAO E AUTENTICACAO PARA PEDIDOS DE RENOVACAO DE CHAVES

5.4.1 IDENTIFICACAO E AUTENTICACAO PARA RENOVACAO DE CHAVES, DE ROTINA

Nao existe renovacao de chaves, de rotina. A renovacao de certificados utiliza os procedimentos para a
autenticacdo e identificacdo inicial, onde sdo gerados novos pares de chaves.

5.4.2 RENOVACAO APOS REVOGACAO

Se um certificado é revogado, o individuo/organizacdo sera sujeito a todo o processo inicial de registo, de forma
a obter um novo certificado.

5.5 PEDIDO DE REVOGACAO

O pedido de revogacdo deve obedecer as condi¢gdes descritas em pormenor na secc¢ao 6.10.

6. REQUISITOS OPERACIONAIS DO CICLO DE VIDA DO CERTIFICADO

6.1 PEDIDO DE CERTIFICADOS
O pedido de certificado deve ser formulado, mediante o preenchimento do formulario proprio, disponivel no

sitio da internet da SISP ou aos balcdes das ER. Para cada tipo de certificado é indicada a informacdo necessaria
€ 0 Processo a seguir.

6.2 PROCESSAMENTO DO PEDIDO DE CERTIFICADO

6.2.1 IDENTIFICACAO E AUTENTICIDADE DO PEDIDO

A SISP CA01, assim que rececione o formulario de pedido de emissao de certificado, assim como a informacao
necessaria a emissao do pedido, procedera a validagdo de toda a informacao disponibilizada a fim de verificar
a autenticidade dos dados (cf. secgdo 5.2) constantes.

6.2.2 APROVACAO E REJEICAO DO PEDIDO
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A SISPCAO01 apenas aceita o pedido de certificado para emissao se todos os dados constantes no pedido forem
auténticos, neste caso sucede-se a aprovacgao do pedido.

No caso das informagdes constantes ndo forem verdadeiras ou forem incompletas, a EC rejeita o pedido de
emissao de certificado sendo assim informado ao responsavel pelo pedido.

6.2.3 PRAZO PARA APROVACAO DO PEDIDO

A SISPCAO1 dispde de SLA’s para emissao de certificados, cuja informacado se encontra disponivel no respectivo
sitio de internet. Contudo, a emissdo dos certificados e o tempo que ocorre entre o pedido de certificado e a
entrega do mesmo depende sobretudo da prontiddo da informacao fornecida e da sua veracidade.

6.3 EMISSAO DE CERTIFICADOS

Os certificados emitidos pela SISP CA01, sdo emitidos através da plataforma disponibilizada pela SISP, de forma
automatica, apds o registo e aprovacdo do pedido de Certificado. Apds a aprovacao, o request é enviado
directamente para a Entidade de Certificacdo a qual procede com a emissao do certificado.

Qualquer certificado emitido na PKI da SISP é sujeito a uma aprovagdo. Esta aprova¢do depende do tipo de
certificado e da Entidade de Certificacdo em causa. Para aprovacao de certificado de utilizador final, o Grupo
de Trabalho de Administracdo de Registo é responsavel pela gestdo e aprovagao dos pedidos de certificados.

6.3.1 EMISSAO DE CERTIFICADOS DIGITAIS QUALIFICADOS

No caso de Certificados Qualificados de Assinatura e de Selo Eletrénico, o certificado sera armazenado em
dispositivo de armazenamento seguro, que dependendo da opc¢do escolhida, podera ser um SmartCard
(cartdo com chip criptografico) ou token USB.

6.3.2 EMISSAO DE CERTIFICADOS AVANCADOS

Os Certificados avancados poderdo ser disponibilizados em dispositivo de armazenamento seguro, tal como
os certificados digitais qualificados, podendo, no entanto, também, ser disponibilizados para download ou
em dispositivo magnetico (CD, Pen Drive, etc).

6.3.3 EMISSAO DE CERTIFICADOS DE AUTENTICACAO WEB
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Para a emissdo dos Certificados de Autenticacdo WEB é gerado um pedido de certificado pelo cliente, que o
envia para a SISP para assinatura, sendo posteriormente , disponibilizado via email ou para download no
portal de PKI da SISP.

6.3.4 NOTIFICACAO DA EMISSAO DE CERTIFICADOS
O titular do certificado considera-se notificado da emissdo do certificado aquando da rece¢cdo do mesmo.

6.4 ACEITACAO DO CERTIFICADO

6.4.1 PROCEDIMENTO PARA A ACEITACAO DE CERTIFICADO
Para cada tipo de certificado, a respetiva Politica de Certificado descreve o modo de aceitacdo do Certificado.

6.4.2 PUBLICACAO DO CERTIFICADO

A SISP ndo publica os certificados por ela emitidos, com excepcao dos certificados e respectivas chaves publicas
das Entidades Certificadoras que gere.

6.4.3 NOTIFICACAO DA EMISSAO DE CERTIFICADO A OUTRAS ENTIDADES

A SISP n3do notifica outras entidades sobre a emissdo de certificados excepto em acordo previamente
estabelecidos.

6.5. USO DO CERTIFICADO E DA CHAVE PRIVADA PELO TITULAR

Os titulares de certificados (representantes) utilizardo a sua chave privada apenas e sé para o fim a que estas
se destinam (conforme estabelecido no campo do certificado “keyUsage”) e sempre com propdsitos legais,
sendo que a utilizagdo deste é sempre da responsabilidade do titular.

A sua utilizagdo apenas é permitida apds o titular acordar e assinar as condi¢des gerais de emissao e utilizagao
de certificado, no acto de subscricdo do mesmo e nas seguintes condicGes:

e A quem estiver designado no campo “Subject” do certificado;
e De acordo com as condig¢des definidas na sec¢do 3.5 e
e Enquanto o certificado se mantiver valido e ndo constar da CRL da respectiva EC.

6.6. USO DO CERTIFICADO E DA CHAVE PUBLICA POR TERCEIRAS PARTES

Nao aplicavel.

6.7 RENOVACAO DE CERTIFICADOS
Esta pratica ndo é suportada pela PKI da SISP.
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A renovacdo de um certificado é o processo, em que a emissdo de um novo certificado utiliza os dados
anteriores do certificado, ndo havendo alteracdo das chaves ou qualquer outra informacgdo, com exce¢do do
periodo de validade do certificado.

6.7.1 MOTIVOS PARA RENOVACAO DE CERTIFICADO
Nada a assinalar.

6.7.2 QUEM PODE SUBMETER O PEDIDO DE RENOVA(;AO DE CERTIFICADO
Nada a assinalar.

6.7.3 PROCESSAMENTO DO PEDIDO DE RENOVA(;AO DE CERTIFICADO
Nada a assinalar.

6.7.4 NOTIFICA(,‘AO DE EMISSAO DE NOVO CERTIFICADO AO TITULAR
Nada a assinalar.

6.7.5 PROCEDIMENTOS PARA ACEITACAO DE CERTIFICADO
Nada a assinalar.

6.7.6 PUBLICACAO DE CERTIFICADO APOS RENOVACAO
Nada a assinalar.

6.7.7 NOTIFICA(,‘AO DA EMISSAO DO CERTIFICADO A OUTRAS ENTIDADES
Nada a assinalar.

6.8 RENOVACAO DE CERTIFICADO COM GERACAO DE NOVO PAR DE CHAVES

A renovacdo de chaves do certificado (certificate re-key) é o processo em que um titular gera um novo par de
chaves e submete o pedido para emissao de novo certificado que certifica a nova chave publica. Este processo,
no ambito da PKI da SISP, é designado por renovagao de certificado com geragdo de novo par de chaves.

A renovagdo de certificado com geragdo de novo par de chaves é feita de acordo com o estabelecido na sec¢do
6.2, sendo considerada uma nova emissao.

6.8.1 MOTIVO PARA A RENOVACAO DE CERTIFICADO COM GERACAO DE NOVO PAR DE CHAVES

E motivo vélido para a renovagdo de certificado com geracdo de novo par de chaves, sempre e quando se
verifique que:

e O certificado estd a expirar;
e O par de chaves esta a atingir o periodo de utilizagcdo previsto;
e Ainformacdo que deu origem ao certificado sofre alteracGes.

6.8.2 QUEM PODE SUBMETER O PEDIDO DE CERTIFICACAO DE UMA NOVA CHAVE PUBLICA
Tal como na sec¢ao 6.1.
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6.8.3 PROCESSAMENTO DO PEDIDO DE RENOVACAO DE CERTIFICADO COM GERACAO DE NOVO PAR
DE CHAVES
Tal como na secgao 6.2.

6.8.4 NOTIFICACAO DA EMISSAO DE NOVO CERTIFICADO AO TITULAR
Tal como na secgdo 6.3.4.

6.8.5 PROCEDIMENTOS PARA ACEITACAO DE UM CERTIFICADO RENOVADO COM GERACAO DE
NOVO PAR DE CHAVES
Tal como na secgao 6.4.1.

6.8.6 PUBLICACAO DE CERTIFICADO RENOVADO COM GERACAO DE NOVO PAR DE CHAVES
Tal como na secgao 6.4.2.

6.8.7 NOTIFICACAO DA EMISSAO DE CERTIFICADO RENOVADO A OUTRAS ENTIDADES
Tal como na secc¢do 6.4.3.

6.9 MODIFICACAO DE CERTIFICADOS

Esta pratica ndo é suportada pela PKI da SISP.

A alteracdo de certificados é o processo em que é emitido um certificado para um titular, mantendo as
respetivas chaves, havendo apenas alteracdes na informacao do certificado.

6.9.1 MOTIVOS PARA ALTERACAO DO CERTIFICADO
Nada a assinalar.

6.9.2 QUEM PODE SUBMETER 0 PEDIDO DE ALTERA(;AO DE CERTIFICADO
Nada a assinalar.

6.9.3 PROCESSAMENTO DO PEDIDO DE ALTERA(;AO DE CERTIFICADO
Nada a assinalar.

6.9.4 NOTIFICACAO DA EMISSAO DE CERTIFICADO ALTERADO AO TITULAR
Nada a assinalar.

6.9.5 PROCEDIMENTOS PARA ACEITACAO DE CERTIFICADO ALTERADO
Nada a assinalar.

6.9.6 PUBLICA(;[\O DO CERTIFICADO ALTERADO
Nada a assinalar.

6.9.7 NOTIFICACAO DA EMISSAO DE CERTIFICADO ALTERADO A OUTRAS ENTIDADES
Nada a assinalar.

6.10 SUSPENSAO E REVOGACAO DE CERTIFICADOS

A revogacado e suspensdo de certificados é uma acdo através da qual o certificado deixa de estar vélido antes
do fim do seu periodo de validade, perdendo a sua operacionalidade.

O Processo de Revogac3o de um Certificado emitido pela SISP CA, inicia-se na SUSPENSAO do mesmo, dispondo
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a SISP de 24 horas para efectivar o pedido.

6.10.1 CIRCUNSTANCIAS PARA SUSPENSAO
A SISPCAO01 ndo suspende certificados.

6.10.2 QUEM PODE PEDIR A SUSPENSAO
Nada a assinalar.

6.10.3 PROCEDIMENTO PARA UM PEDIDO DE SUSPENSAO
Tal como na sec¢do 6.10.7. Nada a assinalar.

6.10.4 LIMITES DO PERIODO DE SUSPENSAOQO
Nada a assinalar.

6.10.5 MOTIVOS PARA REVOGACAO

Os certificados depois de revogados, deixam de ser validos.
Um certificado pode ser revogado por qualquer uma das seguintes razdes:

e Comprometimento da chave privada
e Perda ou roubo do cartdo/token;
e Actualizacdo/alteracdo de dados;
e Deteriocdo do cartdo/token;
e Qualidade do titular do certificado, aposta no certificado digital, deixa de ser valida;
e Poderes de representagado inscritos no certificado sejam suspensos ou alterados;
e Utilizacdo do certificado para atividades abusivas;
e Falha na utilizagdo do cartdo/token;
e Porordem judicial ou, desde que devidamente fundamentada, pelas entidades integrantes da ICP-CV a
saber:
o Conselho Gestor da ICP-CV
o Autoridade Credenciadora
o ECR-CV
e Cessacdo de fungoes.

O certificado é revogado no prazo maximo de 24 horas.

6.10.6 SOLICITAR A REVOGACAO

Esta legitimado para submeter o pedido de revogacdo, sempre que se verifiqguem alguma das condi¢des
descritas no ponto 6.10.5, as seguintes entidades:
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e ASISPS.A,;
e Uma parte confiante, sempre que demonstre que o certificado foi utilizado com fins diferente dos
previstos.

A SISPCAO01 guarda toda a documentacao utilizada para verificacao da identidade e autenticidade da entidade
qgue efetua o pedido de revogacao, garantindo a verificacdo da identidade dos seus representantes legais, por
meio legalmente reconhecido, ndo aceitando poderes de representacdo para o pedido de revogacdo de
certificados.

6.10.7 PROCEDIMENTO PARA SOLICITACAO DE REVOGACAO

Todos os pedidos de revogacdo devem ser enderecados a SISP S.A. ou as Entidades de Registo por ela indicada,
por escrito ou por mensagem eletrénica assinada digitalmente, em formuldrio préprio de pedido de revogacao,
observando o seguinte:

e Identificacdo e autenticacdo da entidade que efetua o pedido de revogacao;

e Registo e arquivo do formulario de pedido de revogacgao;

e Andlise do pedido de revogacdo pelo Grupo de Trabalho de Registos da PKI da SISP, que aprova ou
recusa o pedido;

e Sempre que se decidir revogar um certificado, a revogacao é publicada na respetiva CRL.

Em qualquer dos casos, é arquivada a descricdio pormenorizada de todo o processo de decisdo, ficando
documentado:

e Data do pedido de revogacgao;

e Nome do titular do certificado;

e Motivos para o pedido de revogacao;

e Nome e funcGes da pessoa que solicita a revogacao;

e Informacdo de contacto da pessoa que solicita a revogacao;
e Assinatura da pessoa que solicita a revogacao.

6.10.8 PROCESSAMENTO DO PEDIDO DE REVOGACAO

O pedido de revogacao deve ser tratado de forma imediata, pelo que em caso algum podera ser superior a 24
horas.

6.10.9 REQUISITOS DE VERIFICACAO DA REVOGACAO PELAS PARTES CONFIANTES

Antes de utilizarem um certificado, as partes confiantes tém como responsabilidade verificar o estado de todo
os certificados, através das CRL ou num servidor de verificacdo do estado online (via OCSP).

6.10.10 FREQUENCIA DE EMISSAO DE CRL'S (SE APLICAVEL)
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A SISPCAO1 disponibiliza uma nova CRL diariamente.

6.10.11 REQUISITOS PARA VERIFICACAO DE CRL'S

A informacgdo mais atualizada acerca do estado de revogacdao de um certificado estara disponivel através de
servidores com servigos de verificacdo de estado fornecidos pela SISP. Todos os interessados deverao consultar
estes para saberem a informacdo mais recente acerca do estado de um certificado.

6.10.12 OUTRAS FORMAS DE ANUNCIO DE REVOGACAO

A SISP disp&e de servicos de validacdao OCSP do estado dos certificados de forma online. Esse servico podera
ser acedido em http://ocsp.sisp.cv.

6.11 SERVICOS SOBRE ESTADO DO CERTIFICADO

6.11.1 CARACTERISTICAS OPERACIONAIS
O estado dos certificados emitidos esta disponivel publicamente através das CRL’'S e do servico OCSP.

6.11.2 DISPONIBILIDADE DO SERVICO
O Servico sobre o estado do certificado esta disponivel 24 horas por dia, 7 dias por semana.

6.12 FIM DE SUBSCRICAO
O fim da operacionalidade de um certificado acontece quando se verificarem uma das seguintes situagdes:

e Revogacdo do certificado;
e Por ter caducado o prazo de validade do certificado

6.13 RETENCAO E RECUPERACAO DE CHAVES (KEY SCROW)

A PKI da SISP s¢ efetua a reten¢do da sua chave privada.

7. MEDIDAS DE SEGURANCA FISICA, DE GESTAO E OPERACIONAIS

A SISP implementou varias regras e politicas incidindo sobre controlos fisicos, procedimentais e humanos, que
suportam os requisitos de seguranga constantes nesta DPC.

Estas regras e policticas seguem as boas praticas recomendadas pelos principais standards internacionais
relativos a segurancga de informagao, designadamente ISO 27001.

7.1 MEDIDAS DE SEGURANCA FiISICA

7.1.1 LOCALIZACAO FiSICA E TIPO DE CONSTRUCAO
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As instalacdes da PKI da SISP foram desenhadas de forma a proporcionar um ambiente capaz de controlar e
auditar o acesso aos sistemas de certificacdo, estando fisicamente protegidas do acesso ndo autorizado, danoou
interferéncia. A arquitetura utiliza o conceito de defesa em profundidade, ou seja, por niveis de seguranca,
garantindo-se que o acesso a um nivel de seguranca mais elevado sé é possivel quando previamente se tenha
alcancado o nivel imediatamente anterior.

7.1.2 ACESSO FiSICO A0 LOCAL

Os sistemas da PKI da SISP estdo protegidos por um minimo de 4 niveis de seguranca fisica hierarquicos,
garantindo-se que o acesso a um nivel de seguranca mais elevado sé é possivel quando previamente se tenha
alcancado os privilégios necessarios ao nivel imediatamente anterior.

Atividades operacionais sensiveis da EC, criacdo e armazenamento de material criptografico, quaisquer
atividades no ambito do ciclo de vida do processo de certificagdo como autenticacdo, verificacdo e emissao
ocorrem dentro da zona mais restrita de alta seguranca. Acessos fisicos sdo automaticamente registados e
gravados para efeitos de auditorias.

7.1.3 ENERGIA E AR CONDICIONADO

O ambiente seguro do PKI da SISP possui equipamento redundante, que garante condi¢des de funcionamento
24 horas por dia / 7 dias por semana, de:

e Alimentacdo de energia garantindo alimentacdo continua ininterrupta com a poténcia suficiente para
manter autonomamente a rede elétrica durante periodos de falta de corrente e para proteger os
equipamentos face a flutuagdes elétricas que os possam danificar (o equipamento redundante consiste
em baterias de alimentacao ininterrupta de energia, e geradores de eletricidade a diesel);

e Refrigeragdo/ventilagdo/ar condicionado que controlam os niveis de temperatura e humidade,
garantindo condi¢Ges adequadas para o correto funcionamento de todos os equipamentos eletrénicos
e mecanicos presentes dentro do ambiente.

7.1.4 EXPOSICAO A AGUA
Nada a assinalar.

7.1.5 PREVENCAO E PROTECAO CONTRA INCENDIO

O ambiente seguro do PKI da SISP tem instalado os mecanismos necessarios para evitar e apagar fogos ou
outros incidentes derivados de chamas ou fumos. Estes mecanismos estdo em conformidade com os
regulamentos existentes:

e Sistemas de detecdo e alarme de incéndio estdo instalados nos varios niveis fisicos de seguranca;

e Equipamento fixo e mével de extin¢cdo de incéndios estdo disponiveis, colocados em sitios estratégicos
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e de facil acesso de modo a poderem ser rapidamente usados no inicio de um incéndio e extingui-lo
COm sucesso;

e Procedimentos de emergéncia bem definidos, em caso de incéndio.

7.1.6 SALVAGUARDA DE SUPORTES DE ARMAZENAMENTO

Todos os suportes de informacdo sensivel sdo guardados em cofres e armarios de seguranga dentro da zona de
alta seguranga, assim como num ambiente distinto externo ao edificio com controlos de acessos fisicos e ldgicos
apropriados para restringir o acesso apenas a elementos autorizados dos Grupos de Trabalho.

7.1.7 ELIMINACAO DE RESIDUOS

Documentos e materiais em papel que contenham informacado sensivel sdo triturados antes da sua eliminacao.

E garantido que n3o é possivel recuperar nenhuma informacdo dos suportes de informacdo utilizados para
armazenar ou transmitir informacdo sensivel, antes dos mesmos serem eliminados. Equipamentos
criptograficos ou chaves fisicas de acesso légico sao fisicamente destruidos ou seguem as recomendacdes de
destruicdo do respetivo fabricante, antes da sua eliminacao.

Outros equipamentos de armazenamento (discos rigidos, tapes, etc) sdo devidamente limpos de modo a ndo
ser possivel recuperar nenhuma informacao.

7.1.8 INSTALACOES EXTERNAS (ALTERNATIVA) PARA RECUPERACAO DE SEGURANCA

As instalagdes alternativas tém os mesmos niveis de seguranca do principal.

7.2 MEDIDA DE SEGURANCA DOS PROCESSOS

A atividade de uma Entidade Certificadora (doravante denominada por EC) depende da intervencgdo
coordenada e complementar de um extenso elenco de recursos humanos, nomeadamente porque:

e Dados os requisitos de seguranca inerentes ao funcionamento de uma EC é vital garantir uma adequada
segregacao de responsabilidades, que minimize a importancia individual de cada um dos
intervenientes;

e E necessario garantir que a EC apenas podera ser sujeita a ataques do tipo denial-of-service mediante
o conluio de um ndmero significativo de intervenientes;

e Quando uma mesma entidade é detentora de vérias EC de diferentes niveis de seguranca ou hierarquia,
por vezes é desejavel que os recursos humanos associados a uma EC ndo acumulem fungdes (ou pelo
menos as mesmas) numa EC distinta.

Pelo exposto, nesta se¢ao, descrevem-se os requisitos necessarios para reconhecer os papéis de confianca e
responsabilidades associadas a cada um desses papéis. Esta sec¢do inclui também a separacdo de deveres, em
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termos dos papéis que ndo podem ser executados pelos mesmos individuos.

7.2.1 GRUPOS DE TRABALHO

Definem-se como pessoas autenticadas todos os colaboradoras, fornecedores e consultores que tenham acesso
ou que controlem operagdes criptograficas ou de autenticagao.

A PKI da SISP estabeleceu que os papéis de confianga fossem agrupados em seis categorias diferentes (que
correspondem a cinco Grupos de Trabalho distintos) de modo a garantir que as operagdes sensiveis sejam
efetuadas por diferentes pessoas autenticados, eventualmente pertencentes a diferentes Grupos de Trabalho,
assegurando que existem dois membros em cada grupo.

7.2.1.1 GRUPO DE TRABALHO DE AUDITORIA
E responsavel por efetuar a auditoria interna a todas as acdes relevantes e necessdrias para assegurar a

operacionalidade da EC.

7.2.1.2 GRUPO DE SEGURANCA

O Grupo de Trabalho de Administragdo de Seguranga é responsavel por propor, gerir e implementar todas
as politicas da EC, assegurando que se encontram actualizadas, e garantir que toda a informacdo
indispensavel ao funcionamento e auditoria da EC se encontra disponivel ao longo do tempo. O Grupo de
Trabalho de Administracao de Seguranga assume também a fun¢do de Operag¢do de HSM.

7.2.1.3 GRUPO DE ADMINISTRACAO DE SISTEMAS

O Grupo de Trabalho de Administracao de Sistemas é responsdvel por instalar, configurar e fazer a manutengao
(hardware e software) da EC, sem afectar a seguranca da aplicacdo.

7.2.1.4 GRUPO DE REGISTOS

O Grupo de Trabalho de Administracdao de Registo é responsavel por executar as tarefas de rotina essenciais
ao bom funcionamento e operacionalidade da EC assim como todos os incidentes sucedidos. Também é
missdo deste grupo operar a EC no que diz respeito a emissdo, suspensao e revogacao de certificados.

As responsabilidades deste grupo sao emitir, suspender e revogar certificados.
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7.2.1.4 GRUPO DE GESTAO

E responsavel pela nomeacdo dos membros dos restantes grupos e pela tomada de decisdes de nivel
critico para a EC. Este grupo deve ser constituido por um minimo de 4 (quatro) membros.

7.2.2 NUMERO DE PESSOAS EXIGIDAS POR TAREFA

Existem rigorosos procedimentos de controlo que obrigam a divisdo de responsabilidades baseada nas
especificidades de cada Grupo de Trabalho, e de modo a garantir que tarefas sensiveis apenas podem ser
executadas por um conjunto multiplo de pessoas autenticadas.

Os procedimentos de controlo interno foram elaborados de modo a garantir um minimo de 2 individuos
autenticados para se ter acesso fisico ou légico aos equipamentos de seguranca.

7.2.3 FUNCOES QUE REQUEREM SEPARACAO DE RESPONSABILIDADES

A matriz seguinte define as incompatibilidades (assinaladas por X) entre a pertenca ao grupo/subgrupo
identificado na coluna esquerda e a pertenga ao grupo/subgrupo identificado na primeira linha, no contexto
desta EC:

Grupo de Trabalho Incompativel com

(a) (b) (c) (d) (e)
Administragao de Seguranca (a) X X X
Administragdo de Sistemas (b) X X X
Administracdo de Registo (c) X X X
Auditoria (d) X X X X
Gestdo (e) X

7.3 MEDIDAS DE SEGURANCA DE PESSOAL

7.3.1 REQUISITOS RELATIVOS AS QUALIFICACOES, EXPERIENCIA, ANTECEDENTES E
CREDENCIACAO

Todo o pessoal que desempenhe fungdes de confianca na PKI da SISP deve cumprir os seguintes requisitos:

e Ter sido nomeado formalmente para a fun¢do a desempenhar;

e Apresentar provas de antecedentes, qualificacbes e experiéncia necessdrias para a realizagdo das
tarefas inerentes a sua fungao;

e Terrecebido formacdo e treino adequado para o desempenho da respetiva fungao;

e Garantir confidencialidade, relativamente a informacdo sensivel sobre a EC ou dados de identificacdo
dos titulares;
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e Garantir o conhecimento dos termos e condi¢des para o desempenho da respetiva fungao e,
e Garantir que ndo desempenha fungbes que possam causar conflito com as suas responsabilidades nas
atividades da EC.

7.3.2 PROCEDIMENTO DE VERIFICACAO DE ANTECEDENTES

A verificacdo de antecedentes decorre do processo de credenciagdo dos individuos nomeados para exercer
cargos em qualquer uma das fungdes de confianca. A verificacdo de antecedentes inclui:

e Confirmacdo de identificacdo, usando documentacao emitida por fontes fidveis e,
e Investigacdo de registos criminais.

7.3.3 REQUISITOS DE FORMACAO E TREINO

E ministrado aos membros dos Grupos de Trabalho formac3o e treino adequado de modo a realizarem as suas
tarefas, satisfatdria e competentemente.

Os elementos dos Grupos de Trabalho, estdo adicionalmente sujeitos a um plano de formacgdo e treino,
englobando os seguintes tépicos:

e Certificacdo digital e Infraestruturas de Chave Publica;

e Conceitos gerais sobre seguranca da informacao;

e Formacao especifica para o seu papel dentro do Grupo de Trabalho;
e Funcionamento operacional da PKI da SISP;

e Politica de Certificados e Declara¢do de Praticas de Certificacdo;

e Recuperacdo face a desastres;

e Procedimentos para a continuidade da atividade e,

e Aspetos legais basicos relativos a prestacdo de servicos de certificacdo.

7.3.4 FREQUENCIA E REQUISITOS PARA ACOES DE RECICLAGEM

Sempre que necessario sera ministrado treino e formag¢do complementar aos membros dos Grupos de
Trabalho, de modo a garantir o nivel pretendido de profissionalismo para a execugdo competente e satisfatoria
das suas responsabilidades. Em particular,

e Sempre que exista qualquer altera¢do tecnoldgica, introdu¢do de novas ferramentas ou modificagdo
de procedimentos, é levada a cabo a adequada formacgao para todo o pessoal afeto a PKI da SISP;

e Sempre que sdo introduzidas alteragGes nas Politicas de Certificagdo ou Declaragdao de Praticas de
Certificacdo sdo realizadas sesses de reciclagem aos elementos da PKI da SISP.

7.3.5 FREQUENCIA E SEQUENCIA DA ROTACAO DE FUNCOES
Nada a assinalar.
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7.3.6 SANCOES PARA ACOES NAO AUTORIZADAS

Consideram-se a¢des ndo autorizadas todas as a¢des que desrespeitem a Declaracdo de Praticas de Certificacdo
e as Politicas de Certificacdo, quer sejam realizadas de forma deliberada ou sejam ocasionadas por negligéncia.

Sao aplicadas san¢des de acordo com as regras da PKI da SISP e das leis de seguranca nacional, a todos os
individuos que realizem a¢des ndo autorizadas ou que fagam uso nao autorizado dos sistemas.

7.3.7 REQUISITOS PARA PRESTADORES DE SERVICOS

Consultores ou prestadores de servicos independentes, tem permissdao de acesso a zona de alta seguranca
desde de que estejam sempre acompanhados e diretamente supervisionados pelos membros do Grupo de
Trabalho e ficando o seu acesso registado no Livro de Presencas proéprio.

7.3.8 DOCUMENTACAO FORNECIDA AO PESSOAL

E disponibilizado aos membros dos Grupos de Trabalho toda a informacdo adequada para que estes possam
realizar as suas tarefas de modo competente e satisfatério.

7.4 PROCEDIMENTOS DE AUDITORIA DE SEGURANCA

7.4.1 TIPO DE EVENTOS REGISTADOS

Eventos significativos geram registos auditaveis. Estes incluem, pelo menos os seguintes:

e Tentativas de acesso (com e sem sucesso) para solicitar, gerar, assinar, emitir ou revogar chaves de
certificados;

e Tentativas de acesso (com e sem sucesso) para criar, modificar ou apagar informacdo dos titulares dos
certificados;

e Tentativas de acesso (com e sem sucesso) e alteragdes dos parametros de seguranca do sistema
operativo;

e Emissdo e publicacdo de CRL's;

e Arranque e paragem de aplicac¢des;

e Tentativas de acesso (com e sem sucesso) de inicio e fim de sessdo;

e Tentativas de acesso (com e sem sucesso) de criar, modificar, apagar contas do sistema;

e (Copias de seguranca, recuperac¢do ou arquivo dos dados;

e AlteracOes ou atualizacGes de software e hardware;

e Manutengdo dos sistemas;

e Operag0es realizadas por membros dos Grupos de Trabalho;
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e Alteracdo de Recursos Humanos;

e Tentativas de acesso (com e sem sucesso) as instalagdes por parte de pessoal autorizado ou ndo;

e Acerimdnia de geracdo de chaves e sistemas envolvidos na mesma, tais como servidores aplicacionais,
base de dados e sistema operativo.

7.4.2 FREQUENCIA DA AUDITORIA DE REGISTOS

Os registos sao analisados e revistos na base didria e de forma automatizada, produzindo o envio de alertas
para o grupo de trabalho de Auditoria, e sempre que haja suspeitas ou atividades anormais ou ameacgas de
algum tipo. Agdes tomadas, baseadas na informagado dos registos sdao também documentadas.

7.4.3 PERIODO DE RETENCAO DOS REGISTOS DE AUDITORIA

Os registos estdao disponiveis online durante o periodo de validade da certificacdo, findo o qual é , sdo
arquivados nos termos descritos na seccdo 8.5.

7.4.4 PROTECAO DOS REGISTOS DE AUDITORIA

Os registos sdo analisados exclusivamente por membros do Grupo de Trabalho de Auditoria e reportados ao
Grupo de Gestao.

Os registos sdo protegidos por mecanismos eletrénicos auditaveis, de modo a detetar e impedir a ocorréncia
de tentativas de modificagdo, remogdo ou outros esquemas de manipulacdo ndo autorizada dos dados.

As copias de seguranca dos registos da PKI da SISP sdo armazenadas em local seguro e em cofres que cumprem
anorma EN 1143.

A destrui¢cdo de um arquivo de auditoria s6 podera ser efetuada apds autorizagdao expressa do Grupo de Gestdo
e executada na presencga de, no minimo dois elementos, um elemento de seguran¢a e um de auditoria, sendo
que este acto devera ficar registado em log de Auditoria.

7.4.5 PROCEDIMENTOS PARA A COPIA DE SEGURANCA DOS REGISTOS

Sao criadas cdpias de seguranga regulares dos registos em sistemas de armazenamento de alta capacidade,
nomeadamente em tape e em storage.

7.4.6 SISTEMA DE RECOLHA DE REGISTOS (INTERNO / EXTERNO)

O processo de tratamento e recolha de registos de auditoria é constituido por uma combinag¢do de processos
automaticos e manuais, executados pelos sistemas operativos, pelas aplicacées da PKI da SISP e pelo pessoal

gue as opera. Todos os registos de auditoria sdo armazenados nos sistemas internos da PKI da SISP.
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7.4.7 NOTIFICACAO DE AGENTES CAUSADORES DE EVENTOS

Eventos auditaveis, sdo registados no sistema de auditoria e guardados de modo seguro, sem haver notificacdo
ao sujeito causador da ocorréncia do evento.

7.4.8 AVALIACAO DE VULNERABILIDADES

Os registos auditaveis sdo regularmente analisados de modo a minimizar e eliminar potenciais tentativas de
guebrar a seguranca do sistema. Sao realizados quatro testes de intrusdo por ano, de forma a verificar e avaliar
vulnerabilidades. O resultado da andlise é reportado ao Grupo de Gestdo da PKI da SISP para rever e aprovar
um plano de implementagdo e corregao das vulnerabilidades detetadas.

7.5 ARQUIVO DE REGISTOS

7.5.1 TIPO DE DADOS ARQUIVADOS

Todos os dados auditaveis sdo arquivados (conforme indicado na seccdo 8.4.1), assim como informacgdo de
pedidos de certificados e documentacdo de suporte ao ciclo de vida das varias operagoes.

As informag0des e eventos que sdo registados e arquivados sao:

e Os registos de auditoria especificados no ponto 8.4.1 desta DPC;

e As cépias de seguranga dos sistemas que compdem a infraestrutura da PKI da SISP;

e Toda a documentacdo relativa ao ciclo de vida dos certificados, designadamente:
o Procedimentos de emissdo e revogac¢ao de certificados de servigo;
o Formularios de emissao e recec¢do dos certificados de servico;

e Acordos de confidencialidade;

e Protocolos estabelecidos com as Entidades Subscritoras;

e Contratos estabelecidos entre a PKI da SISP e outras entidades - apenas disponibilizados a quem

solicitar a sua visualiza¢do, apds avaliagao e aprovagdo prévia do pedido;
e Autorizagdes de acesso aos sistemas de informacgao;
e Acessos aos artefactos existentes nas custddias.

7.5.2 PERIODO DE RETENCAO EM ARQUIVO
Os dados sujeitos a arquivo sdo retidos pelo periodo de tempo definido pela legislagdo nacional.

7.5.3 PROTECAO DOS ARQUIVOS
O arquivo é protegido de modo a que:

e Apenas membros autorizados dos Grupos de Trabalho possam consultar e ter acesso ao arquivo;
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e Arquivo é protegido contra qualquer modificacdo ou tentativa de o remover;

e Arquivo é protegido contra a deterioracdo dos media onde é guardado, através de migracdo periddica
para media novo;

e Arquivo é protegido contra a obsolescéncia do hardware, sistemas operativos e outros software, pela
conservacao do hardware, sistemas operativos e outros software que passam a fazer parte do préprio
arquivo, de modo a permitir o acesso e uso dos registos guardados, de modo intemporal;

e Os arquivos sdo guardados de modo seguro em ambientes externos seguros, de acordo com a Politica
de Retengdo de Dados. As cdpias de seguranca da PKI da SISP sdo armazenadas em locais seguros e em
cofres que cumprem a norma EN 1143.

7.5.4 PROCEDIMENTOS PARA AS COPIAS DE SEGURANCA DO ARQUIVO

Cépias de seguranca dos arquivos sdo efetuadas de modo incremental ou total e guardados em dispositivos
WORM (Write Once Read Many).

7.5.5 REQUISITOS PARA VALIDAGCAO CRONOLOGICA DOS REGISTOS

Algumas das entradas dos arquivos contém informacao de data e hora, que é prestado por um servico preciso
de referéncia temporal.

7.5.6 SISTEMA DE RECOLHA DE DADOS DE ARQUIVO (INTERNO / EXTERNO)

Os sistemas de recolha de dados de arquivo sdo internos.

7.5.7 PROCEDIMENTOS DE RECUPERACAO E VERIFICACAO DE INFORMACAO ARQUIVADA

Apenas membros autorizados dos Grupos de Trabalho tém acesso aos arquivos para verificacdo da sua
integridade.

S3do realizadas de forma automatica verificagdes de integridade dos arquivos eletrénicos (cdpias de seguranca)
na altura da sua criagdo, em caso de erros ou comportamentos imprevistos, deve-se realizar novo arquivo.

7.6 RENOVACAO DE CHAVES

Apenas as entidades de certificagdao subordinadas da PKI da SISP com certificados validos podem requerer a
renovacdo do respetivo par de chaves, desde que a geracdo de novo par de chaves esteja conforme a seccdo
7.7.
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7.7 RECUPERACAO EM CASO DE DESASTRE OU COMPROMETIMENTO

Esta seccdo descreve os requisitos relacionados com os procedimentos de notificacdo e de recuperagao no caso
de desastre ou de comprometimento.

7.7.1 PROCEDIMENTOS EM CASO DE INCIDENTE OU COMPROMETIMENTO

As copias de seguranca das chaves privadas das EC’s (geradas e mantidas de acordo com a sec¢do 8.2.3.1) e dos
registos arquivados (seccdo 7.5.1) sdo guardados em ambientes seguros externos e disponiveis em caso de
desastre ou comprometimento. No caso de comprometimento da chave privada da SISP CA, esta deverd tomar
as seguintes agoes:

e Proceder a sua revogacao imediata;

e Revogar todos os certificados dela, dependentes;

e Informar todos os titulares dos seus certificados e terceiras partes conhecidas;
e Informar todas as Entidades que comp&em a PKI da SISP.

7.7.2 CORRUPCAO DOS RECURSOS INFORMATICOS, DO SOFTWARE E/OU DOS DADOS

No caso dos recursos informaticos, software e/ou dados estarem corrompidos ou existir suspeita de corrupgéo,
as copias de seguranca da chave privada da EC e os registos arquivados podem ser obtidos para verificacdo da
integridade dos dados originais.

Se for confirmado que os recursos informaticos, software e/ou dados estdo corrompidos, devem ser tomadas
medidas apropriadas de resposta ao incidente. A resposta ao incidente pode incluir o restabelecimento do
equipamento/dados corrompidos, utilizando equipamento similar e/ou recuperando cépias de seguranga e
registos arquivados. Até que sejam repostas as condi¢bes seguras, a EC suspendera os seus servigos e notificara
todas as entidades envolvidas. Caso se verifique que esta situacdo tenha afetado certificados emitidos,
proceder-se-a a notificacdo dos titulares dos mesmos e a revogacao dos respetivos certificados.

7.7.3 PROCEDIMENTOS EM CASO DE COMPROMETIMENTO DA CHAVE PRIVADA DA ENTIDADE

No caso da chave privada da EC ser comprometida ou haver suspeita do seu comprometimento, devem ser
tomadas medidas apropriadas de resposta ao incidente. As respostas a esse incidente podem incluir:

e Informar a Autoridade Credenciadora Nacional e o Conselho Gestor da ICP-CV;

e Revogacdo do certificado da EC e de todos os certificados emitidos no “ramo” da hierarquia de
confianca da EC;

e Notificacdo de todos titulares de certificados emitidos no “ramo” da hierarquia de confianga da EC;

e Geracdo de novo par de chaves para a EC e inclusdo nos varios sistemas/browsers;

e Renovacao de todos os certificados emitidos no “ramo” da hierarquia de confianga da EC.
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7.7.4 CAPACIDADE DE CONTINUIDADE DA ATIVIDADE EM CASO DE DESASTRE

A PKI da SISP dispde dos recursos de computacao, software, cdpias de seguranca e registos arquivados nas suas
instalagbes secundarias de seguranca, necessarios para restabelecer ou recuperar operagdes essenciais
(emissdo e revogacdao de certificados, com a publicacdo de informacdo de revogacdo) com base em
procedimentos definidos no Plano de Contingéncia, apds um desastre natural ou outro.

7.8 PROCEDIMENTOS EM CASO DE EXTINCAO DA EC OU ER

Em caso de cessacdo de atividade como prestador de servicos de Certificacao, a EC executa os procedimentos
previstos no Plano de Cessacdo de Actividades, conforme artigo 362 do DL n233/2007.

Em caso de altera¢des do organismo/estrutura responsavel de gestdo da atividade da EC, esta deve informar
de tal facto a Autoridade Credenciadora Nacional e ao Conselho Gestor da IPC-CV .

8. MEDIDAS DE SEGURANCA TECNICAS

Esta seccdo define as medidas de seguranca implementadas pela PKI da SISP para as EC’s, de forma a proteger
chaves criptograficas geradas por estas, e respetivos dados de ativagdo. O nivel de seguranga atribuido a
manuteng¢do das chaves deve ser maximo para que chaves privadas e chaves seguras assim como dados de
ativacao estejam sempre protegidos e sejam apenas acedidos por pessoas devidamente autorizadas.

8.1 GERACAO E INSTALACAO DO PAR DE CHAVES

A geracgdo dos pares de chaves das EC’s é processada de acordo com os requisitos e algoritmos definidos nesta
politica.

A geracdo de chaves criptograficas das EC’'s é feito por um Grupo de Trabalho, composto por elementos
autorizados para tal, numa cerimdnia planeada e auditada de acordo com procedimentos escritos das
operacles a realizar. Todas as cerimdnias de geracdo de chaves ficam registadas, datadas e assinadas pelos
elementos envolvidos no Grupo de Trabalho

O hardware criptografico, usado para a geracao de chaves das EC’s, cumpre os requisitos FIPS 140-2 nivel 3
e/ou Common Criteria EAL 4+ e, efetua a manutengdo de chaves, armazenamento e todas as operagdes que
envolvem chaves criptograficas utilizando exclusivamente o hardware. O acesso a chaves criticas é protegido
por politicas de seguranca, divisdo de papéis entre os Grupos de Trabalho, assim como através de regras de
acesso limitado de utilizadores. As cdpias de seguranca de chaves criptograficas sdo efetuadas apenas usando
hardware, permitindo que estas copias sejam devidamente auditadas e que na eventualidade de uma perca de
dados, possa haver uma recuperacao total e segura das chaves.
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A chave privada para os certificados de pessoa singular e de pessoa coletiva sao gerados pelas EC’s, usando
hardware criptografico que cumpre os requisitos FIPS 140-1 nivel 3 e/ou Common Criteria EAL 4+,

O funcionamento das EC’s é efetuado em modo on-line.

8.1.2 ENTREGA DA CHAVE PRIVADA AO TITULAR
A entrega da chave privada associada aos certificados de pessoa singular e de pessoa coletiva é efetuada em
dispositivo criptografico SSCD (Secure Signature-Creation Device).

8.1.3 ENTREGA DA CHAVE PUBLICA AO EMISSOR DO CERTIFICADO

A chave publica é entregue aos requerentes, de acordo com os procedimentos indicados sec¢do 6.4.1.

8.1.4 ENTREGA DA CHAVE PUBLICA DA EC AS PARTES CONFIANTES

A chave publica da EC sera disponibilizada através do certificado da EC, conforme sec¢do 4.2.2.

8.1.5 DIMENSAO DAS CHAVES

O comprimento dos pares de chaves deve ter o tamanho suficiente, de forma a prevenir possiveis ataques de
criptanalise que descubram a chave privada correspondente ao par de chaves no seu periodo de utilizagao. A
dimensdo das chaves é a seguinte:

e 4096 bits RSA para a chave das EC’s,
e 2048 bits RSA para as chaves associadas aos restantes certificados emitidos pelas EC’s com algoritmo
de assinatura sha256RSA.

8.1.6 GERACAO DOS PARAMETROS DA CHAVE PUBLICA E VERIFICAGCAO DA QUALIDADE

A geracdo dos parametros da chave publica e verificacdo da qualidade devera ter sempre por base a norma que
define o algoritmo.

As chaves da EC sdo geradas com base na utilizacdo de processos aleatérios/pseudoaleatdrios descritos no ANSI
X9.17 (Anexo C), de acordo com o estipulado no PKCS#11.

8.1.7 FINS A QUE SE DESTINAM AS CHAVES (CAMPO “KEY USAGE” X.509 V3)

Conforme descrito na sec¢do 9.1.
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8.2 PROTECAO DA CHAVE PRIVADA E CARATERISTICAS DO MODULO CRIPTOGRAFICO

Nesta seccao sdo considerados os requisitos para protecao da chave privada e para os médulos criptograficos
das EC’s. A PKI da SISP implementou uma combinacdo de controlos fisicos, légicos e procedimentos,
devidamente documentados, de forma a assegurar confidencialidade e integridade das chaves privadas das
EC’s.

8.2.1 NORMAS E MEDIDAS DE SEGURANCA DO MODULO CRIPTOGRAFICO

Para a geracao dos pares de chaves das EC’s assim como para o armazenamento das chaves privadas, a PKl da
SISP utiliza mddulo criptografico em hardware que cumpre as seguintes normas:

e Seguranca Fisica
o Common Criteria EAL 4+ e/ou
o FIPS 140-2, nivel 3

e Autenticagao
o Autenticacdo dois factores.

8.2.2 CONTROLO MULTI-PESSOAL (N DE M) PARA A CHAVE PRIVADA

O controlo multi-pessoal apenas é utilizado para as chaves de EC, pois a chave privada dos certificados estd sob
exclusivo controlo do seu titular.

A PKI da SISP implementou um conjunto de mecanismos e técnicas que obrigam a participacdo de varios
membros do Grupo de Trabalho para efetuar operacgdes criptograficas sensiveis na EC.

Todas as operagdes sdo efetuadas com um minimo de dois elementos em fun¢Ges qualificadas dentro da
entidade e em tarefa distinta.

Na pratica, sdo empregues nas diversas fungées, pelo menos dois elementos (N=2), entre o conjunto total de
pessoas com fungdes atribuidas dentro da entidade (M=staff).

As chaves privadas da PKI da SISP encontram-se na posse de mais que um elemento. Esta é ativada mediante a
inicializacdo do software da EC por meio de uma combinac¢do de operadores e administradores do HSM. Este é
o Unico método de activa¢do da chave privada.

8.2.3 RETENCAO DA CHAVE PRIVADA (KEY ESCROW)

A SISP s6 efetua a retengdo da sua chave privada.

8.2.3.1 POLITICAS E PRATICAS DE RECUPERACAO DE CHAVES
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As chaves privadas das EC’s sdo armazenadas nhum HSM, sendo efetuada uma cépia de seguranca utilizando
uma ligacdo direta hardware a hardwarecom autenticacdo de dois fatores e por representantes de diferentes
Grupos de Trabalho.

O hardware de seguranca com a cdpia de seguranca da chave privada da SISPCAO1 é armazenado num cofre
seguro em instalacGes seguras secundarias, e acessivel apenas aos membros autorizados dos Grupos de
Trabalho. A cdpia de seguranca da chave privada das EC’s pode ser recuperada no caso de mau funcionamento
da chave original. A ceriménia de recuperacao da chave utiliza os mesmos mecanismos de autenticacao de dois
fatores e com multiplas pessoas, que foram utilizados na cerimdnia de cdpia de seguranca.

8.2.3.2 POLITICAS E PRATICAS DE ENCAPSULAMENTO E RECUPERA(;AO DE CHAVES DE SESSAO
Nada a assinalar.

8.2.4 COPIA DE SEGURANCA DA CHAVE PRIVADA

A chave privada das EC’s tem pelo menos uma cépia de seguranca, com o mesmo nivel de seguranca que a
chave original.

Todas as chaves que tenham sido alvo de cdpias de seguranca, sdo arquivadas por um periodo minimo de 20
anos apds expiracdo da sua validade.

8.2.5 ARQUIVO DA CHAVE PRIVADA

As chaves privadas das EC’s, alvo de cépias de segurancga, sdo arquivadas conforme identificado na sec¢do 8.2.3.

8.2.6 TRANSFERENCIA DA CHAVE PRIVADA PARA/DO MODULO CRIPTOGRAFICO

As chaves privadas das EC’s ndo sdo extraiveis a partir do token criptografico FIPS 140-2 nivel 3.

Se for realizada uma cépia de seguranca das chaves privadas das EC’s para um outro token criptografico, essa
cOpia é efetuada diretamente, hardware para hardware, garantindo o transporte das chaves entre médulos
numa transmissao cifrada.

8.2.7 ARMAZENAMENTO DA CHAVE PRIVADA NO MODULO CRIPTOGRAFICO

As chaves privadas das EC’s sdo armazenadas de forma cifrada nos mdédulos do hardware criptografico.

8.2.8 PROCESSO PARA ATIVACAO DA CHAVE PRIVADA

A SISPCA01é uma Entidade Certificadora on-line, cuja chave privada é ativada quando o sistema da EC é
ligado. Esta activacgdo é efectivada quando os administradores de HSM efectuam a autenticagdo no mdédulo
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criptografico, sendo obrigatorio a autenmticacdo utilizando dois factores. Para a ativagcdo da chave privada
sdo necessarios que pelo menos duas pessoas estejam autenticadas. Uma vez a chave ativada, esta
permanecera assim até que o processo de desativacdo seja executado.

8.2.9 PROCESSO PARA DESATIVACAO DA CHAVE PRIVADA

A chave privada das EC’s é desativada quando o sistema da EC é desligado. Uma vez desativada, esta
permanecerd inativa até que o processo de ativacado seja executado.

8.2.10 PROCESSO PARA DESTRUICAO DA CHAVE PRIVADA

As chaves privadas das EC’s (incluindo as cépias de seguranca) sdo apagadas/destruidas num procedimento
devidamente identificado e auditado no minimo 30 dias apds terminada a sua data de validade (ou se revogadas
antes deste periodo).

A PKI da SISP procede a destruicdo das chaves privadas garantindo que nao restardo residuos destas que
possam permitir a sua reconstrucdo. Para tal, utiliza a funcdo de formatacdo (inicializacdo a zeros)
disponibilizada pelo hardware criptografico ou outros meios apropriados, de forma a garantir a total destruicdo
das chaves privadas da EC.

8.2.11 AVALIACAO/NIiVEL DO MODULO CRIPTOGRAFICO
Descrito na sec¢ao 8.2.1.

8.3 OUTROS ASPETOS DA GESTAO DO PAR DE CHAVES

8.3.1 ARQUIVO DA CHAVE PUBLICA

E efetuada uma cépia de seguranca de todas as chaves publicas das EC’s pelos membros do Grupo de Trabalho
permanecendo armazenadas apds a expiracao dos certificados correspondentes, para verificagdo de
assinaturas geradas durante seu prazo de validade.

8.3.2 PERIODOS DE VALIDADE DO CERTIFICADO E DAS CHAVES

O periodo de utilizagdo das chaves é determinado pelo periodo de validade do certificado, pelo que apds
expiracdo do certificado as chaves deixam de poder ser utilizadas, dando origem a cessacdo permanente da sua
operacionalidade e da utilizacao que lhes foi destinada.

Neste sentido a validade dos diversos tipos de certificados e periodo em que os mesmos devem ser renovados,
é o seguinte:
61

Declaragdo de praticas de certificagdo da PLRCO02 de 17/06/2022 Pagina 61 de 64
entidade certificadore subordinada SISP CA 01



SOCIEDADE INTERBANCARIA E SISTEMAS DE PAGAMENTOS, SA

e O certificado das EC’s subordinadas da SISP tem uma validade de 6 anos, sendo utilizado para assinar
certificados durante os seus primeiros 3 anos de validade, sendo reemitido apds os 3 anos de
validade;

e Os certificados de OCSP (Online Certificate Status Protocol) tém uma validade de 5 anos e 4 meses,
sendo utilizados durante os seus primeiros quatro anos de validade, sendo reemitido apds o quarto
ano de validade;

e O certificado de pessoa singular tem uma validade de dois anos;

e O certificado de pessoa coletiva tem uma validade de dois anos;

8.4 DADOS DE ATIVACAO

8.4.1 GERACAO E INSTALACAO DOS DADOS DE ATIVACAO

Os dados de ativagdo necessarios para a utilizacdo da chave privada das SISPCAO1sdo divididos em varias partes
(guardadas em chaves PED — pequenos tokens de identificacdo digital, com o formato de smartcard —
identificadoras de diferentes papéis no acesso a HSM), ficando a responsabilidade de diferentes membros do
Grupo de Trabalho. As diferentes partes sdo geradas de acordo com o definido no processo/ceriménia de
geracao de chaves e obedecem aos requisitos definidos pela norma FIPS 140-2 nivel 3.

8.4.2 PROTECAO DOS DADOS DE ATIVACAO

Os dados de ativacdo (em partes separadas e/ou palavra-passe) sdo memorizados e/ou guardados em tokens
que evidenciem tentativas de violacdo e/ou guardados em envelopes que sdo guardados em cofres seguros.

As chaves privadas das EC’s sdo guardadas, de forma cifrada, em token criptografico.

8.4.3 OUTROS ASPETOS DOS DADOS DE ATIVACAO

Se for preciso transmitir os dados de ativa¢cdo das chaves privadas, esta transmissdo sera protegida contra
perdas de informacgdo, roubo, alteracdo de dados e divulga¢do ndo autorizada.

Os dados de ativagdo sdo destruidos (por formatacdo e/ou destruicdo fisica) quando a chave privada associada
é destruida.

8.5 MEDIDAS DE SEGURANCA INFORMATICAS

8.5.1 REQUISITOS TECNICOS ESPECIFICOS

. , . 250 Vali
O acesso aos servidores das EC’s é restrito aos membros dos Grupos de Trabalho com uma razao vélida para
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esse acesso. As EC’s tém funcionamento online, sendo os pedidos de emissdo de certificados efectuados a partir
do médulo de operacdo do RA. As EC's e o RA Management dispéem de dispositivos de proteccdo,
designadamente firewall, e que cumpre os requisitos necessdrios para identificacdao, autenticacdo, controlo de
acessos, administracdo, auditorias, reutilizacdo, responsabilidade e recuperacdo de servicos e troca de
informacao.

8.5.2 AVALIACAO/NIVEL DE SEGURANCA

Os varios sistemas e produtos empregues pelas EC’s sdo fidveis e protegidos contra modificacdes. O mdédulo
criptografico em Hardware das Sub CA’s satisfaz a norma EAL 4+ Common Criteria for Information Technology
Security Evaluation e/ou FIPS 140-2 nivel 3.

8.6 CICLO DE VIDA DAS MEDIDAS TECNICAS DE SEGURANCA

8.6.1 MEDIDAS DE DESENVOLVIMENTO DO SISTEMA

As aplicagdes sdo desenvolvidas e implementadas por terceiros de acordo com as suas regras de
desenvolvimento de sistemas e de gestdo de mudangas.

E fornecida metodologia auditavel que permite verificar que o software das EC’s n3o foi alterado antes da sua
primeira utilizacdo. Toda a configuracao e alteraces do software sdo executadas e auditadas por membros dos
Grupos de Trabalho da PKI da SISP.

8.6.2 MEDIDAS PARA A GESTAO DA SEGURANCA

A PKI da SISP tem mecanismos e/ou Grupos de Trabalho, para controlar e monitorizar a configuracdo dos
sistemas das EC’s. O sistema das EC’s, quando utilizado pela primeira vez, sera verificado para garantir que o
software utilizado é fidedigno e legal e que nao foi alterado depois da sua instalagao.

8.6.3 CICLO DE VIDA DAS MEDIDAS DE SEGURANCA

As operacgdes de atualizacdo e manutengao dos produtos e sistemas das EC’s, seguem o mesmo controlo que o
equipamento original e é instalado pelos membros do Grupo de Trabalho com adequada formacgdo para o
efeito, seguindo os procedimentos definidos para o efeito.
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8.7 MEDIDAS DE SEGURANCA DA REDE

As EC’s dispGem de dispositivos de protecdo, nomeadamente sistema firewall, assim como cumpre os
requisitos necessarios para identificacdo, autenticacdo, controlo de acessos, administracdo, auditorias,
reutilizacdo, responsabilidade e recuperacao de servicos e troca de informacao.

8.8 VALIDAGCAO CRONOLOGICA (TIME-STAMPING)

Certificados, CRL’s e outras entradas na base de dados contém sempre informacao sobre a data e hora dessa
entrada. Todas estas entradas sdo assinadas digitalmente por um certificado emitido para o efeito.

9. PERFIL DE CERTIFICADO, CRL E OCSP

9.1 PERFIL DE CERTIFICADO

Os utilizadores de uma chave publica tém que ter confianca que a chave privada associada é detida pelo titular
remoto correto (pessoa ou sistema) com o qual irdo utilizar mecanismos de cifra ou assinatura digital. A
confianca é obtida através do uso de certificados digitais X.509 v3, que sdo estrutura de dados que fazem a
ligacdo entre a chave publica e o seu titular. Esta ligacdo é afirmada através da assinatura digital de cada
certificado por uma EC de confianga. A EC pode basear esta afirmagdo em meios técnicos (por exemplo, prova
de posse da chave privada através de um protocolo desafio-resposta), na apresentagdo da chave privada, ou
no registo efetuado pelo titular.

Um certificado tem um periodo limitado de validade, indicado no seu conteldo e assinado pela EC. Como a
assinatura do certificado e a sua validade podem ser verificadas independentemente por qualquer software
que utilize certificados, os certificados podem ser distribuidos através de linhas de comunicagdo e sistemas
publicos, assim como podem ser guardados em qualquer tipo de unidades de armazenamento.

O utilizador de um servico de seguranca que requeira o conhecimento da chave publica do utilizador necessita,
normalmente, de obter e validar o certificado que contém essa chave. Se o servigo ndo dispuser de uma cdpia
fidedigna da chave publica da EC que assinou o certificado, assim como do nome da EC e informacdo relacionada
(tal como o periodo de validade), entdo podera ter necessidade de um certificado adicional para obter a chave
publica da EC e validar a chave publica do utilizador. Em geral, para validar a chave publica de um utilizador,
pode ser necessaria uma cadeia de multiplos certificados, incluindo o certificado da chave publica do utilizador
assinado por uma EC e, zero ou mais certificados adicionais de ECs assinados por outras ECs.

O perfil dos certificados emitidos pelas EC’s subordinadas estd de acordo com:

e Recomendacdo ITU.T X.509;
e RFC5280;
e Legislagdo nacional aplicavel.
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e Baseline Requirements from CABForum

Os perfis dos certificados, podem ser consultadas nos documentos de Politicas de Certificados associadas a esta
DPC.

9.2 PERFIL DA LISTA DE REVOGACAO DE CERTIFICADOS (CRL)

Quando um certificado é emitido, espera-se que seja utilizado durante todo o seu periodo de validade. Contudo,
varias circunstancias podem causar que um certificado se torne invalido antes da expiracdo do seu periodo de
validade. Tais circunstancias incluem a mudanca de nome, mudanca de associa¢do entre o titular e os dados do
certificado (por exemplo, um trabalhador que termina o emprego) e, o compromisso ou suspeita de
compromisso da chave privada correspondente. Sob tais circunstancias, a EC tem que revogar o certificado.

O protocolo X.509 define um método de revogacdo do certificado, que envolve a emissdo periddica, pela EC,
de uma estrutura de dados assinada, a que se da o nome de Lista de Revogacao de Certificados (CRL). A CRL é
uma lista com identificacdao temporal dos certificados revogados, assinada pela EC e disponibilizada livremente
num repositdrio publico. Cada certificado revogado é identificado na CRL pelo seu nimero de série. Quando
uma aplicacgdo utiliza um certificado (por exemplo, para verificar a assinatura digital de um utilizador remoto),
a aplicacdo verifica a assinatura e validade do certificado, assim como obtém a CRL mais recente e verifica se o
numero de série do certificado ndo faz parte da mesma. Note-se que uma EC emite uma nova CRL numa base
regular periddica.

O perfil da CRL estd de acordo com:

e Recomendagdo ITU.T X.509;
e RFC5280; e
e Legislacdo nacional aplicavel.

9.3 PERFIL DO CERTIFICADO OSCP
O perfil da OSCP esta de acordo com:
e Recomendacgdo ITU.T X.509;

e RFC5280; e
e Legislagdo nacional aplicavel.

10. GESTAO DA POLITICA
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10.1 PROCEDIMENTO PARA MUDANCA DE ESPECIFICACOES
10.1.1 PROCEDIMENTO DE ALTERACAO A DPC

10.1.1.1 LISTA DE ALTERACOES

Toda e qualquer alteracdo que venha a ser realizada a DPC da SISPCAOl1serd objeto de um documento de
proposta de alteragdes.

10.1.1.2 MECANISMO DE NOTIFICACAO

As alteracBes as politicas serdo disponibilizadas num repositério e comunicadas as Entidades de
Registo.

10.1.1.3 CONTRIBUICOES DOS PARTICIPANTES

As partes confiantes dos servigos prestados pela PKI da SISP (subscritores, entidades de registo, de validacao,
de timestamping ou mesmo de certificacdo com as quais estejam estabelecidas relacdes de confianga mutua)
poderdo dar contributos e emitir opiniGes a SISP ou as Entidades de Registo, pelo email pki@sisp.cv.

10.1.1.4 MECANISMOS PARA TRATAR CONTRIBUTOS

Uma vez compilados, serd apresentada uma proposta de alteragdes formal ao Grupo de Gestdo da PKI da SISP,
devidamente acompanhada dos contributos recolhidos. O Grupo de Gestdo tera como obrigacdo fazer o pedido
de um parecer a Autoridade Credenciadora sobre o impacto destas alteragdes na credenciagdo da SISP CA.

Uma vez na posse de toda esta informacdo, o Grupo de Gestdo e o Grupo de Trabalho de Seguranca deliberardo
em relagdao ao provimento das propostas de alteragdo da DPC, devendo proceder-se a notificagdo de todos os
interessados sobre as deliberacdes tomadas. Os subscritores terdo entdo um periodo maximo de 30 dias para
solicitar a rescisdo de contrato com a SISP CA, sem o qual se tomardo como aceites as novas disposicoes.

10.1.1.5 PERIODO DE ENTRADA EM EFEITO DAS ALTERACOES

Apds este processo ser concluido as alteragdes passardo a pratica apds validacdo de todos os controlos. Serdo
adotados procedimentos necessarios para garantir que todas as altera¢des as PC's e a DPC sdo rasteadas e que
é adotado um correto mecanismo de controlo de versdes.
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10.2 POLITICAS DE DIVULGACAO E PUBLICACAO

10.2.1 REQUERIMENTO DE PUBLICACAO E NOTIFICACAO

Todos os itens constantes das PC's e da DPC da SISPCAOlestdo sujeitos a divulgag¢do e publicagdo.

Toda a publicacdo edivulgacdo, sera feita através do site da SISP (https://pki.sisp.cv/index.html), a ndo ser que
a notificagdo tenha grande impacto para a SISP e para os seus titulares/partes confiantes.

A SISPCAO1ldeve assinar digitalmente cada publicacdo e cada notificacdo antes de estas serem colocadas no
respetivorepositorio.

A SISP disponibilizard, publicara ou notificara os titulares acerca de:

e Formas adequadas de protecdo de chaves privadas;

e Riscos associados ao uso de qualquer certificado emitido pela PKI da SISP cuja tecnologia tenha sido
descontinuada;

e Regras e praticas de seguranca para a utilizacdo dos servicos disponibilizados.

10.2.2 PUBLICACAO DA DPC ATUALIZADA

O documento de DPC, devidamente atualizado estd permanentemente disponivel através do URL
https://pki.sisp.cv/

10.2.3 PROCEDIMENTO DE APROVACAO DA DPC

A validagdo desta DPC (e/ou respetivas PC's) e correcdes (ou atualizacdes) deverdo ser levadas a cabo pelo
Grupo de Trabalho de Seguranca. Corre¢Oes (ou atualizagdes) deverdo ser publicadas sob a forma de novas
versGes desta DPC (e/ou respetivas PC's), substituindo qualquer DPC (e/ou respetivas PC's) anteriormente
definida. O Grupo de Trabalho de Seguranca devera ainda determinar quando é que as altera¢des na DPC (e/ou
respetivas PC's) levam a uma alteracdo nos identificadores dos objetos (OID) da DPC (e/ou respetivas PC's).

Apos a fase de validacdo, a DPC (e/ou respetivas PC's) é submetida ao Grupo de Gestdo, que é a entidade
responsavel pela aprovacdo e autorizagdo de modificacGes neste tipo de documentos.

11. OUTRAS SITUACOES E ASSUNTOS LEGAIS

Esta seccdo versa sobre aspetos de negdcio e assuntos legais.
11.1 TAXAS

11.1.1 TAXAS POR EMISSAO OU RENOVACAO DE CERTIFICADOS
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A serem identificadas em proposta formal a efetuar pela SISP.

11.1.2 TAXAS PARA UTILIZAGAO DO CERTIFICADO

Nada a assinalar.

11.1.3 TAXAS PARA ACESSO A INFORMACAO DO ESTADO DO CERTIFICADO OU DE REVOGACAO

O acesso a informacgado sobre o estado ou revogacao dos certificados (CRL) é livre e gratuita.

11.1.4 TAXAS PARA OUTROS SERVICOS

As taxas para os servicos de validacdo cronoldgica e validacdo online OCSP s3o identificadas em proposta formal
a efetuar pela SISP.

11.1.5 POLITICA DE REEMBOLSO

Nada a assinalar.

11.2 RESPONSABILIDADE FINANCEIRA

11.2.1 SEGURO DE COBERTURA

A SISP dispGe do seguro obrigatério de responsabilidade civil, conforme artigo 45.2 do Decreto-Lei n.2 33/2007,
de 24 de Setembro.

11.2.2 OUTROS RECURSOS

Nada a assinalar.

11.2.3 SEGURO OU GARANTIA DE COBERTURA PARA TITULARES E PARTES CONFIANTES
A SISP disp&e do seguro obrigatério de responsabilidade civil, conforme artigo 45.2 do Decreto-Lei n.2 33/2007,
de 24 de Setembro.

11.3 CONFIDENCIALIDADE DA INFORMACAO PROCESSADA

11.3.1 AMBITO DA CONFIDENCIALIDADE DA INFORMACAOQ

Declara-se expressamente como informacdo confidencial aquela que ndo podera ser divulgada a terceiros sem
68

Declaragdo de praticas de certificagdo da PLRCO02 de 17/06/2022 Pdagina 68 de 64
entidade certificadore subordinada SISP CA 01



SOCIEDADE INTERBANCARIA E SISTEMAS DE PAGAMENTOS, SA

autorizagdo explicita. Esta informacdo esta sob custddia e sé os Grupos de Trabalho devidadamente autorizados
tém acesso.

11.3.2 INFORMACAO FORA DO AMBITO DA CONFIDENCIALIDADE DA INFORMACAO

Considera-se informacao de acesso publico:

e Politica de Certificados;
e Declaragdo de Praticas de Certificagao;
e |[CRe,

toda a informacdo classificada como “publica” (informacdo ndao expressamente considerada como “publica”
sera considerada confidencial).

A SISP permite o acesso a informacdo ndo confidencial sem prejuizo de controlos de seguranca necessarios para
proteger a autenticidade e integridade da mesma.

11.3.3 RESPONSABILIDADE DE PROTECAO DA CONFIDENCIALIDADE DA INFORMACAO

Os elementos dos Grupos de Trabalho ou outras entidades que recebam informagao confidencial sao
responsaveis por assegurar que esta ndo é copiada, reproduzida, armazenada, traduzida ou transmitida a
terceiras partes por quaisquer meios sem antes terem o consentimento escrito da SISP.

A coordenacdo desta responsabilidade é feita pelo CISO. Em caso de quebra de confianca, devera ser
contactado o CISO pelo email ciso@sisp.cv.

11.4 PRIVACIDADE DOS DADOS PESSOAIS

11.4.1 MEDIDAS PARA GARANTIA DA PRIVACIDADE

A SISP é responsavel pela implementagdo das medidas que garantem a privacidade dos dados pessoais, de
acordo com a legislagao caboverdiana.

11.4.2 INFORMACAO PRIVADA

E considerada informac3o privada toda a informag3o fornecida pelo titular e sobre o qual este indica uma op¢3o
de processamento.

11.4.3 INFORMACAO NAO PROTEGIDA PELA PRIVACIDADE
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E considerada informacdo n3o protegida pela privacidade, toda a informagdo fornecida pelo titular do
certificado que seja disponibilizada no certificado digital do titular.

11.4.4 RESPONSABILIDADE DE PROTECAO DA INFORMACAO PRIVADA
De acordo com a legislagdo caboverdiana.

11.4.5 NOTIFICACAO E CONSENTIMENTO PARA UTILIZACAO DE INFORMACAO PRIVADA
De acordo com a legislacdo caboverdiana.

11.4.6 DlVULGAC[\O RESULTANTE DE PROCESSO JUDICIAL OU ADMINISTRATIVO
Nada a assinalar.

11.4.7 OUTRAS CIRCUNSTANCIAS PARA REVELAC[\O DE INFORMAC[\O
Nada a assinalar.

11.5 DIREITOS DE PROPRIEDADE INTELECTUAL

Todos os direitos de propriedade intelectual, incluindo os que se referem a certificados, LCR, OID, DPC e PC,
bem como qualquer outro documento, propriedade da PKI da SISP pertence a SISP S.A.

As chaves privadas e as chaves publicas sdo propriedade do titular, independentemente do meio fisico que se
empregue para o seu armazenamento.

O Titular conserva sempre o direito sobre as marcas, produtos ou nome comercial contido no certificado.

11.6 RENUNCIA DE GARANTIAS
A PKI da SISP recusa todas as garantias de servico que ndao se encontrem vinculadas nas obrigacdes
estabelecidas neste DPC.

11.7 LIMITACOES AS OBRIGACOES

A SISPCAO1:

e Responde pelos danos e prejuizos que cause a qualquer pessoa em exercicio da sua atividade de acordo
com o Art2 62 do DL 33/2007, de 24 de Setembro;

e Responde pelos prejuizos que cause aos titulares ou a terceiros pela falta ou atraso na inclusdo no
servico de consulta sobre a vigéncia dos certificados, da revogacdo ou suspensdo dum certificado, uma
vez que tenha conhecimento dele;
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e Assume toda a responsabilidade mediante terceiros pela atuacdo dos titulares das fun¢des necessarias
a prestacao de servicos de certificacao;

e Aresponsabilidade da administracdo / gestdo das SISPCAOlassenta sobre base objetivas e cobre todo
o risco que os particulares sofram sempre que seja consequéncia do funcionamento normal ou anormal
dos seus servigos;

e SO responde pelos danos e prejuizos causados pelo uso indevido do certificado reconhecido, quando
nao tenha consignado no certificado, de forma clara reconhecida por terceiros o limite quanto ao
possivel uso;

e Nao responde quando o titular superar os limites que figuram no certificado quanto as suas possiveis
utilizacdes, de acordo com as condicdes estabelecidas e comunicadas ao titular;

e Na&o assume qualquer responsabilidade no caso de perca ou prejuizo:

o Dos servigos que prestam, em caso de guerra, desastres naturais ou qualquer outro caso de
forca maior;

o Ocasionados pelo uso dos certificados quando excedam os limites estabelecidos pela mesma
na Politica de Certificados e correspondente DPC;

o Ocasionado pelo uso indevido ou fraudulento dos certificados ou CRL emitidos pela SISP CA.

11.8 INDEMNIZACOES
De acordo com a legislacdo em vigor.

11.9 TERMO E CESSACAO DA ATIVIDADE

11.9.1 TERMO

Os documentos relacionados com a PKI da SISP (incluindo esta DPC) tornam-se efetivos logo que sejam
aprovados pelo Grupo de Trabalho de Gestdo e apenas sao eliminados ou alterados por sua ordem.

Esta DPC entra em vigor desde o momento de sua publicacdo no repositério da da PKI da SISP.

Esta DPC estara em vigor enquanto nao for revogada expressamente pela emissdo de uma nova versao ou pela
renovacdo das chaves da SISP CA, momento em que obrigatoriamente se redigird uma nova versao.

11.9.2 SUBSTITUICAO E REVOGACAO DA DPC

O Grupo de Trabalho de Gestdo pode decidir em favor da eliminacdo ou emenda de um documento relacionado
com a PKI da SISP (incluindo esta DPC) quando:

e Os seus conteudos sdo considerados incompletos, imprecisos ou erroneos;
e Os seus conteudos foram comprometidos.

Nesse caso, o documento eliminado serd substituido por uma nova versao.

71

Declaragdo de praticas de certificagdo da PLRCO02 de 17/06/2022 Pagina 71 de 64
entidade certificadore subordinada SISP CA 01



SOCIEDADE INTERBANCARIA E SISTEMAS DE PAGAMENTOS, SA

Esta DPC sera substituida por uma nova versdo com independéncia da transcendéncia das mudangas efetuadas
na mesma, de modo que sera sempre de aplicagdo na sua totalidade.

Quando a DPC ficar revogada sera retirada do repositério publico, garantindo-se, contudo, que sera conservada
durante 20 anos.

11.10 NOTIFICACAO INDIVIDUAL E COMUNICACAO AOS PARTICIPANTES

Todos os participantes devem utilizar métodos razodveis para comunicar uns com os outros. Esses métodos
podem incluir correio eletrdnico assinado digitalmente, fax, formuldrios assinados, ou outros, dependendo da
criticidade e assunto da comunicacao.

11.11 ALTERACOES

11.11.1 PROCEDIMENTO PARA ALTERACOES

No sentido de alterar este documento ou alguma das politicas de certificado, é necessario submeter um pedido
formal ao Grupo de Trabalho de Seguranca, indicando (pelo menos):

e Aidentificagdo da pessoa que submeteu o pedido de alteracgdo;
e Arazdo do pedido;
e As alteracbes pedidas.

O Grupo de Trabalho de Seguranca vai rever o pedido feito e, se verificar a sua pertinéncia, procede as
atualizagOes necessdrias ao documento, resultando numa nova versao de rascunho do documento. O novo
rascunho do documento é depois disponibilizado a todos os membros do Grupo de Trabalho e as partes
afetadas (se alguma) para permitir o seu escrutinio. Contando a partir da data de disponibilizacdo, as varias
partes tém 15 dias Uteis para submeter os seus comentdrios. Quando esse periodo terminar, o Grupo de
Trabalho de Seguranca tem mais 15 dias Uteis para analisar todos os comentdarios recebidos e, se relevante,
incorpora-los no documento, apds o que o documento é aprovado e fornecido Grupo de Trabalho de Gestdo
para validacdo, aprovagao e publicagao, tornando-se as alteragdes finais e efetivas.

11.11.2 PRAZO E MECANISMO DE NOTIFICACAO

No caso que o Grupo de Trabalho de Gestdo julgue que as alteracGes a especificacdo podem afetar a
aceitabilidade dos certificados para propésitos especificos, comunicar-se-a aos utilizadores dos certificados
correspondentes que se efetuou uma mudancga e que devem consultar a nova DPC no repositério estabelecido
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11.11.3 MOTIVOS PARA MUDAR DE OID

O Grupo de Trabalho de Seguranca deve determinar se as alteracées a DPC obrigam a uma mudanca no OID da
politica de Certificados ou no URL que aponta para a DPC.

Nos casos em que, a julgamento do Grupo de Trabalho de Seguranca, as alteracSes da DPC ndo afetem a
aceitacdo dos certificados proceder-se-a ao aumento do nimero menor de versdo do documento e o ultimo
numero de ldentificador de Objeto (OID) que o representa, mantendo o nimero maior da versdo do
documento, assim como o resto de seu OID associado. Ndo se considera necessario comunicar este tipo de
modifica¢Oes aos utilizadores dos certificados.

No caso em que o Grupo de Trabalho de Seguranca julgue que as alteragGes a especificacdo podem afetar a
aceitabilidade dos certificados para propdsitos especificos proceder-se-a ao aumento do niumero maior de
versao do documento e colocado a zero o nimero menor da mesma. Também se modificardo os dois ultimos
numeros do ldentificador de Objeto (OID) que o representa. Este tipo de modificagGes comunicar-se-a aos
utilizadores dos certificados segundo o estabelecido no ponto 11.11.2.

11.12 DISPOSICOES PARA RESOLUCAO DE CONFLITOS

Todas reclamacgdes entre utilizadores e a PKI da SISP deverdo ser comunicadas pela parte em disputa a
Autoridade Credenciadora, com o fim de tentar resolvé-lo entre as mesmas partes.

Para a resolugdo de qualquer conflito que possa surgir com relagdo a esta DPC, as partes, com rendncia a
qualquer outro foro que pudesse corresponder-lhes, submetem-se a Jurisdicdo de Contencioso Administrativo.

11.13 LEGISLACAO APLICAVEL

E aplicavel a atividade das entidades certificadoras a seguinte legislacdo especifica:
a) Decreto-Lei n? 33 /2007, de 24 de Setembro;
b) Decreto-Lei n244/2009 de 9 de Novembro;
c) Portaria n? 2/2008, de 28 de Janeiro;
d) Portaria Conjunta n2 4/2008, de Fevereiro de 2008;

e) Decreto Regulamentar n2. 18/2007, de 24 de Dezembro.

11.14 CONFORMIDADE COM A LEGISLAGCAO EM VIGOR
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Esta DPC é objecto de aplicacdo de leis nacionais, regras, regulamentos, ordenacdes, decretos e ordens
incluindo, mas ndo limitadas a, restricoes na exportacdo ou importacdo de software, hardware ou
informacao técnica.

E responsabilidade da Autoridade Credenciadora zelar pelo cumprimento da legislacdo aplicavel listada na
sec¢ao 11.13

11.15 PROVIDENCIAS VARIAS

11.15.1 ACORDO COMPLETO
Todas as partes confiantes assumem na sua totalidade o contelddo da ultima versao desta DPC.

11.15.2 INDEPENDENCIA
No caso em que uma ou mais estipulagGes deste documento sejam ou tendam a ser invalidas, nulas ou
irreclamdveis, em termos juridicos, deverdo ser consideradas como nao efetivas.

A situacdo anterior é valida, apenas e sé nos casos em que tais estipulacdes ndo sejam consideradas essenciais.
E responsabilidade da Autoridade Credenciadora a avaliagdo da essencialidade das mesmas.

11.15.3 SEVERIDADE

Nada a assinalar.

11.15.4 EXECUCOES (TAXAS DE ADVOGADOS E DESISTENCIA DE DIREITOS)

Nada a assinalar.

11.15.5 FORCA MAIOR

Nada a assinalar.

11.16 OUTRAS PROVIDENCIAS

Nada a assinalar.
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