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1. INTRODUCAO

1.1. Objetivos

O objetivo deste documento é definir os procedimentos e praticas utilizadas pela Entidade de
Certificacdo de Validagdo Cronoldgica da SISP, adiante designada de SISP TSA, no suporte a sua
atividade de emissdo de selos de temporais.

1.2. Publico Alvo

Este documento é publico e destina-se a todos quantos se relacionam com a Entidade de Certificagdo
SISP TSA, em particular os Auditores e Colaboradores da SISP.

1.3. Estrutura do documento

Este documento segue a estrutura definida e proposta pelo grupo de trabalho PKIX do IETF, no
documento RFC 3161 — Internet X.509 Public Key Infrastructure - Time- Stamp Protocol (TSP), e pela
norma ETSI EN 319421v1.1.1 - Electronic Signatures and Infrastructure; Policy and Security
Requirements for TSP issuing Time-Stamps.

2. DOCUMENTOS DE REFERENCIA

e Politica de certificados de validagdo cronoldgica
e Declaragao de praticas da SISP ROOT CA
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3. DEFINICOES E ABREVIATURAS

Termo

UTC - Coordinated Universal Time

Parte confiante

Subscritor

Selo Temporal (Time-Stamp)

Datum

Time Stamp Authority (TSA)

Servigo Time-stamping

Time-Stamping Unit (TSU)

Prestador de Servigos de Confianga (TSP)
Hash

Validagao Cronoldgica

Definicao

Escalade tempo baseada no segundo, como
definidona ITU-R Recommendation TF.460-5

[10].

Receptor de um selo temporal que confia na
mesma.

Entidade que requer os servigos de uma ECVC e
explicita ou implicitamente concorda com os
termos e condi¢des dos mesmos.

Estrutura de dados que liga a
representagao eletrénica de um datum com
uma data/hora particular, estabelecendo
evidéncia de que o datum existia nessa
data/hora.

Conjunto de informagdes em  formato
eletroénico.

Prestador de servicos de confianca de time-
stamp que opera um ou mais TSU

Servico de confianga de emissdo de selos
temporais

Conjunto de hardware e software que é gerido
como uma unidade e tem uma unica chave de
assinatura de selo temporal ativa num
determinado momento.

Pessoa singular ou coletiva que preste um ou
mais servigos de confianca, qualificado ou nao.

Algoritmo que mapeia dados de comprimento
varidvel para dados de comprimento fixo.

Declaracao de uma ECVC que atesta adata e
hora da criacdo, expedicdo ou rececao de um
documento eletrdnico.
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Acrénimo

ANSI American National Standards Institute
CA Certification Authority (o mesmo que EC)
CRL Ver LRC
DL Decreto Lei
DN Distinguished Name
DPVC Declaracdo de Praticas de Valida¢do Cronolégica
EAL Evaluation Assurance Level
EC Entidade de Certificagdo
EVC Entidade de Validagdo Cronolégica
GMT Tempo Médio de Greenwich (Greenwich Mean
Time)
LRC Lista de Revogagdo de Certificados
MAC Message Authentication Codes
ocCsP Online Certificate Status Protocol
oID Identificador de Objecto
PC Politica de Valida¢ao Cronoldgica
PKCS Public-Key Cryptography Standards
PKI Public Key Infrastructure (Infra-estrutura de Chave
Publica)
SHA Secure Hash Algorithm
SSCD Secure Signature-Creation Device
TSA Time-Stamping Authority (o mesmo que ECVC)
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4. CONTEXTO

4.1. Objetivos

O presente documento é uma Declaragdo de Praticas de Validagdo Cronoldgica (DPVC), e tem por
objetivo a definicdo de um conjunto de praticas para a emissdo e validacdo de selos temporais e
para a garantia de fiabilidade desses mesmos selos. N3o se pretende nomear regras legais ou
obrigacGes, mas antes informar, pelo que se pretende que este documento seja simples, direto e
entendido por um publico alargado, incluindo pessoas sem conhecimentos técnicos ou legais.

Este documento descreve as praticas gerais de emissdo de selos temporais qualificados, seguidas
pelas SISP TSA, explica o que um selo temporal fornece e significa, assim como os procedimentos
que deverdo ser seguidos pelas Partes Confiantes e por qualquer outra pessoa interessada para
confiarem nos selos temporais emitidos pela EC.

Este documento pode sofrer atualizagdes regulares.

Os selos emitidos pela SISP TSA contém uma referéncia a presente DPVC, Cddigo de documento
n2MSI012, de modo a permitir que Partes confiantes e outras pessoas interessadas, possam
encontrar informacdo sobre os selos temporais e sobre a entidade que os emitiu.

4.2. Enquadramento

Esta DPVC aplica-se especificamente a EC SISP TSA, e estd de acordo com a estrutura em uso no
ambito da ICP-CV e dos seguintes standards:

e RFC 3161 - Internet X.509 Public Key Infrastructure - Time- Stamp Protocol (TSP)

e ETSI EN 319421v1.1.1- Electronic Signatures and Infrastructure; Policy and Security
Requirements for TSP issuing Time-Stamps

e ETSIEN 319422 v1.1.1 “Time-stamping protocol and time-stamp profiles”

e ETSIEN 319401 v2.1.1: General policy requirements for Trusted Service Providers

4.3. Identificagao do documento
Este documento é a DPVC da SISP TSA cujo OID associado é, 0 2.16.132.1.3.2.3.1.
E identificado pelos dados constantes na tabela seguinte e, é atualizado sempre que se mostrar

necessario:

INFORMAGAO DO DOCUMENTO

Versdao do Documento  Versdo 1.0
Estado do Documento  Aprovado

oID 2.16.132.1.3.2.3.1
Data de Emissdo 30/06/2019
Validade 1 Ano
Localizagdo https://pki.sisp.cv/
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4.4. Participantes na Infraestrutura de chave publica

A SISP, enquanto Entidade Gestora da PKI da SISP, cumpre as disposicdes previstas nas normas e
legislacdo aplicavel, assumindo as competéncias ai descritas sendo responsavel por fornecer servigos
e assegurar os procedimentos que possam garantir as funcionalidades a seguir indicadas:

1. Geracdodos pares de chaves criptograficas associadas a cada uma das Entidades
Certificadoras;

2. Rececado e validacdao dos pedidos de emissao de certificados realizados pelas Entidades de
Certificagdo (EC's) Subordinadas bem como os demais subscritores;

3. Emissdo de certificados, relativos a pedidos de certificados que estejam de acordo com o
formato requerido pelas Entidades de Certificagdao da SISP;

4. Rececgdo e validacdo dos pedidos de suspensdo e revogacdo de certificados;

5. Publicagdo dos certificados (quando, onde e se apropriado) e de informagdo acerca do seu
estado;

6. Assegurara continua disponibilidade da informacdo publica, para todos os seus
utilizadores;

A PKI da SISP é composta pelas seguintes EC’s:

e Entidade Certificadora de Raiz de Cabo Verde (ECR-CV)
e SISP Root Certification Authority (SISP Root CA)

e SISP Certification Authority (SISPCA01)

e SISP TimeStamp Certification Authority (SISP TSA)

ECR-CV

SISP Root CA

SISPCAO1 SISP TSA
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4.4.1. SISP ROOT Certification Authority (SISP ROOT CA)

A SISP Root CA insere-se na hierarquia de confianca da ICP-CV, constituindo-se numa entidade de
certificacdo de segundo nivel assinada pela Entidade Certificadora de Raiz de Cabo Verde (ECR-CV),
estando habilitada apenas a emitir certificados para assinar os certificados das ECs de
nivel hierarquico imediatamente inferior, conforme lista publicada em http://pki.sisp.cv.

4.4.2. SISP Certification Authority (SISPCA01)

A Entidade Certificadora Subordinada SISPCAO1 constitui uma Entidade Certificadora credenciada
pela ARME — Agéncia de Regulagdo, conforme a legislagdo cabo-verdiana, estando habilitadas,
legalmente a emitir todo o tipo de certificado, incluindo certificados qualificados, os de mais elevado
grau de seguranga previsto na lei.

Encontra-se inserida na hierarquia de confianga da Infraestrutura de Chaves Publicas de Cabo
Verde.

A SISPCAO01 pode emitir certificados de,

e Assinatura Qualificada para pessoa singular

e Assinatura Qualificada para representacao da pessoa coletiva
e Assinatura Qualificada de Qualidade (Ordens Profissionais)

e Autenticagdo para pessoa singular e coletiva

e Autenticagdo WEB

e Selo eletrénico

bem como Validag¢ao Online OSCP.
4.4.3. Entidade Certificadora de Validagdo Cronoldégica (SISP TSA)

A SISP TSA - Entidade Certificadora de Validagcdo Cronoldgica é uma entidade certificadora,
credenciada pela ARME — Agéncia Multissectorial de Regulagdo Econdmica e integrante da hierarquia
de confiancga da SISP, habilitada a emitir todo tipo de selos temporais.

Tem a responsabilidade de fornecer os servicos de selo temporal, que podem ser decompostos em
duas componentes:

e Emissao de selos — componente do servigo que gera os selos temporais

e Gestdo dos servicos de validacdo cronoldgica —componente que monitoriza e controla a
operacgdo dos servicos de validacdo cronoldgica, de modo a garantir que os mesmos sao
fornecidos conforme especificado neste documento de praticas e politicas. Esta componente
tem a responsabilidade da ativacdo e desativacdo do servico de emissdo de selo temporal —
por exemplo, para garantir que o reldgio, utilizado na emissdo do selo temporal, esta
corretamente sincronizado com o tempo UTC.

Tem ainda a responsabilidade de operar uma ou mais TSU (time-stamping unit) que cria e assina
selos temporais em nome da ECVC, cada uma com a sua chave distinta.
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INFORMAGAO DO CERTIFICADO

Nome Distinto C = CV, 0 = ICP-CV, OU = SISP-Sociedade Interbancéria e Sistemas de
Pagamentos, CN = Entidade Certificadora de Validagdo Cronolégica da
SISP

Validade 26 de junho de 2025 16:29:25

Thumbprint e4 6a806b203183c68a45d319elb6606bd9d3391de

Emissor CN = Entidade de Certificagdo Raiz da SISP 01, OU = SISP-Sociedade

Interbancdria e Sistemas de Pagamentos, O = ICP-CV, C = CV

4.4.4. Entidades ou Unidades de Registo

Entidades ou Unidades de Registo sdo entidades as quais as ECs delegam a presta¢do de servicos de
identificacdo, registo de utilizadores de certificados, bem como a gestdo de pedidos de renovacgao e
revogacdo de certificados. A SISP podera atuar como Unidade de Registo e/ou estabelecer acordos
com entidades terceiras para que estas desempenham este papel. A lista da Entidades Registo
integrantes da PKI da SISP encontra-se publicada em em https://pki.sisp.cv.

4.4.5. Titulares e Subscritores
Pessoa fisica ou coletiva a quem é emitido um certificado/selo temporal enquanto utilizador final.
4.4.6. Responsdvel Técnico

Pessoa a quem é atribuido a responsabilidade pelacorreta utilizagdo, protecdo e salvaguarda da
chave privada de um certificado emitido para um equipamento.

4.4.7. Partes confiantes

As partes confiantes sdo pessoas singulares ou entidades que confiam no teor, validade e
aplicabilidade dos procedimentos utilizados no processo de criagdao de um selo temporal.

4.4.8. Outros Participantes
4.4.8.1. Autoridade Credenciadora

A Autoridade Credenciadora assume o papel de entidade que disponibiliza servigos de
auditoria/inspecdo de conformidade, no sentido de aferir se os processos utilizados pela EC nas suas
atividades de certificacdo, estdo conformes, de acordo com os requisitos minimos estabelecidos na
legislagdao e nomas vigentes.

Assim, consideram-se como principais atribuicdes as seguintes:
a) Acreditar as entidades de certificacdo;
b) Controlar as entidades de certificagdo;

c) Cobrar taxas pelos servicos de acreditagao;
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d) Zelar para que as entidades de certificacdo respondam pelo prejuizo causado a toda
entidade, pessoa fisica ou juridica que se fie razoavelmente nos certificados;

e) Auditar as entidades de certificagao;

f) Zelar para que os dispositivos de seguranca de criagdo de assinaturas eletrdnicas sejam
conformes as condi¢Ges previstas no artigo 282 do Decreto-lei 33/2007, de 24 de setembro;

g) Celebrar acordos de reconhecimento mutuo com autoridades de credenciacdo de
paises estrangeiros, desde que previamente autorizado pelo departamento governamental
responsavel pelas comunicagdes;

h) Manter informag¢Oes na internet sobre a lista de entidades de certificacdo, e a suspensao
e revogacdo de certificados digitais, bem como sobre os demais aspetos relevantes da
certificagdo;

i) Definir os requisitos técnicos que qualifiquem a idoneidade de atividades desenvolvidas
pelas entidades de certificacao;

j) Avaliar as atividades desenvolvidas pelas entidades de certificagao autorizadas conforme
os requisitos técnicos definidos nos termos da alinea anterior;

k) Zelar pelo adequado funcionamento e eficiente prestacdo de servigo por parte de
entidades de certificacdo em conformidade com as disposi¢cdes legais e regulamentares da
atividade;

I) O mais que Ihe for cometido por lei.
4.4.8.2. Prestadores de Servigos

As entidades que prestam servicos de suporte a PKI da SISP, tém as suas responsabilidades
devidamente definidas através de contratos estabelecidos com as mesmas.

4.4.8.3. Auditor de Segurang¢a

Figura independente do circulo de influéncia da Entidade de Certificacdo, exigida pela Autoridade
Credenciadora. A sua missdo é auditar a infraestrutura da Entidade de Certificagdo, no que respeita a
equipamentos, recursos humanos, processos, politicas e regras, tendo que submeter um relatdério
anual, a Autoridade Credenciadora. A lista de Auditores de Seguranca de Entidades Certificadoras
credenciados pela Entidade Credenciadora pode ser encontrada em http://www.pki.ecrcv.cv/.

As Auditorias de conformidade deverdao ocorrer, pelo menos, a cada 12 meses, com intuito de
confirmar que a SISP, como prestadora qualificada de servicos de confianca e os servicos de
confianga que disponibiliza, cumprem os requisitos estabelecidos pelo DR n218/2007.
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4.4.8.4. Fonte de Hora Legal

A hora legal utilizada na validacdo cronoldgica é obtida utilizando um equipamento com reldgio
atéomico, dedicado, com cobertura de 12 satélites e nivel de imprecisdo de rede entre 1-10
milissegundos e GPS inferior a 1 microssegundo, com referencia a UTC. Utiliza como fonte UTC
constante da lista da BIPM, a USNO — U.S Naval Observatory.

4.5. Utilizagao do Selo Temporal

O obijetivo dos selos temporais é garantir que um documento (ou ficheiro) existia num determinado
momento no tempo. Esta garantia é obtida através da geragao de um selo temporal qualificado
emitido por uma entidade certificadora credenciada associado ao hash do documento ao qual sera
feita a aposicdo do selo temporal.

A associacdo de um selo temporal ao documento certifica ndo s6 a veracidade da hora e data do
pedido, mas também a integridade e ndo repudio do conteudo.

4.5.1. Utilizagdo Adequada

Os requisitos e regras definidos neste documento, aplicam-se a todos os selos temporais emitidos
pela SISP TSA.

Os selos temporais sdao emitidos a pedido dos subscritores e de acordo com o RFC 3161 e sdo
também utilizadas pelas Partes Confiantes para validacdo da associacdo da data/hora ao datum.

Os selos temporais emitidos pela PKI da SISP devem ser utilizados de acordo com a funcdo e
finalidade estabelecida neste documento, nas correspondentes Politicas de Certificados e de acordo
com a legislacao em vigor.

4.5.2. Utilizagdo Ndo Autorizada

Os selos temporais emitidos pela PKI da SISP ndo poderdo ser utilizados para qualquer funcdo fora do
ambito das utilizagGes descritas anteriormente.

Os servigos de certificagao oferecidos pela PKI da SISP, ndo foram desenhados nem estd autorizada a
sua utilizacdo em atividades de alto risco ou que requeiram uma atividade isenta de falhas, como as
relacionadas com o funcionamento de instala¢des hospitalares, nucleares, controlo de trafego aéreo,
controlo de trafego ferrovidrio, ou qualquer outra atividade onde uma falha possa levar a morte,
lesdes pessoais ou danos graves para o meio ambiente.

4.6. Gestdo das Politicas

A gestdo desta DPVC é da responsabilidade do Grupo de Trabalho Seguranca, que pode ser
contactada pelos telefones e no seguinte endereco:
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Nome: Grupo de Trabalho de Seguranca

SISP, SA

Morada:
Conj. Habitacional Novo Horizonte, Rua Cidade de Funchal, Achada Santo

Antdnio — Praia, Cabo Verde

Correio eletronico: ki@sisp.cv
Site: https://pki.sisp.cv/
Telefone: 2606310/2626317

A validacdo desta DPVC (e/ou respetivas PCs) e corre¢des (ou atualizacBes) deverdo ser levadas a
cabo pelo Grupo de Trabalho de Seguranga. CorregBes (ou atualizagdes) deverdo ser publicadas sob a
forma de novas versdes desta DPC (e/ou respetivas PCs), substituindo qualquer DPC (e/ou respetivas
PCs) anteriormente definida.

O Grupo de Trabalho de Seguranca deverd ainda determinar quando é que as alteragdes na DPC
(e/ou respetivas PCs) levam a uma alteracdo nos identificadores dos objetos (OID) da DPC (e/ou
respetivas PCs).

E responsabilidade do Grupo de Trabalho de Auditoria, auditar e determinar a conformidade e
aplicacdo interna desta DPVC (e/ou respetivas PCs), submetendo-a de seguida ao Grupo de Gestdo
para aprovacao.

Todas as politicas, regras e praticas de certificagdo implementadas no ambito desta DPVC podem ser
consultadas no repositorio disponivel em https://pki.sisp.cv.

5. DISPOSICOES LEGAIS

5.1. Obrigacdes e garantias
De acordo com o previsto no ponto 11.6.
5.2. Responsabilidades de publicagdo e armazenamento

A SISP mantém um repositorio de documentos online onde divulga informacao sobre as suas praticas,
procedimentos e conteddo de determinadas politicas, incluindo a DPC. Todas as partes associadas a
emissdo, utilizacdo ou gestdo de certificados da SISP s3o aqui notificadas de que a mesma pode
publicar informagdo submetida, no seu repositério acessivel publicamente, no sentido de
disponibilizar informacao sobre o estado do certificado digital.

A SISP abstém-se de disponibilizar publicamente informacao confidencial, designadamente a
relacionada com controlos de seguranca, procedimentos, politicas de seguranga internas, entre
outros.
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5.2.1. Repositorios

A SISP S.A. é responsavel pelas fungdes de repositdrio da SISP TSA, publicando entre outras,
informacao relativa as praticas adotadas.

O acesso a informacdo disponibilizada pelo repositério é efetuado através do protocolo HTTPS e
HTTP, estando implementado os seguintes mecanismos de seguranca:

e A DPVC sé pode ser alterada através de processos e procedimentos bem definidos,

e A Plataforma tecnoldgica do repositério encontra-se devidamente protegida pelas técnicas
mais atuais de seguranca fisica e logica,

e Os recursos humanos que gerem a plataforma tém formacdo e treino adequado para o
servigo em questao.

5.2.2. Publicagdo de Informagdo

A SISP disponibiliza sempre a seguinte informagao publica on-line no URL https://pki.sisp.cv:

e Uma copia eletrénica atualizada desta DPVC;
e Uma copia eletrénica atualizada da respetiva politica e

outra informacao relevante que inclui,

Descricdao de comprometimento ou suspeita de comprometimento da chave privada de assinatura
dos selos temporais, assim como perda de calibragdao UTC do(s) relégio(s) utilizado(s),

Informagdo que permita identificar os selos temporais que podem ter sido afetadas, em caso de
comprometimento das operagOes da SISP TSA ou perda de calibracdo UTC do(s) reldgio(s)
utilizado(s).

Adicionalmente serdo conservadas todas as versées anteriores das DPVC’s da SISP TSA,
disponibilizando-as a quem as solicite (desde que justificado), ficando, no entanto, fora do repositorio
publico de acesso livre.

A SISP garante que as atualizagcdes a esta DPVC e respetivas politicas serdo publicadas sempre que
houver necessidade de se proceder a uma alteragao.

A informac¢do publicada pela SISP estara disponivel na Internet, sendo sujeita a mecanismos de
controlo de acesso (acesso somente para leitura). A SISP implementou medidas de seguranca logica e
fisica para impedir que pessoas ndo autorizadas possam adicionar, apagar ou modificar registos do
repositério.

5.3. Auditoria de conformidade

Uma inspecdo regular de conformidade a esta DPVC e a outras regras, procedimentos, cerimdnias e
processos sera levada a cabo pelos membros do Grupo de Trabalho de Auditoria da PKI da SISP.

Para além de auditorias de conformidade, a SISP ird efetuar outras fiscalizacGes e investigacdes para
assegurar a conformidade da Entidades de Certificagdo constituintes da PKI da SISP com a legislagdo
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nacional bem como com os normativos internacionais aplicdveis. A execucdo destas auditorias
internas, fiscalizacGes e investigacGes podera ser delegada a uma entidade externa de auditoria.

As praticas de certificacdo da SISP sdo alvo de auditorias periddicas, que terdo como minimo a
periodicidade estipulada na lei, ou seja, uma periodicidade anual com a emissdo de um relatdrio a
data de 31 de margo do ano civil em causa. Esta auditoria serd realizada por um Auditor credenciado
pela ANAC.-Esta auditoria é realizada tomando como base as normas existentes para o efeito sendo
os seus resultados comunicados a entidade Credenciadora que podera tornar publico o resultado de
todo o processo.

6. VALIDACAO CRONOLOGICA

6.1. Emissdo Selo Temporal

A SISP TSA garante que os selos temporais sdo emitidos de forma segura, com a hora/data correta e
gue contem os seguintes parametros:

e O identificador da politica de validacado cronoldgica

e O identificador unico do selo temporal

e Osvalores de hora/data (timestamp)

e O hash criptografico dos dados com o timestamp

e O certificado gerado com a chave privada usada pela ECVC

e Um nivel de precisao minimo de 1 segundo relativamente a UTC, cuja sincronizacao do

relégio encontra-se descrito no ponto 4.4.8.4.

Se for detetado que o reldgio fornecedor do tempo a incluir no selo temporal ndo esta dentro da
precisdo indicada, o selo ndo serd emitido, sendo que a ECVC devolverd um erro indicando que a
fonte de tempo nao esta disponivel.

6.2. Sincronizag¢ao do Relégio

A SISP garante que o(s) reldgio(s) que fornece a hora/data a incluir no selo temporal esta
sincronizada com o tempo UTC, com a precisdo indicada. Em particular:
e A calibragdo do relégio é mantida dentro da precisdo definida;
e Oreldgio estd protegido contra ameacas que possam resultar numa alteracdo, ndo detetada,
ao reldgio que tenha como resultado uma alteragdo a precisdo definida;
e S3o detetadas as situagGes em que o tempo indicado no selo temporal contém desvios para
a precisao definida;
e Asincronizagao do relégio é mantida quando é introduzido um segundo intercalar, de
acordo com o notificado pelo laboratério identificado na sec¢do 4.4.8.4.

6.3. Processamento do pedido de Selo Temporal

O processamento do pedido de selo temporal, efetuada pelo subscritor, é satisfeito de imediato
pela ECVC, de acordo com os limites indicados neste documento.

Em caso de comprometimento ou suspeita de comprometimento da chave privada ou perca de
calibracdo da TSU, a emissdo de selos temporais serd suspensa até que a normalidade das
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operagdes seja reposta.

7. MEDIDAS DE SEGURANCGA FISICA, DE GESTAO E OPERACIONAIS

A SISP implementou varias regras e politicas incidindo sobre controlos fisicos, procedimentais e
humanos, que suportam os requisitos de seguranca constantes nesta DPVC.

Estas regras e politicas seguem as boas praticas recomendadas pelos principais standards
internacionais relativos a seguranca de informacdo, designadamente 1SO 27001.

7.1. Medidas de seguranga fisica
7.1.1. localizagdo fisica e tipo de construgéo

As instalacdes da PKI da SISP foram desenhadas de forma a proporcionar um ambiente capaz de
controlar e auditar o acesso aos sistemas de certificacdo, estando fisicamente protegidas do acesso
ndo autorizado, dano ou interferéncia. A arquitetura utiliza o conceito de defesa em profundidade,
ou seja, por niveis de seguranca, garantindo-se que o acesso a um nivel de seguranca mais elevado
so é possivel quando previamente se tenha alcancado o nivel imediatamente anterior.

7.1.2. Acesso fisico ao local

Os sistemas da PKI da SISP estdo protegidos por um minimo de 4 niveis de seguranca fisica
hierdrquicos, garantindo-se que o acesso a um nivel de seguranca mais elevado sé é possivel quando
previamente se tenha alcan¢ado os privilégios necessarios ao nivel imediatamente anterior.

Atividades operacionais sensiveis da EC, criacdo e armazenamento de material criptogréfico,
quaisquer atividades no ambito do ciclo de vida do processo de certificagdo como autenticagao,
verificacdo e emissdao ocorrem dentro da zona mais restrita de alta seguranca. Acessos fisicos sao
automaticamente registados e gravados para efeitos de auditorias.

7.1.3. Energia e ar condicionado

O ambiente seguro do PKI/ da SISP possui equipamento redundante, que garante condi¢Ges de
funcionamento 24 horas por dia / 7 dias por semana, de:

e Alimentacdo de energia garantindo alimentacdo continua ininterrupta com a poténcia
suficiente para manter autonomamente a rede elétrica durante periodos de falta de corrente
e para proteger os equipamentos face a flutuagGes elétricas que os possam danificar (o
equipamento redundante consiste em baterias de alimentacdo ininterrupta de energia, e
geradores de eletricidade a diesel);

e Refrigeragdo/ventilagdo/ar condicionado que controlam os niveis de temperatura e
humidade, garantindo condi¢cbes adequadas para o correto funcionamento de todos os
equipamentos eletrénicos e mecanicos presentes dentro do ambiente.
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7.1.4. Exposi¢do a dgua
Nada a assinalar.
7.1.5. Prevengdo e protegdo contra incéndio

O ambiente seguro do PKI/ da SISP tem instalado os mecanismos necessdrios para evitar e apagar
fogos ou outros incidentes derivados de chamas ou fumos. Estes mecanismos estdo em
conformidade com os regulamentos existentes:

e Sistemas de detecdo e alarme de incéndio estdo instalados nos varios niveis fisicos de
seguranga;

e Equipamento fixo e mével de extingdo de incéndios estdao disponiveis, colocados em sitios
estratégicos e de facil acesso de modo a poderem ser rapidamente usados no inicio de um
incéndio e extingui-lo com sucesso;

e Procedimentos de emergéncia bem definidos, em caso de incéndio.

7.1.6. Salvaguarda de suportes de armazenamento

Todos os suportes de informacdo sensivel sdo guardados em cofres e armarios de seguranca dentro
da zona de alta seguranga, assim como num ambiente distinto externo ao edificio com controlos de
acessos fisicos e légicos apropriados para restringir o acesso apenas a elementos autorizados dos
Grupos de Trabalho.

7.1.7. Eliminagdo de residuos

Documentos e materiais em papel que contenham informacgdo sensivel sdo triturados antes da sua
eliminacdo.

E garantido que n3o é possivel recuperar nenhuma informacdo dos suportes de informac3o utilizados
para armazenar ou transmitir informacdo sensivel, antes dos mesmos serem eliminados.
Equipamentos criptograficos ou chaves fisicas de acesso légico sao fisicamente destruidos ou seguem
as recomendacdes de destruicao do respetivo fabricante, antes da sua eliminagao.

Outros equipamentos de armazenamento (discos rigidos, tapes, ...) sdo devidamente limpos de modo
a nao ser possivel recuperar nenhuma.

7.1.8. Instalagoes externas (alternativa) para recuperagdo de seguranga

As instalacGes alternativas tém os mesmos niveis de seguranca do principal.

7.2. Medida de seguranga dos processos

A atividade de uma Entidade Certificadora (doravante denominada por EC) depende da intervencdo
coordenada e complementar de um extenso elenco de recursos humanos, nomeadamente porque:

e Dados os requisitos de seguranca inerentes ao funcionamento de uma EC sdo vital garantir uma
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adequada segregacao de responsabilidades, que minimize a importancia individual de cada
um dos intervenientes;

« E necessario garantir que a EC apenas podera ser sujeita a ataques do tipo denial-of-service
mediante o conluio de um nimero significativo de intervenientes;

e Quando uma mesma entidade é detentora de vdrias EC de diferentes niveis de seguranca ou
hierarquia, por vezes é desejavel que os recursos humanos associados a uma EC ndo
acumulem fungdes (ou pelo menos as mesmas) numa EC distinta.

Pelo exposto, nesta seccdo, descrevem-se 0s requisitos necessdrios para reconhecer os papéis de
confianca e responsabilidades associadas a cada um desses papéis. Esta sec¢do inclui também a
separa¢do de deveres, em termos dos papéis que ndo podem ser executados pelos mesmos
individuos.

7.2.1. Grupos de Trabalho

Definem-se como pessoas autenticadas todos os colaboradoras, fornecedores e consultores que
tenham acesso ou que controlem operagdes criptograficas ou de autenticagao.

A PKI da SISP estabeleceu que os papéis de confianca fossem agrupados em seis categorias
diferentes (que correspondem a cinco Grupos de Trabalho distintos) de modo a garantir que as
operagOes sensiveis sejam efetuadas por diferentes pessoas autenticados, eventualmente
pertencentes a diferentes Grupos de Trabalho, assegurando que existem dois membros em cada

grupo

7.2.1.1 Grupo de Trabalho de Auditoria
E responsével por efetuar a auditoria interna a todas as a¢des relevantes e necessarias para assegurar
a operacionalidade da EC.

As responsabilidades deste grupo sao:

e Auditar a execugdo e confirmar a exatidao dos processos e cerimdnias da EC;

e Registar todas as operacgdes sensiveis;

e Investigar suspeitas de fraudes procedimentais;

e Verificar periodicamente a funcionalidade dos controlos de seguranca (dispositivos de
alarme, de controlo de acessos, sensores de fogo, etc.) existentes nos varios ambientes;

e Verificar periodicamente, a integridade dos Ambientes de Custddia, assegurando que |3 se
encontram os artefactos respetivos e que estdao devidamente identificados;

e Registar todos os procedimentos passiveis de auditoria;

e Registar os resultados de todas as a¢des por si realizadas;

e Assumir o papel de “Auditor de Sistema”;

e Validar que todos os recursos utilizados sdo seguros.

7.2.1.2 Grupo de Segurang¢a

O Grupode Trabalho de Administracdo de Seguranca é responsavel por propor, gerir e
implementar todas as politicas da EC, assegurando que se encontram atualizadas, e garantir
gue toda a informacdo indispensdvel ao funcionamento e auditoria da EC se encontra disponivel ao
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longo do tempo. O Grupo de Trabalho de Administracdo de Seguranca assume também a fungdo de
Operagao de HSM.
Constituem responsabilidades deste grupo:

Gerir o Ambiente de Administragdo de Seguranca;

Definir e gerir todas as politicas da EC e garantir que se encontram atualizadas e adaptadas
a sua realidade;

Garantir implementacdo das politicas definidas;

Assegurar que as PCs da EC sdo suportadas pela DPC da EC;

Assegurar que todos os documentos relevantes e relacionados, direta ou
indiretamente, com o funcionamento da EC e existentes em formato papel se encontram
armazenados no Ambiente de Informacao;

Gerir e controlar os sistemas de seguranga fisica, incluindo acessos, do ambiente de
producao;

Explicar todos os mecanismos de seguranca aos funciondrios que devam conhecé-los e de
consciencializa-los para as questdes de seguranca levando-os a fazer cumprir as normas e
politicas de segurancas estabelecidas;

Calendarizar cerimdnias para testes, formagées e auditoria dos sistemas de informacao;
Configurar os acessos a aplicagdo da EC (grupos, regras, logs);

Configurar perfis de certificados na aplicagao da EC;

Ativar a interface de operacdo da EC;

Ativar as chaves para sua utilizagao;

Autorizar a geracdo de chaves da aplicagdo. Esta operagdo é requerida durante a cerimdnia
de geragao de chaves para a EC;

Arranque da interface de configura¢do da SISP ROOT CA.

Adicionalmente na fun¢do de administra¢do/operagdo de HSM

Recuperacgdo da funcionalidade do hardware criptografico em caso de falha de um HSM;
Recuperagdo de chaves em caso de terem sido apagadas acidentalmente;

Substituicdo de um conjunto de cartdes de administrador. Esta operacdo so é necessaria ser
realizada se se deseja ampliar ou reduzir o nimero de cartdes de administrador;

Substituicdo de um conjunto de cartGes de operador. Esta operacdo so é necessaria se deseja
ampliar ou reduzir o nimero de cartGes de operador ou substituir algum cartdo deteriorado;
Ampliacdo do nimero de HSM integrados na infraestrutura;

Dado que se opera em modo FIPS140-2 Nivel 3, autorizacdo para a geracao de conjuntos de
cartdes de operador e chaves. Esta operacdo sé se requere durante a cerimédnia de geracao
de chaves da EC.

Ativacdo de chaves para sua utilizacdo. Isto significa que cada vez que se inicie a EC, é
necessario a insercao dos cartdes de operadores associados as chaves;

Autorizacdo para a gerac¢do de chaves da aplicacdo. Esta operacgdo sé é requerida durante a
cerimonia de geracao de chaves para a EC;

Arranqgue do interface de configuracdo da EC e do resto das entidades que formam a PKI.
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7.2.1.3 Grupo de Administragdo de Sistemas

O Grupo de Trabalho de Administracdo de Sistemas é responsavel por instalar, configurar e fazer a
manutencado (hardware e software) da EC, sem afetar a seguranca da aplicagao.

As responsabilidades deste grupo sao:

e Manter um inventario atualizado de todos os produtos relacionados com a EC;
e Instalar, interligar e configurar o hardware da EC;

e Instalar e configurar o software de base da EC;

e Gerir e atualizar os produtos instalados;

e Preparar comunicados sobre as palavras-chave iniciais;

e Preparar comunicados sobre as Hash do(s) CD(s) de instalacdo utilizados.

Adicionalmente, compete ao Grupo

e Operar diariamente os sistemas, realizando cépias de seguranca e reposicdao de informacao,
€aso necessario;

e Realizar as tarefas de rotina da EC, incluindo operacGes de copias de segurancga dos seus
sistemas;

e Gerir o Ambiente de Operagao.

7.2.1.4 Grupo de Registos

O Grupo de Trabalho de Administracdo de Registo é responsdvel por executar as tarefas de rotina
essenciais ao bom funcionamento e operacionalidade da EC assim como todos os incidentes
sucedidos. Também é missdo deste grupo operar a EC no que diz respeito a emissdo, suspensao
e revogacao de certificados.

As responsabilidades deste grupo sao emitir, suspender e revogar certificados.

7.2.1.4 Grupo de Gestdo

E responsavel pela nomeacdo dos membros dos restantes grupos e pela tomada de decisdes de
nivel critico para a EC. Este grupo deve ser constituido por um minimo de 4 (quatro) membros.

As responsabilidades deste grupo sdo:

e Rever e aprovar as politicas propostas pelo Grupo de Trabalho de Administracdo de
Seguranga;

e Pedir a aprovagao de Politicas ao CG da ICP-CV;

e Designar os membros dos restantes grupos de trabalho;

e Disponibilizar a identificacdo de todos os individuos que pertencem aos varios Grupos de
Trabalho, em um ou mais pontos de acesso facilmente acessiveis pelos individuos
autorizados.

Declaragdo de Praticas da Entidade PLRCO0S de 17/06/2022 Pagina 22 de 40
Certificadora de Validagdo Cronolégica da SISP



SOCIEDADE INTERBANCARIAE SISTEMAS DE PAGAMENTO

7.2.2. Numero de pessoas exigidas por tarefa

Existem rigorosos procedimentos de controlo que obrigam a divisdo de responsabilidades baseada
nas especificidades de cada Grupo de Trabalho, e de modo a garantir que tarefas sensiveis apenas
podem ser executadas por um conjunto multiplo de pessoas autenticadas.

Os procedimentos de controlo interno foram elaborados de modo a garantir um minimo de 2
individuos autenticados para se ter acesso fisico ou légico aos equipamentos de seguranca. O acesso
ao hardware criptogréfico da EC segue procedimentos estritos envolvendo multiplos individuos
autorizados a aceder-lhe durante o seu ciclo de vida, desde a rece¢do e inspecdo até a destruicdo
fisica e/ou légica do hardware. Apds a ativagdo de um mddulo com chaves operacionais, controlos
adicionais de acesso sdo utilizados de modo a garantir que os acessos fisicos e légicos ao hardware so
sdo possiveis com 2 ou mais individuos autenticados. Individuos com acesso fisico aos mddulos, ndo
detém as chaves de ativacdo e vice-versa.

7.2.3. Fung¢odes que requerem separagdo de responsabilidades

A matriz seguinte define as incompatibilidades (assinaladas por X) entre a pertenca ao
grupo/subgrupo identificado na coluna esquerda e a pertenca ao grupo/subgrupo identificado na
primeira linha, no contexto desta EC:

Grupo de Trabalho Incompativel com

(a) (b) (c) (d) (e)
Administragdo de Seguranca (a) X
Administracdo de Sistemas (b) X
Administracdo de Registo (c) X X X
Auditoria (d) X X X X
Gestdo (e) X

7.3. Medidas de Seguranca de Pessoal
7.3.1. Regquisitos relativos as qualificacoes, experiéncia, antecedentes e credenciag@o

Todo o pessoal que desempenhe fun¢des de confianga na PKI da SISP deve cumprir os seguintes
requisitos:
e Ter sido nomeado formalmente para a fun¢do a desempenhar;
e Apresentar provas de antecedentes, qualificacOes e experiéncia necessdrias para a realizacdo
das tarefas inerentes a sua funcao;
e Terrecebido formacgdo e treino adequado para o desempenho da respetiva funcdo;
e Garantir confidencialidade, relativamente a informacdo sensivel sobre a EC ou dados de
identificacdo dos titulares;
e Garantir o conhecimento dos termos e condi¢des para o desempenho da respetiva fungao e,
e Garantir que ndo desempenha fungbes que possam causar conflito com as suas
responsabilidades nas atividades da EC.
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7.3.2. Procedimento de verificagdo de antecedentes

A verificagdo de antecedentes decorre do processo de credenciagao dos individuos nomeados para
exercer cargos em qualquer uma das fung¢des de confianga. A verificagdo de antecedentes inclui:

e Confirmacdo de identificacdo, usando documentag¢do emitida por fontes fidveis e,
e Investigacao de registos criminais.

7.3.3. Requisitos de formagdo e treino

E ministrado aos membros dos Grupos de Trabalho formacdo e treino adequado de modo a
realizarem as suas tarefas, satisfatoria e competentemente.

Os elementos dos Grupos de Trabalho, estdo adicionalmente sujeitos a um plano de formacgdo e
treino, englobando os seguintes tépicos:

e Certificagdo digital e Infraestruturas de Chave Publica;

e Conceitos gerais sobre seguranga da informacao;

e Formacao especifica para o seu papel dentro do Grupo de Trabalho;

e Funcionamento do software e/ou hardware usado na PKI da SISP;

e Politica de Certificados e Declaracdo de Praticas de Certificacdo;

e Recuperacao face a desastres;

e Procedimentos para a continuidade da atividade e,

e Aspetos legais bdsicos relativos a prestacdo de servigos de certificagdo.

7.3.4. Frequéncia e requisitos para agdes de reciclagem

Sempre que necessario serda ministrado treino e formagdo complementar aos membros dos Grupos
de Trabalho, de modo a garantir o nivel pretendido de profissionalismo para a execu¢do competente
e satisfatdria das suas responsabilidades. Em particular,

e Sempre que exista qualquer alteracdo tecnoldgica, introducdo de novas ferramentas ou
modificacdo de procedimentos, é levada a cabo a adequada formacdao para todo o pessoal
afeto a PKI da SISP;

e Sempre que sdo introduzidas alteracdes nas Politicas de Certificacdo ou Declaracdo de
Praticas de Certificacdo sdo realizadas sessGes de reciclagem aos elementos da PKI da SISP.

7.3.5. Frequéncia e sequéncia da rotagdo de fungées
Nada a assinalar.
7.3.6. Sangdes para agdes ndo autorizadas

Consideram-se ag¢Ges ndo autorizadas todas as a¢des que desrespeitem a Declaragdao de Praticas de
Certificacdo e as Politicas de Certificacdo, quer sejam realizadas de forma deliberada ou sejam
ocasionadas por negligéncia.
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S3o aplicadas sang¢des de acordo com as regras da PKI da SISP e das leis de seguranca nacional, a
todos os individuos que realizem ag¢Ges ndo autorizadas ou que fagam uso ndao autorizado dos
sistemas.

7.3.7. Requisitos para prestadores de servigos

Consultores ou prestadores de servigos independentes, tem permissdo de acesso a zona de alta
seguranca desde de que estejam sempre acompanhados e diretamente supervisionados pelos
membros do Grupo de Trabalho e ficando o seu acesso registado no Livro de Presencas proprio.

7.3.8. Documentagdo fornecida ao pessoal

E disponibilizado aos membros dos Grupos de Trabalho toda a informagdo adequada para que estes
possam realizar as suas tarefas de modo competente e satisfatério.

7.4. Procedimentos de auditoria de seguranga
7.4.1. Tipo de eventos registados
Eventos significativos geram registos auditaveis. Estes incluem, pelo menos os seguintes:

e Geracdo de par de chaves de assinatura para as TSU;

e Pedido de emissdo, suspensdo e revogacdo de certificados para as TSU;

e Sincronizagdo UTC do(s) reldgio(s);

< Tentativas de acesso (com e sem sucesso) a recursos criticos

e Arranque e paragem de aplicagdes;

e Copias de seguranga, recuperacdo ou arquivo dos dados;

e Alteragdes ou atualizagdes de software e hardware;

* Manutencao dos sistemas;

e Operacoes realizadas por membros dos Grupos de Trabalho;

e Alteragdo de Recursos Humanos;

e Tentativas de acesso (com e sem sucesso) as instalagdes por parte de pessoal autorizado ou
nao;

7.4.2. Frequéncia da auditoria de registos

Os registos sdao analisados e revistos na base didria e de forma automatizada, produzindo o envio de
alertas para o grupo de trabalho de Auditoria, sempre que haja suspeitas ou atividades anormais ou
ameacas de algum tipo. A¢OGes tomadas, baseadas na informagdo dos registos sdo também
documentadas.

7.4.3. Periodo de retencgdo dos registos de auditoria

Os registos estdo disponiveis online durante o periodo de validade da certificacdo, findo o qual sdo
arquivados nos termos descritos na sec¢do7.5.
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7.4.4. Protegdo dos registos de auditoria

Os registos sdo analisados exclusivamente por membros do Grupo de Trabalho de Auditoria e
reportados ao Grupo de Gestao.

Os registos sdao protegidos por mecanismos eletrdnicos auditaveis de modo a detetar e impedir a
ocorréncia de tentativas de modificagdo, remog¢do ou outros esquemas de manipulagdo ndo
autorizada dos dados.

As copias de seguranca dos registos da PKI da SISP sdo armazenadas em local seguro e em cofres que
cumprem a norma EN 1143,

A destruicdio de um arquivo de auditoria em offline sé6 poderd ser efetuada apds autorizagdo
expressa do Grupo de Gestdo e executada na presenca de, no minimo dois elementos, um elemento
de seguranca e um de auditoria, sendo que este ato devera ficar registado em log de Auditoria.

7.4.5. Procedimentos para a copia de seguranga dos registos

S3o criadas copias de seguranca regulares dos registos em sistemas de armazenamento de alta
capacidade, nomeadamente em tape e em storage.

7.4.6. Sistema de recolha de registos (Interno / Externo)

O processo de tratamento e recolha de registos de auditoria é constituido por uma combinacdo de
processos automaticos e manuais, executados pelos sistemas operativos, pelas aplicacdes da PKI da
SISP e pelo pessoal que as opera. Todos os registos de auditoria sdao armazenados nos sistemas
internos da PK/ da SISP.

7.4.7. Notificagdo de agentes causadores de eventos

Eventos auditdveis, sdo registados no sistema de auditoria e guardados de modo seguro, sem haver
notificagdo ao sujeito causador da ocorréncia do evento.

7.4.8. Avadliagdo de vulnerabilidades

Os registos auditaveis, sdo regularmente analisados de modo a minimizar e eliminar potenciais
tentativas de quebrar a seguranga do sistema. S3do realizados quatro testes de intrusdo por ano, de
forma a verificar e avaliar vulnerabilidades. O resultado da analise é reportado ao Grupo de Gestdo
da PKI da SISP para rever e aprovar um plano de implementacdo e correcao das vulnerabilidades
detetadas.

7.5. Arquivo de registos
7.5.1. Tipo de dados arquivados

Todos os dados auditdveis, sdo arquivados (conforme indicado na sec¢do 7.4.1), assim como
informacdo de pedidos de certificados e documenta¢cdo de suporte ao ciclo de vida das varias
operagoes.
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7.5.2. Periodo de retengcdo em arquivo

Os dados sujeitos a arquivo sdo retidos pelo periodo definido pela legislacdo nacional.
7.5.3. Protegdo dos arquivos

O arquivo é protegido de modo que:

e Apenas membros autorizados dos Grupos de Trabalho possam consultar e ter acesso ao
arquivo;

e arquivo é protegido contra qualquer modificacdo ou tentativa de o remover;

e arquivo é protegido contra a deterioracdo dos media onde é guardado, através de migracao
periddica para media novo;

e arquivo é protegido contra a obsolescéncia do hardware, sistemas operativos e outros
software, pela conservagdo do hardware, sistemas operativos e outros software que passam
a fazer parte do préprio arquivo, de modo a permitir o acesso e uso dos registos guardados,
de modo intemporal;

e Os arquivos sdo guardados de modo seguro em ambientes externos seguros, de acordo com
a Politica de Retenc¢do de Dados. As cdpias de seguranga da PKI da SISP sdo armazenadas em
locais seguros e em cofres que cumprem a norma EN 1143.

7.5.4. Procedimentos para as cépias de seguranca do arquivo

Cépias de seguranca dos arquivos sdao efetuadas de modo incremental ou total e guardados em
dispositivos WORM (Write Once Read Many).

7.5.5. Requisitos para validagdo cronologica dos registos

Algumas das entradas dos arquivos contém informacdao de data e hora, que é prestado por um
servigo preciso de referéncia temporal.

7.5.6. Sistema de recolha de dados de arquivo (Interno / Externo)
Os sistemas de recolha de dados de arquivo sdo internos.
7.5.7. Procedimentos de recuperagdo e verificagdo de informagdo arquivada

Apenas membros autorizados dos Grupos de Trabalho tém acesso aos arquivos para verificacdo da
sua integridade.

Sdo realizadas de forma automatica verificacdes de integridade dos arquivos eletrdnicos (cépias de
seguranga) na altura da sua criagdo, em caso de erros ou comportamentos imprevistos, deve-se
realizar novo arquivo.

7.6. Recuperagdo em caso de desastre ou comprometimento

Esta seccdo descreve os requisitos relacionados com os procedimentos de notificacdo e de
recuperagdo no caso de desastre ou de comprometimento.
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7.6.1. Procedimentos em caso de incidente ou comprometimento

Em caso de comprometimento ou suspeita de comprometimento de uma chave de assinatura da
TSU, sdo efetuados os seguintes passos:

e ATSU afetada é desligada;

e O certificado associado é imediatamente revogado; A chave privada é destruida;
» Egerado um novo par de chaves;

» E pedido a emiss3o de um novo certificado a SISP ROOT CA

e ATSU éinicializada com a utilizagdao do novo par de chaves.

Em caso de perda de sincronismo UTC do relégio da TSU, a TSU sera ativada, sendo recativada a
partir do momento em que a situa¢dao normal seja reposta.

Para outro tipo de incidente, o mesmo serd analisado pelo Grupo de Trabalho adequado, sendo
implementadas as medidas que garantam a seguranca do servico de Validagdo Cronoldgica, a
continuidade da disponibilidade do servico e a integridade dos selos temporais.

7.6.2. Corrupgdo dos recursos informdticos, do software e/ou dos dados

No caso dos recursos informaticos, software e/ou dados estarem corrompidos ou existir suspeita de
corrupgdo, as copias de seguranga da chave privada da EC e os registos arquivados podem ser
obtidos para verificacdo da integridade dos dados originais.

Se for confirmado que os recursos informaticos, software e/ou dados estdo corrompidos, devem ser
tomadas medidas apropriadas de resposta ao incidente. A resposta ao incidente pode incluir o
restabelecimento do equipamento/dados corrompidos, utilizando equipamento similar e/ou
recuperando cdpias de seguranca e registos arquivados. Até que sejam repostas as condigoes
seguras, a SISP TSA suspenderd os seus servicos e notificard todas as Entidades envolvidas.

7.6.3. Capacidade de continuidade da atividade em caso de desastre

A PKI da SISP dispde dos recursos de computacdo, software, cdpias de seguranca e registos
arquivados nas suas instalagdes secunddrias de seguranca, necessdrios para restabelecer ou
recuperar operacbes essenciais (emissdo de selos temporais e disponibilizacdo de informagao
ncessaria para a sua validagdo).

7.7. Procedimentos em caso de extingao da ECVC

Em caso de cessagdo de atividade como prestador de servicos de Certificacdo, a SISP executa os
procedimentos previstos no Plano de Cessacao de Atividades, conforme artigo 362 do DL
n233/2007.

Em caso de alteracdes do organismo/estrutura responsavel de gestdo da atividade da ECVC, esta
deve informar de tal facto a Autoridade Credenciadora Nacional e ao Conselho Gestor da IPC-CV.
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8. MEDIDAS DE SEGURANCA TECNICAS

Esta seccdao define as medidas de seguranca implementadas pela PKI da SISP para a SISP TSA, de
forma a proteger chaves criptograficas geradas por esta e respetivos dados de ativacdo. O nivel de
seguranga atribuido a manuteng¢do das chaves deve ser maximo para que chaves privadas e chaves
seguras assim como dados de ativagdo estejam sempre protegidos e sejam apenas acedidos por
pessoas devidamente autorizadas.

8.1. Gestao do ciclo de vida do par de chaves

A geracgdo dos pares de chaves da SISP TSA é processada de acordo com os requisitos e algoritmos
definidos nesta politica.

A geracdo de chaves criptograficas da SISP TSA é feito por um Grupo de Trabalho, composto por
elementos autorizados para tal, numa cerimdnia planeada e auditada de acordo com procedimentos
escritos das operagOes a realizar. Todas as cerimdnias de geracdo de chaves ficam registadas,
datadas e assinadas pelos elementos envolvidos no Grupo de Trabalho.

O hardware criptografico, usado para a geragdo de chaves da SISP TSA, cumpre os requisitos FIPS
140-2 nivel 3 e/ou Common Criteria EAL 4+ e, efetua a manutenc¢do de chaves, armazenamento e
todas as operagdes que envolvem chaves criptograficas utilizando exclusivamente o hardware. O
acesso a chaves criticas é protegido por politicas de seguranca, divisdo de papéis entre os Grupos de
Trabalho, assim como através de regras de acesso limitado de utilizadores. As cdpias de seguranca de
chaves criptograficas sdao efetuadas apenas usando hardware, permitindo que estas cdpias sejam
devidamente auditadas e que na eventualidade de uma perca de dados, possa haver uma
recuperacao total e segura das chaves.

A geracdo do par de chaves da SISP TSA é efetuada por elementos autorizados dos Grupos de
trabalho num hardware criptografico que cumpre os requisitos FIPS 140-2 nivel 3 e/ou Common
Criteria EAL 4+.

8.1.1. Dimensdo das chaves

O comprimento dos pares de chaves deve ter o tamanho suficiente, de forma a prevenir possiveis
ataques de criptanalise que descubram a chave privada correspondente ao par de chaves no seu
periodo de utilizagdo. A dimensdo das chaves da SISP TSA utilizada para assinatura dos selos
temporais é de 4096 bits RSA.

8.1.2. Geragdo dos pardmetros da chave publica e verificacdo da qualidade

A geracdo dos parametros da chave publica e verificacdo da qualidade devera ter sempre por base a
norma que define o algoritmo.

As chaves sdo geradas com base na utilizacdo de processos aleatdrios/pseudo aleatérios descritos no
ANSI X9.17 (Anexo C), de acordo com o estipulado no PKCS#1.
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8.1.3. Algoritmo de assinatura do selo temporal

A assinatura do selo temporal utiliza a fungdo de hash SHA-256 e o algoritmo de assinatura RSA,
denominado por sha256withRSA.

8.2. Protegdo da chave privada e carateristicas do modulo criptografico

Nesta seccdo sdo considerados os requisitos para protecdo da chave privada e para os mddulos
criptograficos da SISP TSA. A PKI da SISP implementou uma combinagdo de controlos fisicos, logicos e
procedimentos, devidamente documentados, de forma a assegurar confidencialidade e integridade
das chaves privadas de assinatura do selos temporais da SISP TSA.

8.2.1. Normas e medidas de seguran¢ca do mdédulo criptogrdfico

Para a geracdo dos pares de chaves da SISP TSA assim como para o armazenamento das chaves
privadas de assinatura do selos temporais, a PKI da SISP utiliza médulo criptografico em hardware
gue cumpre as seguintes normas:

e Seguranca Fisica
o Common Criteria EAL 4+ e/ou
o FIPS 140-2, nivel 3

e Autenticagao
o Autenticacdo dois fatores.

8.2.2. Gestdo do ciclo de vida do modulo criptogrdfico

A PKI da SISP implementou um conjunto de mecanismos e técnicas que obrigam a participacdo de
varios membros do Grupo de Trabalho para efetuar operagdes criptograficas sensiveis na EC.

Todas as operagdes sao efetuadas com um minimo de dois elementos em fungdes qualificadas
dentro da entidade e em tarefa distinta.

Na pratica, sdo empregues nas diversas fungdes, pelo menos dois elementos (N=2), entre o conjunto
total de pessoas com fungGes atribuidas dentro da entidade (M=staff).

As chaves privadas da PKI da SISP encontram-se na posse de mais que um elemento. Esta é ativada
mediante a inicializacdo do software da EC por meio de uma combinacdo de operadores da SISP TSA
e administradores do HSM. Este é o Unico método de ativacdo da chave privada.

8.2.3. (opia de seguranga da chave privada

A SISP ndo efetua cdpia de seguranca das chaves privadas da SISP TSA utilizadas para assinatura de
selos temporais.
8.2.4. Processo para ativagdo da chave privada

A SISP TSA encontra-se online, e a chave privada da TSU é ativada quando o sistema é ligado. Esta
ativacdo é efetivada através da autenticacdo no modulo criptografico dos administradores de HSM,
sendo obrigatério a autenticagdo utilizando dois fatores. Uma vez a chave ativada, esta
permanecerd assim até que o processo de desativacdo seja executado.
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8.2.5. Processo para desativag¢do da chave privada

A chave privada de assinatura da TSU é desativada quando o sistema é desligado. Uma vez
desativada, esta permanecera inativa até que o processo de ativacdo seja executado.

8.2.6. Processo para destruicdo da chave privada

As chaves privadas da SISP TSA sdo apagadas/destruidas num procedimento devidamente
identificado e auditado no minimo 30 dias apds terminada a sua data de validade (ou se revogadas
antes deste periodo).

A PKI da SISP procede a destrui¢cdo das chaves privadas garantindo que ndo restardo residuos destas
gue possam permitir a sua reconstru¢do. Para tal, utiliza a funcdo de formatacdo (inicializagdo a
zeros) disponibilizada pelo hardware criptografico ou outros meios apropriados, de forma a garantir
a total destruicao das chaves privadas da EC.

8.3. Outros aspetos da gestao do par de chaves
8.3.1. Arquivo da chave publica

E efetuada uma cdpia de seguranca de todas as chaves publicas da SISP TSA, permanecendo
armazenadas apds a expiracao dos certificados correspondentes, para verificacdo de assinaturas dos
selos temporais gerados durante seu prazo de validade.

8.3.2. Periodos de validade do certificado e das chaves

O periodo de utilizacdo das chaves é determinado pelo periodo de validade do certificado, pelo que
apos expiracao do certificado as chaves deixam de poder ser utilizadas, dando origem a cessacao
permanente da sua operacionalidade e da utilizacdo que lhes foi destinada.

Neste sentido a validade dos certificados de validagao cronolégica e o periodo em que os mesmos
devem ser renovados, é o seguinte:

- Validade maxima de 5 anos e 4 meses.
8.3.3. Renovagdo de certificado com geragdo de novo par de chaves

A renovacdo de chaves do certificado (certificate re-key) é o processo em que é gerado um novo par
de chaves e submetido o pedido para emissdao de novo certificado que certifica a nova chave publica.
Este processo, no ambito da SISP TSA, é designado por renovacdo de certificado com geracdo de
novo par de chaves

8.4. Medidas de seguranca informaticas
8.4.1. Regquisitos técnicos especificos

O acesso aos servidores da SISP TSA é restrito aos membros dos Grupos de Trabalho devidamente
autorizados. A SISP TSA tem funcionamento online, sendo o pedido de emissdao de selos temporais
efetuado pelos subscritores.
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A ECVC dispGe de mecanismos de protecdo e seguranca(firewalls) que cumprem os requisitos
necessarios para identificagdo, autenticacdo, controlo de acessos, administracdo, auditorias,
reutilizacdo, responsabilidade e recuperacdo de servicos e troca de informacdo.

8.4.2. Avadliagéo/nivel de seguranga

Os varios sistemas e produtos empregues pela SISP TSA sao fidveis e protegidos contra modificagGes.
O moddulo criptografico em Hardware da SISP TSA satisfaz a norma EAL 4+ Common Criteria for
Information Technology Security Evaluation e/ou FIPS 140-2 nivel 3.

8.5. Ciclo de vida das medidas técnicas de seguranga
8.5.1. Medidas de desenvolvimento do sistema

As aplicacbes sao desenvolvidas e implementadas por terceiros de acordo com as suas regras de
desenvolvimento de sistemas e de gestdo de mudangas.

E fornecida metodologia auditavel que permite verificar que o software da SISP TSA n3o foi alterado
antes da sua primeira utilizacdo. Toda a configuracdo e alteracdes do software sdo executadas e
auditadas por membros dos Grupos de Trabalho da PKI da SISP.

8.5.2. Medidas para a gestdo da seguranca

A PKI da SISP tem mecanismos e/ou Grupos de Trabalho, para controlar e monitorizar a configuracdo
dos sistemas da ECVC. O sistema da SISP TSA, quando utilizado pela primeira vez, sera verificado para
garantir que o software utilizado é fidedigno e legal e que nao foi alterado depois da sua instalacdo.

8.5.3. Ciclo de vida das medidas de seguranca

As operacOes de atualizacdo e manutencdo dos produtos e sistemas da ECVC da SISP, seguem o
mesmo controlo que o equipamento original e é instalado pelos membros do Grupo de Trabalho com
adequada formacao para o efeito, seguindo os procedimentos definidos para o efeito.

8.6. Maedidas de seguranca da rede

A ECVC dispGe de mecanismos de protecdo e seguranca(firewalls) que cumprem os requisitos
necessarios para identificagdo, autenticacdo, controlo de acessos, administracdo, auditorias,
reutilizacdo, responsabilidade e recuperagao de servicos e troca de informacgao.

9. VERIFICAGAO DE SELOS TEMPORAIS

O selo temporal é assinado digitalmente pela TSU da SISP TSA, por um certificado digital com um
minimo de cinco anos de validade. Durante o periodo de validade do certificado da TSU, a validade
da chave privada de assinatura pode ser verificada através do estado de revogacdo do certificado da
TSU, via CRL e/ou OCSP disponibilizada pela SISP TSA.
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10. AUDITORIA E AVALIAGOES DE CONFORMIDADE

Uma inspecdo regular de conformidade a esta DPVC e a outras regras, procedimentos, cerimdnias e
processos sera levada a cabo pelos membros do Grupo de Trabalho de Auditoria da PKI da SISP.

Para além de auditorias de conformidade, a SISP ird efetuar outras fiscalizagdes e investigacGes para
assegurar a conformidade da Entidades de Certificagdo constituintes da PKI da SISP com a legislacdo
nacional bem como com os normativos internacionais apliciveis. A execuc¢do destas auditorias
internas, fiscalizacGes e investigacGes podera ser delegada a uma entidade externa de auditoria.

10.1. Frequéncia ou motivo da auditoria

As auditorias de conformidade sdo realizadas regularmente de acordo com a legislacdo, por um
Auditor Externo credenciado pela ARME e tem como base as normas existentes para o efeito sendo os
seus resultados comunicados a entidade Credenciadora que podera tornar publico o resultado de
todo o processo.

10.2. Identidade e qualificagcdes do auditor

O auditor é uma figura independente do circulo de influéncia da Entidade Certificadora de
Validagdo Cronoldgica, de reconhecida idoneidade, com experiéncia e qualificagées comprovadas na
area da segurancga da informacdo e dos sistemas de informacdo, infraestruturas de chaves publicas,
familiarizado com as aplicacdes e programas de certificacdo digital e na execucdao de auditorias de
seguranga. A sua missdo é auditar a infraestrutura da Entidade de Certificacdo, no que respeita a
equipamentos, recursos humanos, processos, politicas e regras, tendo que submeter um relatério
anual, em marco, a Autoridade Credenciadora.

A ARME enquanto Autoridade Credenciadora é responsdvel pela credenciacdo do Auditor de
Seguranca, de acordo com os requisitos e qualificagdes identificados na legislacdo aplicavel em vigor.
A lista dos auditores de seguranca credenciados pode ser consultada no site da ICP-CV.

10.3. Relagdo entre o Auditor e a Entidade Certificadora

Na sua atuacdo, o auditor e membros da sua equipa sdo independentes, em relacdo a entidade
auditada ndo devendo existir qualquer vinculo de natureza contratual ou de qualquer outro género
que possa originar um conflito de interesses.

O Auditor esta obrigado ao cumprimento do estabelecido na legislacdo em vigor no que se refere a
protecao de dados pessoais, a que tiver acesso durante o exercicio das suas funcgoes,
designadamente dados pessoais dos subscritores.

10.4. Ambito da auditoria

As auditorias de seguranca sdo efetuadas com base nas politicas de certificacdo definidas na
presente DPVC em conformidade com a legislagdo nacional em vigor e demais normas técnicas,
processos e procedimentos.
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10.5. Procedimentos apds uma auditoria ndo conforme
Se durante uma auditoria forem detetadas irregularidades, o auditor procede da seguinte forma:

a) Documenta todas as deficiéncias encontradas durante a auditoria;

b) No final da auditoria, reine com os responsaveis da entidade submetida a auditoria e
apresenta de forma resumida um relatdrio de primeiras impressées (RPI);

c) Elabora o relatério de auditoria. Este relatério deverd estar organizado de modo que
todas as deficiéncias sejam escalonadas por ordem decrescente de
gravidade/severidade;

d) Submete o relatério de auditoria a Autoridade Credenciadora para apreciacdo;

e) Depois de apreciado e consolidado, é remetida uma cdpia do relatério de auditoria final
(RAF), para a entidade;

f) Tendo em conta a irregularidades constantes no relatério, a entidade submetida a
auditoria enviard um relatério de corre¢do de irregularidades (RCl), para a Autoridade
Credenciadora, no qual deve estar descrito quais as ag¢des, metodologia e tempo
necessario para corrigir as irregularidades encontradas;

g) A Autoridade Credenciadora depois de analisar este relatério toma uma das trés
seguintes op¢des, consoante o nivel de gravidade/severidade das irregularidades:

a. Aceita os termos, permitindo que a atividade seja desenvolvida até a
proxima inspecao;

b. Permite que a entidade continue em atividade por um periodo maximo de 60
dias até a correcdo das irregularidades antes da revogacao;

c. Revogaimediatamente a atividade.

11.0UTRAS SITUACOES E ASSUNTOS LEGAIS

Esta seccdo aborda aspetos de negdcio e assuntos legais.

11.1. Taxas

Poderdo ser cobradas taxas de emissdo e/ou reemissdo de selos temporais. O acesso & informacdo
sobre o estado (OCSP) ou lista de revogacdo de certificados(CRL) é gratuita. Em caso de revogacdo
de certificados ndo se prevé o reembolso de valores e taxas.

11.2. Responsabilidade financeira

A ECVC SISP TSA dispGe de um seguro obrigatério de responsabilidade civil , conforme artigo 45.2
do Decreto-Lei n.2 33/2007, de 24 de setembro.

11.3. Confidencialidade da informagao processada

Declara-se expressamente como informacdo confidencial aquela que ndo podera ser divulgada a
terceiros sem autorizacdo explicita. Esta informacdo esta sob custddia e sé os Grupos de Trabalho
devidamente autorizados tém acesso.

Considera-se informagdo de acesso publico:
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e Politica de Certificados;
e Declaragdo de Praticas de Certificacao;
 LCR

e toda a informacédo classificada como “publica” (informacdo ndo expressamente considerada como
“publica” sera considerada confidencial).

A SISP permite o acesso a informagdao ndo confidencial sem prejuizo de controlos de seguranga
necessarios para proteger a autenticidade e integridade da mesma.

Os elementos dos Grupos de Trabalho ou outras entidades que recebam informacgdo confidencial sdo
responsaveis por assegurar que esta ndo é copiada, reproduzida, armazenada, traduzida ou
transmitida a terceiras partes por quaisquer meios sem antes terem o consentimento escrito da SISP.

A coordenacdo desta responsabilidade é feita pelo CISO. Em caso de quebra de confianga, devera ser
contactado o CISO pelo email ciso@sisp.cv.

11.4. Privacidade dos dados pessoais

A SISP é responsavel pela implementacdo das medidas que garantem a privacidade dos dados
pessoais, de acordo com a legislacdao cabo-verdiana.

E considerada informacdo privada toda a informacdo fornecida pelo subscritor, que n3o seja
disponibilizada no selo temporal.

E considerada informagdo n3o protegida pela privacidade, toda a informagdo fornecida pelo
subscritor e sobre o qual este indica uma opg¢ao de processamento.

A responsabilidade de protecdo da informagdo privada, assim como os procedimentos para
notificacdo e consentimento para utilizagdo da informacdo privada estdo de acordo com a legislagdo

cabo-verdiana.

11.5. Direitos de propriedade intelectual

Todos os direitos de propriedade intelectual, incluindo os que se referem aos selos temporais, CRL,
OID, DPVC e PC, bem como qualquer outro documento, propriedade da PKI da SISP pertence a SISP
S.A.

11.6. Representagdes e garantias
A ECVC da SISP esta obrigada a:

a) Realizar as suas operacdes de acordo com esta Declaracdo de Praticas,

b) Declarar de forma clara todas as suas Praticas de Validacdo Cronoldgica no
documento apropriado,

c) Proteger as suas chaves privadas de assinatura de selos temporais,

d) Emitir selos temporais de acordo com o RFC 3161,
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e) Emitir selos temporais que estejam conformes com os dados de pedido de selo temporal
fornecidos pelo subscritor,

f) Garantir a fiabilidade do processo de geracdo do selo temporal e da sua entrega ao
subscritor,

g) Utilizar sistemas e produtos fidveis que estejam protegidos contra toda a alteragdo e
que garantam a seguranca técnica e criptografica dos processos de emissdo de selos
temporais,

h) Empregar pessoal com qualificagdes, conhecimento e experiéncia necessarias para a
prestacdo de servicos de certificacdo,

i) Publicar a sua DPVC e as Politicas aplicaveis no seu repositorio garantindo o acesso as
versoes atuais assim como as versoes anteriores,

j) Colaborar com as auditorias dirigidas pela Autoridade Credenciadora,

k) Operar de acordo com a legislagdo aplicavel,

I) Notificar Autoridade Credenciadora com pelo menos trés meses da antecedéncia, em
caso de cessacao de atividade

m) Cumprir com as especificacdes contidas na legislacdo sobre Prote¢do de Dados Pessoais.

E obrigacdo dos subscritores dos selos temporais:
a) Limitar e adequar a utilizagdo dos selos temporais de acordo com a legislacdo vigente e
com o presente documento,
b) Efetuar o pedido de emissdo de selos temporais de acordo com o RFC 3161,
c) Aquando da rececdo do selo temporal pedido, verificar que o selo temporal foi
corretamente assinada pela ECVC SISP TSA,
d) Aquando da rececdo do selo temporal pedido, verificar que a chave privada utilizada para
o assinar é valida (i.e., ndo foi comprometida),
e) N&o monitorizar, manipular ou efetuar agdes de “engenharia inversa” sobre a implanta¢do
técnica (hardware e software) dos servicos de certificagdo, sem a devida autorizagdo prévia,
por escrito, da SISP TSA.

E obrigacdo das partes confiantes dos selos temporais emitidas pela ECVC da SISP:

a) Limitar a fiabilidade dos selos temporais as utilizacGes permitidas para os mesmos em
conformidade com a legislacdo vigente e com o presente documento,

b) Verificar que o selo temporal foi corretamente assinado,

c) Verificar que a chave privada utilizada para assinar o selo temporal ndo foi comprometida

d) Assumir a responsabilidade na correta verificacdo dos selos temporais,

e) Notificar qualquer acontecimento ou situa¢cdo andmala relativa ao selo temporal,
utilizando os meios que a SISP TSA disponibilize para o efeito.

Cabe as fontes legais de tempo utilizadas pela ECVC da SISP:
a) Garantir o acesso ininterrupto a hora fornecida,
b) Garantir a disponibilizagdo de mecanismos que possibilitem o sincronismo entre o seu
relégio e o relégio utilizado na emissao de selos temporais,
c) Notificar qualquer acontecimento ou situacdo anémala.
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11.7. Renduncia a garantias

A ECVC SISP TSA recusa todas as garantias de servico que ndao se encontrem vinculadas nas
obrigacGes estabelecidas nesta DPVC.

11.8. LimitagOes as obrigacdes
A SISP TSA:

e Responde pelos danos e prejuizos que cause a qualquer pessoa em exercicio da sua atividade
de acordo com o Art2 62 do DL 33/2007, de 24 de setembro;

e Assume toda a responsabilidade mediante terceiros pela atuacdo dos titulares das funcdes
necessarias a prestacdo de servicos de certificacao;

e A responsabilidade da administragdo / gestdo da SISP TSA assenta sobre base objetivas e
cobre todo o risco que os particulares sofram sempre que seja consequéncia do
funcionamento normal ou anormal dos seus servigos;

e S6 responde pelos danos e prejuizos causados pelo uso indevido do selo temporal
reconhecido, quando ndo tenha consignado no selo temporal, de forma clara reconhecida
por terceiros o limite quanto ao possivel uso;

* Nao responde quando o subscritor superar os limites que figuram neste documento quanto
as possiveis utilizagdes do selo temporal;

e Nao assume qualquer responsabilidade no caso de perca ou prejuizo:

o Dos servigos que prestam, em caso de guerra, desastres naturais ou qualquer outro
caso de forga maior;

o Ocasionados pelo uso dos certificados quando excedam os limites estabelecidos
pelos mesmo na Politica de Certificados e correspondente DPVC;

o Ocasionado pelo uso indevido ou fraudulento dos selos temporais emitidos pela SISP
TSA.

11.9. IndemnizagOes
De acordo com a legislagdao em vigor.
11.10. Termo e cessac¢ao de atividade

Os documentos relacionados com a PKI da SISP (incluindo esta DPVC) tornam-se efetivos logo que
sejam aprovados pelo Grupo de Trabalho de Gestdo e apenas sdo eliminados ou alterados por sua
ordem.

Esta DPVC entra em vigor desde o momento de sua publicacdo no repositério da PKI da SISP.

Esta DPVC estara em vigor enquanto nao for revogada expressamente pela emissdo de uma nova
versao.

O Grupo de Trabalho de Gestdo pode decidir em favor da eliminagdo ou emenda de um documento
relacionado com a PKI da SISP (incluindo esta DPVC) quando:

e Os seus conteudos sdo considerados incompletos, imprecisos ou erréneos;
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e Os seus conteudos foram comprometidos.
Nesse caso, o documento eliminado sera substituido por uma nova versao.

Esta DPVC sera substituida por uma nova versdo com independéncia da transcendéncia das
mudancas efetuadas na mesma, de modo que serd sempre de aplica¢cdo na sua totalidade.

Quando a DPVC ficar revogada sera retirada do repositério publico, garantindo-se, contudo, que sera
conservada durante o periodo previsto na legislagdo em vigor.

As obrigacdes e restricbes que estabelece esta DPVC, em referéncia a auditorias, informacdo
confidencial, obrigacbes e responsabilidades da SISP TSA, nascidas sob sua vigéncia, subsistirdo
apds a sua substituicdo ou revogacgdo, por uma nova versao em tudo o que ndo se oponha a esta.

11.11. Notificagdo individual e comunicagao aos participantes

Todos os participantes devem utilizar métodos razoaveis para comunicar uns com os outros. Esses
métodos podem incluir correio eletrénico assinado digitalmente, formularios assinados, ou outros,
dependendo da criticidade e assunto da comunicagao.

11.12. Alteragoes

No sentido de alterar este documento ou alguma das politicas de certificado, é necessario submeter
um pedido formal ao Grupo de Trabalho de Seguranga, indicando (pelo menos):

* Alidentificacdo da pessoa que submeteu o pedido de alteracao;
e Arazdo do pedido;
e As alteracbes pedidas.

O Grupo de Trabalho de Seguranca vai rever o pedido feito e, se verificar a sua pertinéncia, procede
as atualizagbes necessarias ao documento, resultando numa nova versdo de rascunho do
documento. O novo rascunho do documento é depois disponibilizado a todos os membros do Grupo
de Trabalho e as partes afetadas (se alguma) para permitir o seu escrutinio. Contando a partir da
data de disponibilizacdo, as varias partes tém 15 dias Uteis para submeter os seus comentdrios.
Quando esse periodo terminar, o Grupo de Trabalho de Seguranca tem mais 15 dias Uteis para
analisar todos os comentdrios recebidos e, se relevante, incorpora-los no documento, apds o que o
documento é aprovado e fornecido Grupo de Trabalho de Gestdo para validagdo, aprovagdo e
publica¢do, tornando-se as alteragdes finais e efetivas.

No caso que o Grupo de Trabalho de Gestdo julgue que as altera¢des a especificagdo podem afetar a
aceitabilidade dos selos temporais para propdsitos especificos, comunicar-se-a aos utilizadores que
se efetuou uma mudanga e que devem consultar a nova DPVC no repositdrio estabelecido.

O Grupo de Trabalho de Seguranca deve determinar se as alteracdes a DPVC obrigam a uma
mudanca no OID da politica ou no URL que aponta para a DPVC.

Nos casos em que, a julgamento do Grupo de Trabalho de Seguranca, as alteragdes da DPVC nao
afetem a aceitacdo dos selos temporais proceder-se-d ao aumento do nimero menor de versdo do

Declaragdo de Praticas da Entidade PLRCO0S de 17/06/2022 Pagina 38 de 40
Certificadora de Validagdo Cronolégica da SISP



SOCIEDADE INTERBANCARIAE SISTEMAS DE PAGAMENTO

documento e o ultimo nimero de Identificador de Objeto (OID) que o representa, mantendo o
numero maior da versdo do documento, assim como o resto de seu OID associado. Ndo se considera
necessario comunicar este tipo de modificacGes aos subscritores.

No caso em que o Grupo de Trabalho de Seguranca julgue que as altera¢Oes a especificagdo podem
afetar a aceitabilidade dos selos temporais para propdsitos especificos proceder-se-a ao aumento do
nuimero maior de versdo do documento e colocado a zero o nimero menor da mesma. Também se
modificardo os dois ultimos niumeros do Identificador de Objeto (OID) que o representa. Este tipo de
modificacdes comunicar-se-a aos utilizadores dos certificados segundo o estabelecido no ponto
11.11.

Todas reclamacgdes entre utilizadores e a PKI da SISP deverdo ser comunicadas pela parte em disputa
a Autoridade Credenciadora, com o fim de tentar resolvé-lo entre as mesmas partes.

Para a resolucdo de qualquer conflito que possa surgir com relagdo a esta DPVC, as partes, com
rendncia a qualquer outro foro que pudesse corresponder-lhes, submetem-se a Jurisdicio de
Contencioso Administrativo.

11.13. Legislacdo aplicavel

E aplicavel a atividade das entidades certificadoras e de validagdo cronoldgica a seguinte legislacio
especifica:

a) Decreto-Lein? 33 /2007, de 24 de Setembro;

b) Decreto-Lei n244/2009 de 9 de Novembro;

c) Portaria n? 2/2008, de 28 de Janeiro;

d) Portaria Conjunta n2 4/2008, de Fevereiro de 2008;

e) Decreto Regulamentar n2. 18/2007, de 24 de Dezembro.
11.14. Conformidade com a legislagdo em vigor

Esta DPVC é objecto de aplicacdo de leis nacionais, regras, regulamentos, ordenagdes, decretos e
ordens incluindo, mas ndo limitadas a, restricbes na exportacdo ou importacdo de software,
hardware ou informacdo técnica.

E responsabilidade da Autoridade Credenciadora zelar pelo cumprimento da legislacdo aplicavel
listada na sec¢ao 11.13.

11.15. Providéncias varias
Todas as partes confiantes assumem na sua totalidade o contetudo da ultima versao desta DPVC.

No caso em que uma ou mais estipulagdes deste documento sejam ou tendam a ser invdlidas, nulas
ou irreclamaveis, em termos juridicos, deverdo ser consideradas como nao efetivas.

A situacdo anterior é valida, apenas e s6 nos casos em que tais estipulacdes ndo sejam consideradas
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